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Az allami és 6nkormanyzati szervek elektronikus informaciobiztonsagarol szol6 2013 évi L. térvényben
(Ibtv.) kapott felhatalmazas alapjan, az dllami és Onkormanyzati szervek elektronikus
informacidbiztonsagarél szo6ld 2013. évi L. torvényben meghatarozott technoldgiai biztonsagi, valamint
a biztonsagos informaciés eszkdzokre, termékekre, tovabba a biztonsagi osztalyba és biztonsagi
szintbe sorolasra vonatkozé kovetelményekroél szo6ld 41/2015. (VII. 15.) BM rendeletnek megfeleléen
az aldbbi szabalyzatot adom ki:

Informatikai biztonsagi szabalyzat
Hatalya:

Az Informatikai biztonsagi szabalyzat targyi hatalya kiterjed a Hivatal tulajdonaban, kezelésében lévo
valamennyi elektronikus informacios rendszerre és azok elemeire, az altala hasznélt alkalmazasokra,
adatbazisokra, halézatokra, halozati elemekre, kiegészité informatikai eszkézdkre, valamint az altala
keletkeztetett, feldolgozott, tarolt, tovabbitott valamennyi adatra és informaciora, fiiggetlenul azok
megjelenési formajatol. ldegen vagy vegyes tulajdonu, illetve kezelésii eszkdzok, rendszerek
hasznalata soran figyelembe kell venni a kilsé fél azokra vonatkozd rendelkezéseit és eldirasait,
illetve az érvényes megallapodasokat.

A szabalyzat személyi hatalya kiterjed a Hivatal munkavégzésre iranyul6é barmely jogviszonyban allo
természetes és jogi személyre, tehat azokra, akik kapcsolatba kerliinek a Hivatal elektronikus
informacios rendszereivel (hasznaljak, fejlesztik, telepitik, Uzemeltetik, javitjak stb.), akik részt vesznek
a Hivatalnal keletkezd, tarolt, illetve tovabbitott adatok kezelésében, igy:

- avalasztott tisztségviseldkre (polgarmester, alpolgarmester, képviselsk),

- a kozszolgdlati jogviszony vagy munkaviszony alapjan foglalkoztatott munkatarsakra,
koztisztviselokre, Ugyintézdkre,

- aHivatallal szerz6déses kapcsolatban allé természetes és jogi személyekre,

- ma3s szervezetek képviseletében a Hivatal munkahelyein tartézkodd személyekre.

A szabalyzat szervezeti hatalya a Hivatal valamennyi olyan szervezeti egységére kiterjed, amely a
Hivatal elektronikus informaciés rendszereit haszndlja, Uzemelteti, fejleszti, tovabba ilyen
tevékenységeket iranyit és ellenériz.

A szabalyzat teriileti hatalya kiterjed: Dombegyhazi Polgarmesteri Hivatalra, valamint a Szervezeti és
Mikodési Szabalyzat szerinti, a 2013. évi L. térvény hatélya ald tartozd szervezeti egységeire,
teleplilési és nemzetiségi dnkormanyzat(ok)ra.

A szabalyzat targyi hatalya kiterjed a kezelt, keletkezett informaciokra, az informatikai rendszerekben
Uzemeltetett valamennyi hardver és szoftver elemre, amely felhasznalja, feldolgozza, feltugyeli,
ellenérzi, tarolja, tovabbitja a Hivatalnal keletkezd, illetve felhasznalt adatokat. Kiterjed tovabba a
rendszerelemek dokumentacioira

Idébeni hatély. jelen Informatikai biztonsagi szabalyzat a kiadas napjan lép hatalyba, mellyel a
korabbi Informatikai biztonsagi szabalyzat és eljarasok hatalyukat vesztik.
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Az Informatikai biztonsagi szabalyzat

Az allami és 6nkormanyzati szervek elektronikus informaciébiztonsagardl sz6ld 2013 évi L. térvényben (a
tovabbiakban Ibtv.) kapott felhatalmazas alapjan a Dombegyhazi Polgarmesteri Hivatal (tovabbiakban
Hivatal) Informatikai biztonsagi szabalyzatat az alédbbiakban hatarozza meg.

- meghatarozza a célokat, a szabalyzat targyi és személyi hatalyat;

- az elektronikus informaciébiztonsaggal kapcsolatos szerepkéréket;

- aszerepkérhoz rendelt tevékenységet;

- atevékenységhez kapcsolddo felelésséget;

- azinformaciobiztonsag hivatalrendszerének belsé egyuttmikodését

- az elektronikus rendszerbiztonsaggal kapcsolatos fébb teriileteket.

A szabalyzatnak dsszhangban kell lenni a hatélyos jogszabalyokkal, kéztik az alabbiakkal:

- az allami és 6nkormanyzati szervek elektronikus informaciobiztonsagardl szélo 2013. évi L.
térvénnyel,

- az allami és onkormanyzati szervek elektronikus informaciobiztonsagardl szoéld 2013. évi L.
térvényben meghatarozott technolégiai biztonsagi, valamint a biztonsdgos informacios
eszkozokre, termékekre, tovabba a biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkozé
kévetelményekrol szold 41/2015. (VII. 15.) BM rendelet

- az dnkormanyzati ASP rendszerrél sz6l6 257/2016. (VIII. 31.) Korm. rendelettel,

- Magyarorszag helyi dnkormanyzatairdl sz6l6 2011. évi CLXXXIX. térvénnyel.

Az 6nkorményzati ASP rendszerrél szolé 257/2016. (VIIl. 31.) Korm. rendelet értelmében a Hivatalnak
csatlakoznia kell az 6nkormanyzati ASP rendszer szakrendszereihez. A csatlakozas egyik feltétele, hogy
a Hivatal teljesiti az allami és dnkormanyzati szervek elektronikus informacidbiztonsagarél szélé 2013. évi
L. t&rvényben (tovabbiakban: Ibtv.) meghatarozott kévetelményeket.

Mivel az ASP nem tartozik a hivatal sajat hatékoérébe, igy az azzal kapcsolatos biztonsagi kévetelmények
megoszlanak a Hivatal és a szolgaltaté/lizemeltetd kozot.

A Hivatallal szemben elvart kévetelményekkel kapcsolatban figyelembe kell venni a Magyar Allam Kincstar
tajékoztatodit (pl. Tajékoztatas az dnkormanyzati ASP rendszerekhez csatlakozashoz megvaldsitandd
informatikai biztonsagi kdvetelményekrol). A Tajékoztatd tartalmazza azokat a kévetelményeket, amelyeket
kotelezé jelleggel kell megvaldsitania az ASP-hez torténé csatlakozassal. Ennek megfeleléen jelen
Informatikai biztonsagi szabdlyzat az ASP csatlakozasi projekt kapcsan kapott informacidk birtokaban
kertlt felulvizsgalatra/elkészitésre. A jogszabaly elvarja az énkormanyzati ASP-hez t6rténd csatlakozas
utan a szabalyzat és az eljarasrendek sziikség szerinti feltlvizsgalatat, ismételt kihirdetését.

Célok

Az Informatikai biztonsagi szabélyzat célja, hogy a Hivatal szamara értéket képviseld informaciok
veédelmérdl térténd gondoskodast szabalyozza. Az informacié védelmének a célja, hogy biztositsa az
informacio

- rendelkezésre allasat (ahol, és amikor kell, az informacié elérhet6 legyen)

- sértetlenségét (az informacié legyen hiteles és autentikus)

- bizalmassagat (csak az arra jogosultak jussanak hozza az informaciéhoz)
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A szabalyzat meghatarozza az informaciok védelméhez szikséges felelésségeket, feladatokat,
folyamatokal és eljdrdsokat, valamint az éllalénosan belartandé  informatikal  lzemelietési,
informaciokezelési és viselkedési szabalyokat.

A szabalyzatban szerepld kovetelményeket, rendelkezéseket és ajanlasokat a hatélyos jogszabalyok
keretei kdzott kell hasznalni.

A szabalyozas célja a kévetkezd:
- ajogkdvetd magatartas és a jo hirnév érdekében védeni a szervezet értékeit,
- atudatossag, a szervezettség, a hatékonysag és a technikai megoldasok hasznélata segitségével
névelni az informaciébiztonsagot,
- a megelézés, a tajékoztatas, az oktatas, a felderités és a szankciondlas eszkoézeivel segiteni az
intézkedések érvényesitését.

Jelen szabalyzat a Hivatal szervezeti szint( informacidbiztonsagi szabalyozo rendszerének egyik alapveté
eleme. A hatélyos jogszabdlyokkal, a Hivatal mik&dési és tgyrendi eldirdasaival 6sszhangban megteremti
az elektronikus informaciés rendszerek és az azokban kezelt adatok biztonsagat. Tartalmazza a Hivatal
elektronikus informacids rendszereivel kapcsolatba kerllé személyek felé tdmasztott minimum informécio-
biztonsagi kévetelményeket, tovabba meghatarozza azokat az elvarasokat, kotelezettségeket és a
felelosséget, amelyekre a biztonsagos informacidellatas érdekében szilkkség van. Megfogalmazza azokat
a biztonsagi kévetelményeket is, amelyeket az dnkormanyzati ASP-hez val6é csatlakozassal teljesiteni
szilkséges.

A Hivatal informatikai szolgéltatéival kotétt szerzédéseknek és azok mellékleteinek 6sszhangban kell
lennitk jelen szabalyzattal.

A célok elérése érdekében, az elektronikus informécids rendszerek legmagasabb osztalyba sorolt
értékének megfelelden tovabbi eljarasrendek, részletszabalyozasok elkészitését a Hivatal vezetdje
rendelheti el, az elekironikus informéacidés rendszerek biztonsagaért feleldés szakmai javaslatara.
A részletszabélyozasokat az elektronikus informacios rendszerek biztonsagaért felelés vagy a Hivatal
vezetdje altal kijeldlt személy késziti el, a rendszergazdaval egyittmiikddve, a Hivatal vezet6je Iépteti
hatalyba.

A Hivatal informatikai szolgaltatéival kététt szolgaltatasi szerzddéseknek és azok mellékleteinek
6sszhangban kell lenniiik jelen szabalyzattal.

Feliilvizsgalat

A Hivatal az Informatikai biztonsagi szabalyzatot és hivatkozott eljarasrendjét folyamatosan fejleszti és
tokéletesiti. A szabalyzatot évente legalabb egy alkalommal felul kell vizsgalni. A megfeleléségi vizsgalat
kiterjed a szabalyzat végrehajtasanak, valamint a felmerllé informatikai, informaciobiztonsagi és
adatvédelmi eseményeknek és az ezekkel &sszefiiggé biztonsagi tevékenységeknek az ellenérzésére.

A szabalyzatot mddositani kell, ha a benne szerepld adatok megvaltoztak, ha a Hivatal elektronikus
informaciés rendszereinek mikddésében vagy a Hivatal elektronikus informéciés rendszereinek
mik&dését meghatarozo jogszabalyi kérnyezetben valtozasok kévetkeznek be. Moédositani kell tovabba az
elavult informatikai technolégiai megoldasok kivezetése, és az U technoldgiai Ujitasok bevezetése soran.
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A szabalyzat feltlvizsgalatanak, modositasanak kezdeményezése és a felulvizsgélat, valamint a médositas
elvégzése az elektronikus informacids rendszerek biztonségaért felelés személy vagy a Hivatal vezeldje
altal kijelslt személy feladata. A moédositasok engedélyezése és az Gjabb valtozat jévahagyasa a Hivatal
vezetdjének hataskére.

Hataly

Az Informatikai biztonsagi szabdlyzat a Hivatal egészére vonatkozik, targyi hatalya kiterjed a Hivatal
birtokaban levé Gsszes olyan eszkézre (példaul: hardver, szoftver és haldzati elemek, dokumentaciok),
amelyek az alaprendeltetésbél adddo, a Hivatal tigyviteli tevékenységével kapcsolatos feladatok ellatasat
biztositjak. A targyi hataly ald esnek mindazon eszkéztk is, amelyek harmadik személyek birtokéaban
vannak ugyan, de a fenti tevékenységek ellatdsat biztositjak. E targyi hatalyt a Hivatal szolgéltatéi,
vallalkozasi vagy megbizasi szerzédések keretében érvényesitik. A szabdlyzat rendelkezik a Hivatal
tevékenysége soran feldolgozott, vagy azzal kapcsolatban keletkezett informéaciok védelmérél is, azok
sértetlenségének, hitelességének és rendelkezésre alldsanak biztositasaval, a hatalya kiterjed a kezelt,
keletkezett informacidkra. A targyi hataly kiterjed azokra a hardver és szoftver elemekre, amely
felhasznalja, feldolgozza, felugyeli, ellendrzi, tarolja, tovabbitja a Hivatalnal keletkezd vagy felhasznalt
adatokat, azaz a szakrendszerek haszndlatdhoz szikséges felhaszndloi (6nkormanyzati)
munkaallomasokra, szoftverekre, nyomatkészité eszk&zokre, kartyaolvaséra, és minden olyan egyéb
eszkézre, amely a munkavégzéshez szilkséges, tovabba a rendszerelemek dokumentéaciéira.

A szabalyzat személyi hatadlya kiterjed a Hivatal valamennyi, a Hivatal informatikai rendszeréhez
hozzaféréssel rendelkez6 munkatarséra, szerzédéses partnerére (a Hivatal munkavégzésre iranyuld
barmely jogviszonyban all6 természetes és jogi személyre), akik részt vesznek a Hivatalnal keletkezé,
tarolt, illetve tovabbitott adatok kezelésében. Harmadik személyekkel szemben a Hivatal a személyi hatalyt
szolgaltatéi, vallalkozasi vagy megbizasi szerz6dések keretében érvényesiti.

A szabalyzat szervezeti hatalya a Hivatal valamennyi olyan szervezeti egységére kiterjed, amely a Hivatal
elektronikus informaciés rendszereit hasznalja, Uzemelteti, fejleszti, tovabba ilyen tevékenységeket iranyit
és ellentriz. A szabalyzat teriileti hatélya kiterjed a Dombegyhazi Polgarmesteri Hivatalra, valamint a
Szervezeti és MUkodési Szabalyzat szerinti, a 2013. évi L. térvény hatalya ala tartozé szervezeti
egységeire, telepilési és nemzetiségi énkormanyzatokra.

Idébeni hataly. jelen Informatikai biztonsagi szabalyzat a kiadas napjan lép hatalyba, mellyel a korabbi
Informatikai biztonsagi szabalyzat hatalyat veszti.

Jelen szabalyzat egyes kévetelményeinek hatalyba Iépési idépontja megfelel az adott kdvetelményre a
Hivatal Cselekvési tervében meghatarozott hataridének, 6sszhangban a 2013. évi L. torvénnyel, a
térvényben meghatarozott technoldgiai biztonsagi, valamint a biztonsagos informaciés eszkdzokre,
termékekre, tovabba a biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkozé kévetelményekrdl
szolo 41/2015. (VII. 15.) BM rendelettel, a Hivatalra és az elektronikus informéaciés rendszereire érvényes
biztonsagi osztalyhoz és szinthez el&irt hataridével.

Uj elektronikus informaciés rendszer bevezetése vagy mar miksdé elektronikus informéacios rendszer
fejlesztése soran megallapitott biztonsagi osztalyhoz tartozé kévetelményeket a hasznalatbavételig
teljesiteni kell.
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Hataskori és illetékességi szabalyok
Az informatikai biztonsagi szabalyzat es a kapcsolodo eljarasrendek, modszertanok, nyilvantartasok
kizarélag a Hivatal belsé hasznalatid dokumentumai, amelyeket a Hivatal elektronikus informaciés
rendszerének felhasznaldi (a szabdlyzat személyi hatdlya ala tartozék) kizardlag a rajuk vonatkozéd
kévetelmény szerint megismerhetnek, de azokat illetékteleneknek nem adhatjak tovabb.

Szerepkorok, tevékenységek, felelésségek

A Dombegyhazi Polgarmesteri Hivatal szervezeti szintl felépitését a Szervezeti és Mikodési
Szabalyzatban (SzMSz) régziti. Az elektronikus informacios rendszer biztonsaga érdekében térténd, a
Hivatalon bellli egyuttmiikddés jelen szabdlyzat tételes elirdsain til az érintett személyek onkéntes,
szabalyk6vetd magatartasan és biztonsagtudatos, proaktiv viselkedésén is alapul.

Az egyes kontrollfolyamatokban kételezé egyuttmikodési szabalyokat az eljarasrendek vonatkozo
eldirasai részletezik.

Altalaban minden érintett személy kételes:

- jelen szabalyzat és kapcsolédd dokumentumok el6irdsait megismerni és magara nézve,
nyilatkozat keretében kételezének elismerni,

- azinformacidbiztonséagi targyl belsé képzéseken részt venni,

- személyét érintd biztonsagi ellenbrzéseket, auditokat tlirni, azokban az ellenérzé személyek
kérése szerint részt venni,

- az dltala biztonsagi eseményként vélelmezett toriénéseket a felettes vezetének és/vagy az
Elektronikus informaciés rendszer biztonsagaért felelés munkatars felé jelenteni.

Az Inform&cidbiztonsagi szabalyzat (és kapcsolodd dokumentumai) el6irasainak betartasa, betartatasa,
illetve a napi szintl munkavégzés soran annak alkalmazasa a dokumentum személyi hatalya pontban
megjeléltek szamdra kotelezd. A szabélyok be nem tartasa jogi, munkaligyi, illetve szerzédésben
meghatarozott kévetkezményeket vonhat maga utan. A szabdlyzat el nem olvasdsa nem mentesit a
felelésség alol.

A Hivatali munkavégzéshez sziikséges elektronikus informéaciés rendszereket csak a hozzaférési

jogosultsag tudomasulvételét és a kapcsoldédd szabalyok megismerését igazold nyilatkozat (Felhasznaldi
titoktartasi nyilatkozat) alairasa utan lehet hasznalatba venni.

Az informacidbiztonsdg megvaldsitdsa, fenntartadsa, fejlesztése és ellenérzése érdekében a Hivatal a
feladatok és felel6sségek tekintetében az alabbi szerepk&réket azonositja:
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Szerepkor

Fébb felelGsségek, tevékenységek

az elekironikus
informacios
rendszerek védelméért
felel6s vezetd

(a Hivatal vezetdje,

a jegyz6)

1.

10.

11.

12.

13.

14.

15.

biztosiija az elekironikus infoimacids rendszeiie iranyadd bizionsagi osztaly
tekintetében a jogszabalyban meghatarozott kévetelmények teljestlését,
biztositja a szervezetre iranyadd biztonsagi szint tekintetében a jogszabélyban
meghatarozott kovetelmények teljestilését,

az elektronikus informaciés rendszer biztonsagaért felelés személyt nevez ki
vagy biz meg,

meghatarozza a szervezet elektronikus informaciés rendszerei védelmének
felelGseire, feladataira és az ehhez szikséges hataskorckre, felhasznalokra
vonatkozé szabalyokat, illetve kiadja az informatikai biztonsagi szabalyzatot,
gondoskodik az elektronikus informaciés rendszerek védelmi feladatainak és
felel6sségi kéreinek oktatasardl, sajat maga és a szervezet munkatarsai
informacidbiztonsagi ismereteinek szinten tartasardl,

rendszeresen végrehajtott biztonsagi kockazatelemzések, ellendrzések, auditok
lefolytatasa révén meggy6z6dik arrdl, hogy a szervezet elektronikus informacios
rendszereinek biztonsaga megfelel-e a jogszabalyoknak és a kockazatoknak,

. gondoskodik az elektronikus informacios rendszer eseményeinek nyomon

kévethetéségérdl,

biztonsagi esemény bekévetkezésekor minden szikséges és rendelkezésére
allo eréforras felhasznaldsaval gondoskodik a biztonsagi eseményre torténd
gyors és hatékony reagalasrél, és ezt kévetden a biztonsagi események
kezelésérél,

ha az elektronikus informacids rendszer létrehozéasaban, lizemeltetésében,
auditalasaban, karbantartasaban vagy javitasaban kézrem(ik6d6t vesz igénybe,
gondoskodik arrél, hogy az e térvényben foglaltak szerzédéses kételemként
teljesuljenek,

ha a szervezet az adatkezelési vagy az adatfeldolgozasi tevékenységhez
kézrem(ikodét vesz igénybe, gondoskodik arrél, hogy az e térvényben foglaltak
szerzédéses kotelemként teljesiiljenek,

felelGs az érintetteknek a biztonsagi eseményekrél és a lehetséges
fenyegetésekrdl torténé haladéktalan tajékoztatasaért,

megteszi az elektronikus informacios rendszer védelme érdekében felmerild
egyéb szikséges intézkedéseket,

a feladatokért a szervezet vezetdje a 9. és |0. pontjdban meghatarozott esetben
is felel@s, kivéve azokat az esetkéroket, amikor jogszabaly altal kijelslt k6zponti
adatkezel6t és adatfeldolgozd szolgaltatét kell a szervezetnek igénybe venni,

a jogszabadly altal kijeldlt kézponti adatkezeld és adatfeldolgozo szolgaltato
igénybevétele esetén a feltételek teljesitését a jogszabaly altal kijeldlt kézponti
adatkezel$ és adatfeldolgozé szolgaltaté Ggy biztositja, hogy kézremikodik a
szervezet és az elektronikus informacios rendszer biztonsagaért felelds szemeély
feladatai ellatdsaban a jogkérébe tartozd tevékenységek tekintetében, a két
szervezet kozotti feladatmegosztast kétoldall szolgaltatasi szerzédések
biztositjak, amelyek a kézponti szolgaltatd felett feligyeletet gyakorld miniszter
vagy megbizottja ellenjegyzésével lépnek hatalyba,

egylttmiikédik a hatosaggal a hatésag feladatainak elvégzésében, ennek soran
az Ibtv. 12. § alapjan:

a) az elektronikus informaciés rendszer biztonsagaért felelés személyrél
tajékoztatast nyujt,

b) a szervezet Informatikai biztonsagi szabalyzatat tajékoztatas céljabdl
megkuldi,

c) az ellendrzés lefolytatasahoz sziikséges feltételeket biztositja a hatésag
részére.
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Szerepkér

F6bb felelésségek, tevékenységek

az elekironikus
informaciés
rendszerek
biztonsagaért felelés
személy (véallalkozasi
szerz8dés alapjan kilsé
szakértd)

1.

feladata ellatéasa soran a Hivatal vezelbjének kbzvellentl adhat tajékoziatast,

jelentést,

. felel a Hivatalndl eléfordulé valamennyi, az elektronikus informaciés rendszerek

védelméhez kapcsolddo feladat ellatasaért,

gondoskodik a Hivatal elektronikus informaciés rendszereinek biztonsagaval
0sszefiiggd tevékenységek jogszabalyokkal valé ésszhangjanak
megteremtésérél és fenntartasarol,

elvégzi vagy iranyitja a 3. pont szerinti tevékenységek tervezését, szervezését,
koordinélasat és ellenérzését,

elékésziti a Hivatal elektronikus informacios rendszereire vonatkozé informatikai
biztonsagi szabalyzatot, eljarasrendeket, terveket

el6késziti a Hivatal elektronikus informacios rendszereinek biztonséagi osztélyba
sorolasat és a szervezet biztonsagi szintbe térténé besorolasat,

véleményezi az elektronikus informacids rendszerek biztonsaga szempontjabol
a Hivatal e targykoért érinté szabalyzatait és szerzGdéseit,

kapcsolatot tart a hatésaggal és a kormanyzati eseménykezel6 kézponttal,

a térvény hatélya ala tartozo barmely elektronikus informacios rendszerét érinté
biztonsagi eseményrél a jogszabalyban meghatarozottak szerint tajékoztatni
kételes a jogszabalyban meghatérozott szervet,

10. biztositja a térvényben meghatarozott kévetelmények teljestlését a Hivatal

1"

valamennyi elektronikus informaciés rendszerének a tervezésében,
fejlesztésében, létrehozasaban, lzemeltetésében, auditalasaban,
vizsgalataban, kockazatelemzésében és kockazatkezelésében,
karbantartasaban vagy javitaséban kézrem(ikddék, ha a Hivatal az adatkezelési
vagy az adatfeldolgozasi tevékenységhez k6zrem(ik6dodt vesz igénybe, a
kézrem(ikédsk a térvény hatalya ala tartozé elektronikus informaciés rendszereit
érint6, biztonsaggal 6sszefiiggd tevékenysége esetén.

.a torvény szerinti feladatai és feleldssége a 10. pont szerinti esetekben mas

személyre nem atruhazhato,

12. jogosult az 10. pont szerinti kdzrem{koddkiél a biztonsagi kovetelmények

teljestlésével kapcsolatban tajékoztatast kérni. Ennek keretében a
kévetelményeknek vald megfeleléség alatamasztasahoz szikséges bekémi a
kézremU(kddoi tevékenységgel kapcsolatos adatot, illetve az elektronikus
informacids rendszerek biztonsaga targyaban keletkezett valamennyi
dokumentumot.

13. nyilvantartja az elektronikus informaciés rendszereket
14. nyilvantartast vezet a biztonsagi incidensekrol
15. nyilvantartast vezet az informaciobiztonsagi és biztonsagi eseménykezelési

oktatasokrol

Elektronikus
informaciés rendszer
biztonsagaval
osszefiigg6 feladatok
ellatasaban részt vevd
személy (megbhizolt
felelGs és/vagy az
elektronikus informacios
rendszer biztonsagaert
felelds személy)

Feladata az allami és dnkormanyzati szervek elektronikus
informacidbiztonsagarél szo616 2013. évi L. térvényt kielégité informatikai
biztonsagi rendszerrel kapcsolatos, a jegyzé és az elektronikus informacios
rendszer biztonsagaért felelés szakmai utasitasainak megfelelé feladatok
elvégzése.
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Szerepkor

F6bb felelésségek, tevékenységek

iiegbizott szervezeti
egység vezetd
(osztély/irodavezetdk,
hidnyukban a Hivatal
vezetdje)

1. egyltimikodik az elekironikus informacios rendszerek bizionsagaeit felelbssei,
az elektronikus informaciés rendszerhez hozzaférési jogosultsagot igényld
személyekkel, felhasznaldkkal szembeni elvarasok, szabalyok, felelésségek,
kotelezG vagy tiltott tevékenységek, viselkedési szabalyok meghatarozasaban.

2. gondoskodik arrél, hogy a feleléssége ala tartozé szervezeti egység
munkatarsai megismerjék és betartsak a rajuk vonatkozo informaciébiztonsagi
kévetelményeket, szabalyokat

3. kozrem(ikédik az elektronikus informacids rendszerek biztonsagaért felel6s altal
tartott el6z6 pontban megjeldlt kdvetelmények teljestlésének ellenérzése soran,

4. sajat és a felelGssége ala tartozd munkatarsak informaciébiztonsagi,
informatikai fennakadasrol tett észrevételeit jelenti a rendszergazdanak

Adatgazda
(szervezeti egység
vezetd)

1. meghatarozza a hatokérébe tartozd elektronikus informaciés rendszerekhez,
adatokhoz, tevékenységekhez hozzaférék korét,

2. engedélyezi a szikséges jogosultsagokat a hataskérébe tartozé elektronikus
informacios rendszerek, adatok, tevékenységek tekintetében (nyilatkoztatast
kévetben),

3. ajogosultsagok kiosztasanal térekedni kell a ,legkisebb jogosultsag” elvének
érvényesitésére, vagyis mindenki a munkaja elvégzéséhez sziikséges
jogosultsagot kapja meg,

4. kozremiksdik az informaciobiztonsagi kockazatok elemzésében.

Rendszergazda
(vallalkozasi szerz6dés
alapjan kiilsé szakéri6)

1. felel6s az elektronikus informaciés rendszerek felligyeletéért, az alkalmazasok,
a kiszolgalok és az alapszoftverek, az informatikai halézat és a munkaallomasck
miikédésének folyamatos figyelemmel kisérésért, az izemeltetéshez szilkséges
dokumentaciok kidolgozasaért, a térvényi eldirasoknak megfeleld
nyilvantartasok vezetéséért és naprakészen tartasaért.

2. elvégzi és fellgyeli az informatikai halézat, szamitdgépek, eszk6z6k biztonsagi
beallitasait (pl. operacids rendszer, router beallitasok),

3. telepiti és felugyeli a Hivatal munkajahoz sziikséges szoftvereket, a Hivatal
Szoftver Etikai Kodexében megfogalmazott elveknek megfeleléen,

4. biztositja a rendszerfelugyeletet, a felhasznaléi fikok felligyeletét,

5. felugyeli a fizikai belépést ellenérzd eszkdzoket

6. az elektronikus informacios rendszer biztonsagaért felelés személlyel és az
adatgazdakkal egyuttmikdédve kialakitja és mikédteti az adatokhoz,
rendszerekhez vald hozzaférési jogok rendszerét,

7. kozremlkédik az elektronikus informacios rendszer biztonsagaért feleléssel és
az adatgazdakkal az informaciébiztonsagi kockazatok elemzésében,

8. elvégzik a logok elemzését és jelentést készit réla az elektronikus informacids
rendszerek biztonsagaért felelés felé

9. informacidbiztonségi incidens észlelése esetén haladéktalanul jelentést tesz az
elektronikus informaciés rendszerek biztonsagaért felelés felé, a biztonsagi
esemény elharitasat megkezdi, az eredményérél tajékoztatast nydjt az
érintetteknek

10. sajat hatdkoérében rendszeres fizikai és logikai karbantartasokat végez és
dokumental (karbantartésinaplé),

11. az az elektronikus informacios rendszer biztonsagaért feleldssel kdzremUikddve,
meghatarozza az informaciébiztonsagi kévetelmények megvalésitasahoz
szilkséges informatikai eszkdzoket,

12. elvégzi az idészakos mentéseket, sziikség szerinti helyreallitasokat,
visszaallitasi teszteket és jegyz6kdnyvezi azokat,

13. hiba esetén elvégzi vagy felugyeli az eszkdzok javitasat (a szerzédésnek/a
jegyz6 utasitasanak megfeleléen vagy vele egyeztetve),

Informatikai Biztonsagi Szabalyzat;
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Szerepkor

Fébb felelsségek, tevékenységek

14. KbziemUKodik az elektronikus informacios rendszer bizionsagaéri feleléssel a
BCP/DRP tervek kidolgozasaban és megvalositasaban,

15. kidolgozza a hataskérébe tartozé tizemeltetési eljarasokat,

16. az elektronikus informacids rendszer biztonsagaért feleléssel egyeztetve vezeti
az Informatikai biztonsagi szabalyzatban eléirt nyilvantartasokat, vagy szamara
alap adatokat szolgaltat (a Hivatal vezet&jének utasitdsa szerint), pl.:

a) hardver/ szoftver nyilvantartas
b) alapkonfiguracié nyilvantartasa
c¢) informatikai szolgaltatast ny(ijté szerzédétt partnerek listaja,
d) jogosultsagok nyilvantartasa (eszkézo6khéz, rendszerekhez, felhasznaldi
fickok)
e) jogosultsagigények nyilvantartasa
f) hordozhaté eszkozek listaja, kiadott eszkdzok nyilvantartasa
g) karbantartasok naplézasa, karbantartast végzok listaja
h) szerverterembe t6rténé belépés logolésa
i) minden egyéb olyan nyilvantartas, amelyet az elektronikus informéacios
rendszer biztonsagaért felelés vezetd a hatékorében eldir, pl.:
j) belépésre jogosultak listaja (irodakba, hivatali helyiségekbe)
k) nyilvantartja a fizikai belépést ellenérz6 eszkdzoket

Felhasznalok

(a szabalyzat személyi
hatalya ala tartozdk a
kbzszolgalati
Jogviszony, a
munkaviszony alapjan
foglalkoztatott
munkatarsak, a
Hivatallal szerz6déses
kapcsolatban allo
természetes és jogi
személyek)

1. koteles az informacidbiztonsagi szabalyzatban ra vonatkozd szabélyokat
megismerni, elolvasni

2. betartja végrehajtja az elektronikus informacidbiztonséagi szabalyokat,
utasitasokat, magatartasaval segiti a hatékony és biztonsagos informatikai
biztonsag megteremtését,

3. egylttmikdodik a Hivatalt érintd informaciébiztonsagi kérdéskérékben
felettesével és az elektronikus informéciés rendszerek biztonsagaért feleldssel

4. haladéktalanul jelenti felettesének vagy a rendszergazdanak, ha az informatikai
rendszerben fennakadast, ledllast, zavart, jogosulatlan hozzaférést észlel, ha
informacidbiztonsagi eseményt/incidenst észlel,

5. Informacidbiztonsagi incidens esetén - ha az személyét érinti, vagy felettese
erre felkéri - egyuttmikeédik a kivizsgalasban,

6. bizalmasan kezeli felhasznaléi azonositéjat, jelszavait, védett z6nakba belépést
biztosito kartyait, kodjaikat,

7. koteles részt venni a Hivatalon belll szervezett informacidbiztonsagi
oktatasokon, illetve a jegyz6 utasitasa szerint mas kllsd oktatasokon,

8. a birtokéban Iévé, vagy tudomasara jutott informacidkat bizalmasan kezeli,

9. felel6séggel tartozik a munkavégzése soran az elektronikus informéacids
rendszerben végzett feladatokért, a szakrendszerek szakszer(i hasznalataért,

10. felelésséggel tartozik a munkavégzéséhez szikséges, szamara kiadott
eszkdz6k megfelelt fizikai, logikai védelméért,

11. elszémoltathatd minden olyan tevékenységért, amelyet barki a szamara kiadott
azonositéi alapjan végzett,

12. valamennyi zemeltetd, pl. az ASP kézpont miikédtettje altal kiadott
felhasznaldi biztonsagi kévetelményeket kételes kévetni és betartani,

13. megtagadhatja az utasitast, ha annak végrehajtésa jogszabalyba, az
informatikai biztonsaggal kapcsolatos kiadott utasitasba, szabalyzatba Utkézik,
vagy megitélése szerint veszélyeztetné az informatikai biztonsagot,

14. koteles az utasitast add figyelmét felhivni és egyben kérheti az utasitds irasba
foglalasat, ha az, vagy annak végrehajtasa jogszabalyba vagy a kiadott
informatikai biztonsaggal kapcsolatos utasitasba Utkézne, vagy teljesitése kart
idézhet el, és a felhasznald a kdvetkezményekkel szamolhat, vagy az utasitds

Informatikai Biztonsagi Szabalyzat;

V1.1 14/98




Dombegyhéazi Polgarmesteri Hivatal

Szerepkor F6bb felelésségek, tevékenységek

az érintetlek jogos erdekeit sérti. Az utasitast add feleltes az ulasilas frasba
foglalasat nem tagadhatja meg.
15. Az utasitastol valo eltérést felettesének azonnal jelezni kell.

Weblap fejlesztd, Weblap fejleszt6:

izemeltetd, tartalom 1. amindenkori OWASP top 10-es sértlékenységek ellenérzése, a

felelés nyilvanossagra hozott hibak kijavitasa, a weblap motor / telepitett modulok
folyamatos ellendrzése, frissitése

Uzemeltets:

1. avédekezés kuisé (belsd) tamadas ellen,

2. ahasznalt szolgaltatasok folyamatos frissitése karbantartasa,

3. lehetség szerint a szolgaltatasok verzidszamainak elrejtése

A tartalom felelSs (Hivatal altal kijel6lt munkatars):

1. ajogszabdlyi kévetelményeknek megfeleléen a tartalom ellenérzéséért felelés
altal jévahagyott tartalom feltéltési és karbantartési feladatok ellatasa, a Hivatal
weboldalan elsésorban hirk6zI6, informacios, tajékoztatd jelleg(i adatok kbzlése
(a teleptlés bemutatasa, aktudlis hirek, informaciok kézlése az éllampolgarok
szamara),

A tartalom ellendrzéséért felelés (Hivatal altal kijelolt vezet6 vagy munkatars):

1. atartalom feltéliése elétt atvizsgalja és rendszeres idékézdnként ellenérzi a
nyilvanosan hozzaférhetd elektronikus informaciés rendszertartalmat a nem
nyilvanos informéciok tekintetében és eltavolittatja azokat.

ASP Kozpont super 1. az énkormanyzat altal bérl6 fickonként, tenantonként kijelslt énkormanyzati ASP

adminisztrator adminisztrator (tenant adminisztrator) felvétele, annak adminisztracidja és
karbantartasa

ASP adminisztrator 1. az énkormanyzati ASP adminisztrator feladata a bérlé fiok, tenant

(tenant adminisztrator) (6nkormanyzat, intézmeény, nemzetiségi 6nkormanyzat) szinti felhasznalé

kezelés, azaz:

a) az adott tenant felhasznaléinak felvétele és szakrendszeri
szerepkor(6k)hoz rendelése, annak adminisztracidja és karbantartasa,

b) intézményi kapcsolattartoként az adott tenant felhasznaldk tanusitvany
igénylésének adminisztracidja és karbantartasa, illetve a tanusitvanyokat
hordozé tokenek csoportos atvétele és felhasznaldk kézotti kiosztasa,

2. az dnkormanyzat szakrendszeri adminisztrator(ok) feladata a szakrendszer
szintli jogosultségkezelés, azaz a szolgaltatast igénybe vevé felhasznaldk
szamara a szakrendszeri jogosultsagok beallitdsa, adminisztracidja és
karbantartasa.

Az informacidbiztonsaggal kapcsolatos felelésségeket, tevékenységeket a munkakéri leirasokkal
osszhangba kell hozni.
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Elektronikus informacids rendszerek biztonsagi osztalyba sorolasa,
a Hivatal biztonsagi szintje

A Hivatal az allami és 6nkormanyzati szervek elektronikus informacidbiztonsagardl szdld 2013, évi L.
térvény 7. § (1) bekezdésében foglaltak alapjan, valamint a térvényben meghatarozott technolégiai
biztonsagi, valamint a biztonsagos informacids eszkdzokre, termékekre, tovabba a biztonsagi osztalyba és
biztonsagi szintbe sorolasra vonatkozé kdvetelményekrodl szoléd sz6lé 41/2015. (V1. 15.) BM rendelet 1. és
2. sz. melléklete és a Kockazatkezelési eljarasrend alapjan biztonsagi osztalyba kell, hogy sorolja sajat
elektronikus informacioés rendszereit, meg kell allapitania a Hivatal elvart és aktualis biztonsagi szintjét.

Az elektronikus informacidés rendszerek biztonsagaért felelés személy feladata, hogy a rendszerek
biztonsagi osztalyba sorolasat elvégezze, a Hivatal biztonsagi szintjét megallapitsa, Biztonsagi osztalyba
és szintbe sorolas mellékletben, Rendszerbiztonsagi tervben vagy egyéb dokumentumban régzitse,
szilkség esetén jelen Informatikai biztonsagi szabalyzatot aktualizdlja, a hatdsagi adatszolgaltatast
elékészitse és a jegyzd szamara elbterjessze. A biztonsagi osztalyba sorolast, a Hivatal vagy szervezeti
egység biztonséagi szintbe sorolasat, az Informatikai biztonsagi szabalyzatot a Hivatal vezetéje hagyja jova,
és felel annak a jogszabalyoknak és kockazatoknak valé megfeleléségéért, a felhasznalt adatok
teljességéért és idészerliségéért, gondoskodik a moédositott szabalyzat életbe léptetésérdl, az elektronikus
informacids rendszerek biztonsagéért felelés személy kbzremiikédésével az adatszolgaltatas teljesitésérdl
a Hatésag (Nemzeti Kibervédelmi Intézet Nemzeti Elektronikus Informaciobiztonsagi Hatésag) altal eldirt
maodon.

A biztonsagi osztalyba sorolas eredményét a kizardlag az érintettek és a Hatésag szamara hozzaférhetd
dokumentum, a [NEIH-OVI] Oszitalyba sorolas és védelmi intézkedes, a szintbe sorolds eredményét a
[NEIH-SZVI] Szintbe sorolas és védelmi intézkedés Urlapok (illetve XML allomanyok) tartalmazzak.

Azokban az esetekben, amikor a Hivatal kiilsé szolgaltatét, illetve jogszabaly alapjan kijeldlt szolgaltatot
vesz igénybe, a biztonsagi osztalyba sorolas a szolgéltatd feladata, amelyrdl a Hivatal tajékoztatast kell,
hogy kérjen. A Hivatalnak figyelembe kell vennie a killsd szolgaltaté, illetve jogszabaly alapjan kijelslt
szolgaltaté altal meghatarozott biztonsagi osztaly értékét, és a szolgaltatoval térténé megéllapodas
(szerz6dés) vagy a téle kapott tajékoztatds alapjan a red vonatkozd biztonsagi kévetelményeket kell
teljesitenie. A Hatésag részére a [NEIH-OVI] Osztalyba sorolas és védelmi intézkedés Urlapot annak
megfelelden kell kitdltenie a Hivatalnak, ami a szolgéltatéval kététt megallapodas vagy tajékoztatas alapjan
ra nézve teljesitendé.

A 2013. évi L. térvény 9. § (4) bekezdésében foglaltak alapjan a Hivatal biztonsagi szintjének
meghatérozdsat az elektronikus informaciés rendszer felhasznaldsédnak moédja hatdrozza meg,
jogszabalyban meghatarozott szempontok szerint (41/2015. (VII. 15.) BM rendelet 2. melléklet).

A biztonsagi osztalyba és szintbe sorolas eredményét (j elektronikus informaciés rendszer be- és
kivezetésekor, vagy az azzal 6sszefliggd adatkezelési célok jelentds valtozasa esetén, az elektronikus
informacids rendszer biztonsagat érintd jogszabalyban meghatarozott valtozasakor, de legalabb 3 évente
fellil kell vizsgalni.
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A besorolas alapjan a 41/2015. (VII. 15.) BM rendeletben a Hivatalra és az elektronikus informacids
rendszereire  érvényes bizlonsdgi osziélyhoz és  szinthez rendell kovetelményeket és azck
megvaldsitasanak maédjat a kévetkezd fejezet tartalmazza (adminisztrativ, fizikai és logikai védelmi
intézkedések). Az intézkedések és sorszamaik a Hatdsagi elvarasoknak megfeleléen megegyeznek a
rendelet kévetelményeivel.

Ha a Hivatal az elektronikus informacios rendszernek csak egyes elemeit vagy funkcidit Gizemelteti vagy
hasznalja — részben vagy teljesen —, a rendeletben meghatarozott kévetelményeket ezen elemek és
funkciok tekintetében kell teljesiteni.

Kilsé szolgaltato, illetve jogszabaly alapjan kijelolt szolgéltatd esetében az elektronikus informacios
rendszer nem tartozik a Hivatal sajat hatdkérébe, igy az azzal kapcsolatos biztonsagi kévetelmények
megoszlanak a Hivatal és a szolgéltatd/lzemelteté kézott. A Hivatal szamara egységes biztonsagi
megfeleléség van el&irva, amely minimalizélja a kliens oldali kockazatokat.

Az ASP szakrendszerekre vonatkozé kévetelményekhez figyelembe vettiik a jogszabaly alapjan kijelélt
szolgaltatét biztonsdagi osztélyba sorolasat. Az Uj elektronikus informacios rendszer bevezetése vagy mar
mik6dd elektronikus informacios rendszer fejlesztése soran megallapitott biztonsagi osztalyhoz tartozé
kovetelményeket a hasznalatbavételig teljesiteni kell.

Biztonsagi osztalyba sorolas eredménye:

Biztonséagi osztélyba és szintbe sorolds melléklet tartalmazza (1. sz. melléklet)
Elektronikus informéacids rendszerek biztonsagi osztalya

Biztonsagi szintbe sorolds eredménvye:

Biztonsagi osztalyba és szintbe sorolas melléklet tartalmazza (1. sz. melléklet)
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ADMINISZTRATIV VEDELMI INTEZKEDESEK

Az ebben a fejezetben leirt adminisztrativ védelmi intézkedéseket egységesen, valamennyi elektronikus
informaciés rendszerre vonatkozdan kell megvalésitani.

1.1. HIVATALI SZINTU ALAPFELADATOK
1.1.1. Informatikai biztonsagi szabalyzat

A Hivatal vezetdje megfogalmazza, dokumentélja és kihirdeti jelen Informatikai biztonsagi szabalyzatat.
Jelen Informatikai biztonsagi szabalyzatot és eljarasrendet szlkség szerint, de legalabb évente egyszer az
informatika biztonsdgi rendszer felllvizsgalata soran felllvizsgélja, szikség szerint modositja.
Az informatikai biztonsagi rendszer rendkiviili médositdsakor vagy biztonsagi esemény bekévetkeztekor a
szabalyzatot Ujra vizsgélja, szlkség szerinti mddositja. A modositdas az elektronikus informacids
rendszerek biztonsagaért felelds személy szakmai iranyitasaval torténik. A Hivatal vezetdjének feladata
biztositani, hogy az Informatikai biztonsagi szabalyzat jogosulatlanok szamara ne legyen megismerhetd,
maodosithato.

Y4

1.1.2. Az elektronikus informacios rendszerek biztonsagaért felelés
személy

A Hivatal vezetdje az elektronikus informacids rendszerek biztonsagaért felelés személyt nevez ki vagy biz
meg, aki: ellatja az allami és Hivatali szervek elektronikus informaciébiztonsagarél széldé 2013. évi L.
térvényben meghatarozott feladatokat (Ibtv. 13. §).

A Hivatal vezettje gondoskodik a biztonsagért felelés személy képzettségérél, alvallalkozd esetén
szerz6désben elvarja azt. Adatszolgaltatasi kotelezettsége kiterjed a vonatkozé munka-, megbizasi vagy
mas szerz6dés hatésag felé megkildésére és a jogosultsag igazolasara.

Csak olyan személy végezheti az elektronikus informaciés rendszer biztonsagaért felelés személy
feladatait, aki:

- bintetlen elééletli (a bintetlen eléélet kévetelményének valdo megfelelést az elektronikus
informaciés rendszer biztonsagaért felelés személy a szervezettel fennalld jogviszonya
keletkezését megelézéen kételes igazolni, a Hivatal vezetbje kételezheti, hogy a fennéllé
jogviszonya alatt a biintetlen eléélet kdvetelményének valé megfelelést igazolja).

- rendelkezik a feladatellatashoz szikséges felséfokl végzetiséggel és szakképzettséggel, a
Nemzeti K6zszolgalati Egyetem tovabbképzésén, éves tovabbképzésein részt vesz, az allami és
Odnkormanyzati szervek elekironikus informaciébiztonsagérdl szold térvényben meghatarozott
vezetbi és az elektronikus informacios rendszer biztonsagaért felelés személyek képzésének és
tovabbképzésének tartalmardl szélo 26/2013. (X. 21.) KIM rendelet alapjan.

A 2013. évi L. térvény alapjan az elektronikus informaciés rendszer biztonsagéért felelés személy felel a
szervezetnél eléforduld valamennyi, az elektronikus informaciés rendszerek védelméhez kapcsolddd
feladat ellatasaért. Az informacidbiztonsag ellenérzésével és irdnyitasaval kapcsolatos feladatait a
Szerepkdrok, tevékenységek, felelésségek pont tartaimazza.
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Az elektronikus informaciés rendszerek biztonsagi feligyeletét ellaté hatdsagok, valamint az
informéaciébiztonsagi felligyeld feladat- és hatdskaréidl, tovabbd a zart céll eleklronikus informacids
rendszerek meghatarozasarol szolé 187/2015. (V. 13.) Korm. rendelet 11. § alapjan az elektronikus
informaciés rendszer biztonsagaért felelés személy — ideértve az informacidbiztonsagi szolgaltatast nyujté
vallalkozas tagjait és alkalmazottait is — az érintett szervezet igényeihez igazodva és annak rendelkezése
szerint feladatét ellathatja:

a) részmunkaidében,
b) a vonatkoz6 szerzédésben meghatarozott idétartamban, vagy
c) t&bb érintett szervezetnél.

Az elektronikus informaciés rendszerek védelméért felelés személy az allami és dnkormanyzati szervek
elektronikus informacidbiztonsagardl szoldé térvényben meghatarozott vezetéi és az elektronikus
informécids rendszer biztonsagéért felelés személyek képzésének és tovabbképzésének tartalmarol sz6lé
26/2013. (X. 21.) KIM rendelet alapjan képzésre és éves tovabbképzésre kételezett.

A Hivatal vezet6je a Nemzeti Kibervédelmi Intézet Nemzeti Elektronikus Informaciébiztonsagi Hatésag
szamara, az Ibtv. 11. § (1) bekezdés c) pontjdban meghatarozott, az elektronikus informaciés rendszer
biztonsagaért felelds személyrél tajékoztatast nydjt.

1.1.3. Az intézkedési terv és mérfoldkovei

A Hivatal vezet6je az informatikai biztonsagi kévetelmények megvaldsitdsahoz az Ibtv.-ben meghatarozott
hataridékkel Intézkedési tervet (Cselekvési terv) készit, amennyiben a meghatarozott biztonsagi
osztalynal/szintnél hianyossagot allapit meg, ha valamely védelmi intézkedés nem valosul meg, vagy a
bevezetett kontroll hibas, és ezekhez hataridéket rendel.

A Cselekvési tervet szilkség szerint, de legalabb évente egyszer az informatikai biztonsagi rendszer
felilvizsgalata soran (belsé audit) felll kell vizsgalni, szlkség szerint aktualizalni a kockazatkezelési
stratégia és a kockazatokra adott valaszok, tevékenységek prioritdsa alapjan (jellemzéen a nagy
kockazattal jard hianyossagokat kell elétérbe helyezni). Az informatikai biztonsagi rendszer rendkivili
madositasakor vagy biztonsagi esemény bekévetkeztekor a Cselekvési tervet Ujra felll kell vizsgalni,
szikség szerinti médositani. Ha az adott elektronikus informacios rendszerére vonatkozd biztonsagi
osztaly meghatarozasanal (belsé vagy kilsé vizsgalat soran) hianyossag kerul megallapitasra, vagy a
meghatarozott biztonsagi szint alacsonyabb, mint az elvart biztonsagi szint akkor a Hivatal vezetbje a
vizsgalatot kévet6 90 napon beltl feltlvizsgélatot készit, a hianyossag megszilintetése érdekében.

A kitlizott feladatok megvaldsulasat a Cselekvési tervben a Hivatal vezetdje az elektronikus informacios
rendszer biztonsagaért feleldés kdzremiikodésével nyomon kéveti és dokumentalja.

A jegyz6 feladata biztositani, hogy a Cselekvési tervben meghatarozott intézkedéseket bevezesse, az
azokhoz sziikséges eréforrasokrol gondoskadjon.

Mivel az intézkedési terv (Cselekvési terv) bizalmas informaciékat tartalmaz, ezért ezt csak a jegyzé, a
biztonsagért felelés, és az altaluk kijeldlt személyek, valamint az ellenérzésre jogosult hatdsagok
ismerhetik meg.
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1.1.4. Az elektronikus informacids rendszerek nyilvantartasa

Az elektronikus informacios rendszer biztonsagaért felelosnek az elektronikus informacios rendszerekrol
nyilvantartast kell vezetni, azt sziikség szerint aktualizalni.

A nyilvantartasnak tartalmaznia kell:

az informacids rendszer alapfeladatait;

a rendszerek altal biztositandé szolgaltatasokat;

az érintett rendszerekhez tartozd licenc szamot (amennyiben azok a Hivatal kezelésében vannak);
a rendszer felett felligyeletet gyakorlé személy személyazonosité és elérhetdségi adatait;

o 2 0 T o

a rendszert szallitd, fejleszté és karbantartd szervezetek azonositd és elérhetéségi adatait,
valamint ezen szervezetek rendszer tekintetében illetékes kapcsolattartd személyeinek
személyazonositd és elérhetéségi adatait.

Az elektronikus rendszerek nyilvantartasat egy korlatozottan, csak az érintetteknek hozzaférhetd belsd
dokumentumban vagy elektronikus nyilvantartasban kell kezelni.

1.1.5. Az elektronikus informaciobiztonsaggal kapcsolatos
engedélyezési eljaras

Az elektronikus informaciébiztonsaggal kapcsolatos engedélyezés kiterjed minden, a Hivatal hatékérébe
tartozo:

- emberi, fizikai és logikai eréforrasra,
- eljarasi és védelmi szintre és folyamatra

A fizikai és logikai jogosultsagok engedélyezése az alabbiakat foglalja magaba:

a. melyek a jogosultsdggal rendelkezé személyek felelésségei, veluk szembeni szabalyok,
kovetelmények

b. hogyan térténik az elektronikus informaciés rendszerhez vald hozzaférés engedélyezése,
jogosultsag adas

c. melyek a rendszer jogosultsagi szintjei (biztonsagi zénak védelme, minimum jogosultsag,
privilegizalt, stb), mit tartalmaznak az egyes jogosultsagi szintek
melyek a legkisebb jogosultsag elve alapjan, a jogosultsagi kérok

e. kik az elektronikus informaciés rendszerhez hozzéféréssel rendelkezd személyek és milyen
jogosultsagaik vannak, kik rendelkeznek/rendelkezhetnek privilegizalt jogosultsaggal

f. melyek azok a tevékenységek, amelyek az elektronikus informacids rendszer hasznalata soran
engedélyezettek, illetve tiltottak

g. hogyan térténik a jogosultsaggal rendelkezé személyek nyilatkoztatasa (biztonsagi szabalyok és
kotelezettségek megismerése)

h. hogyan térténik a jogosultsag visszavonas

Az elektronikus informéacidbiztonsaggal kapcsolatos engedélyezési eljarast (a jogosultsagok kiosztasat és
visszavonasat) az Informatikai biztonsagi eljarasrend vagy egyéb dokumentum tartalmazza, illetve az
engedélyezések a tovabbi védelmi intézkedések alatt kertinek részletezésre (pl. 1.6.4. Eljaras a jog-
viszony megsziinésekor).
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Ha a kockazatkezelés keretében, vezet6i feladatszabas kévetkeztében vagy egyéb igény nyoméan az
informacidbizionsédggal kapcsclalos folyamalok, eljarasck és  dokumentumok véllozlalasa valik
szilkségessé, a modositast kezdeményezd személy a javaslatot az elektronikus informaciés rendszer
biztonsagaért felelés elé terjeszti, aki — a javaslatok mérlegelése és elfogadasa utan — atvezeti a
madositasokat a dokumentumokon. Beszerzést, belsé eréforrasok atcsoportositasat igényld, biztonsagi
osztalyba és szintbe sorolas véltozasat jelenté mddositasok jovahagydsa a Jegyzd jogkédre, ilyen
esetekben az elektronikus informacios rendszer biztonsagaert felelés az eléterjeszté.

Az egyes dokumentumok véltozasanak kévetése céljabdl valamennyi irat elején fel kell tintetni a
valtozasokat nyilvantarto tablazatot a kévetkezd adattartalommal, :

- Verzié

- Készilt (datum)

- Valtozas oka

- Joévahagyta

- Hatalybalépés datuma

Hatésagi engedélyezés szilkséges, ha a Hivatal az elekironikus informaciés rendszerre a jogszabalyi
alapértelmezettnél alacsonyabb biztonsagi osztalyt kivan megallapitani. A Hatdsag felé irasbeli kérelmet
kell benytjtania, a kérelemhez csatolni kell az eltéré biztonsagi osztalyba sorolds alapjaul szolgald
kockazatelemzés dokumentaciéjat.

Az Ibtv. 3. § (2) - (5) bekezdése lehetéséget ad arra, hogy a Hivatal egyes elektronikus informaciés
rendszereit Magyarorszag teriletén kivl i]zemeltes.se, illetve azokban kulféldén végezzenek adatkezelést.
A Hivatal az adatkezelés kezdetét legalabb 90 nappal megelézéen irdsbeli kérelmet nyujthat be a
Hatésagnak. A kérelemhez csatolni kell:

a. az EGT tagallamaiban térténé adatkezelés indokat,
az EGT tagallamaiban kezelt adatok és adatbazisok leirasat,
azt, hogy az adatkezeld rendszer, valamint Uzemeltetéje nevesitett-e, és az adatkezelés
jogszabalyi megfeleléséért felelés személy neve, beosztasa, elérhetésége ismert-e,

d. az adatkezeld rendszer technikai és technoldgiai leirdsat, ideérive a hardver- és
szoftverkomponenseket is,

e. azadatkezel6 rendszer informacidbiztonsaganak ismertetését, a rendszerhez kapcsolédd, tovabba
az lzemeltetére vonatkozd belsd szabalyozasokat és utasitasokat,

f. akotelezden lefolytatandé biztonsagi rendszerfeltlvizsgalat eredményét,

g. a magyar informéciévédelmi szabalyok megtartasarél szold izemeltetdi nyilatkozatot,

h. azt, hogy az lzemeltetés helyszinén illetékes hatésagok jogosultak-e a kezelt adatokba
betekinteni.

Nem sziikséges a hatdsag engedélye, ha a kulféldi adatkezelést vagy lzemeltetést nemzetk&zi szerzédés
irja elé.
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1.2. KOCKAZATELEMZES
1.2.1. Kockazatelemzési és kockazatkezelési eljarasrend

A Hivatal vezetéje a helyes médszertan szerinti kockazatkezelést és az ehhez kapcsolédéd ellenérzések
megvaldsitasat eldsegité eljarast Kockazatkezelési eljarasrendben hatarozza meg. A térvényi célok
teljiesitése, a munkatarsak, a lakossag és a partnerek bizalmanak megtartasa érdekében biztositja az
informécidk kockazataranyos kezelését, ennek érdekében minden munkatars szamara tudatossa kell
valnia az informacidbiztonsag fontossaganak és a Hivatalnak ezen egységes értelmezése alapjan kell
tevékenykednie az informaciébiztonsag érdekében.

Ez vonatkozik klléndsképpen az Uj, innovativ informatikai technoldgiak hasznositdsara. Valamennyi
alapfeladatokat ellatandd teriilet sajét felelésséggel bir az altala hasznositott és feldolgozott informaciok
biztonsagaért és megfeleld védelméért azok értékének és kockazatanak megfelelden, ez a felelésség
magaban foglalja az egyes személyeknek az informaciék hasznélatdval kapcsolatosan felmeriilé
elszamoltatasi kételezettségét is.

1.2.2. Biztonsagi osztalyba sorolas

A Hivatal annak érdekében, hogy az Ibtv. hatalya ala tartozo elektronikus informaciés rendszerek, valamint
az azokban kezelt adatok védelme a kockazatokkal aranyosan biztosithatd legyen - az elektronikus
informé&ciés rendszerek biztonsdgdért felelés személy irdnyitasaval - jogszabalyban meghatérozott
szempontok, kockazatelemzés alapjan megvizsgalja (alvallalkozo igénybevétele esetén megvizsgaltatja)
elektronikus informacids rendszereit és meghatarozza, hogy azok melyik biztonsagi osztalyba sorolandok.
melynek eredményét a kizardlag az érintettek szamara hozzaférhetd Elektronikus informaciés rendszerek
biztonsagi osztalya, Rendszerbiztonsagi terv vagy egyéb dokumentum, és a rendszerenként a [NEIH-OVI]
Osztélyba sorolas és védelmi intézkedés (rlap-ok tartalmazzak.

Az elektronikus informacids rendszerek biztonsagi osztalyba sorolasat az elektronikus informacios
rendszerben kezelt adatok és az adott elektronikus informacids rendszer funkcidi hatarozzak meg.
A besorolast kockazatelemzés alapjan kell elvégezni. A kezelt adatok és a funkcidk figyelembe vételével a
lehetséges karmértéket kell megallapitani, mig a kar bekévetkezésének valdszinlisége a kérilmények
mérlegelésével becsilhetd. A biztonsagi osztalyba sorolaskor figyelembe veendd kareseményeket a
41/2015. (VII. 15.) BM rendelet 1 melléklet 2. pontja rendeli az egyes biztonséagi osztalyokhoz.

Azokban az esetekben, amikor a Hivatal killsé szolgaltatét, illetve jogszabaly alapjan kijel6lt szolgaltatét
vesz igénybe, a biztonsagi osztalyba sorolas a szolgaltatd feladata, amelyrdl a Hivatal tajékoztatast kell,
hogy kérjen. A kockazatelemzés és kockazatkezelés soran a Hivatalnak figyelembe kell vennie a kiilsé
szolgaltaté altal meghatarozott biztonsagi osztaly értékét.

A biztonséagi osztalyba sorolas alkalmaval — az érintett elektronikus informaciés rendszer vagy az altala
kezelt adat bizalmassaganak, sértetlenségének vagy rendelkezésre allasanak kockazata alapjan — 1-t6l 5-
ig szamozott fokozatot kell alkalmazni, a szamozas emelkedésével parhuzamosan szigorodé védelmi
eléirasokkal egyitt (a 41/2015 [VII.15.] BM rendelet iranymutatasa alapjan). Az elektronikus informacios
rendszer biztonsagi osztélya alapjan kell megvaldsitani az el6irt védelmi intézkedéseket az adott
elektronikus informaciés rendszerre vonatkozéan.
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A jegyz6 a térvényben meghatarozott feltételeknek megfeleld, az elektronikus informéacios rendszerre
iranyadd bizlonsagi osztélyndl magasabb, kivéleles esetben a haldsdy elbzetes engedélyével,
kockéazatokra kiterjedé indoklassal ellatva alacsonyabb biztonsagi osztalyt is megallapithat az elektronikus
informéciés rendszerre vonatkozoéan.

Azokat a kontrollokat, amelyek nem valésulnak meg, kockazatelemzés Utjan prioritasukat tekintve
intézkedési tervben (Cselekvési tervben) kell kezelni.

A biztonsagi osztalyba és biztonsagi szintbe sorolast legaldbb haromévenként vagy szilkség esetén soron
kivl, dokumentalt médon felul kell vizsgalni. A soron kivili biztonsagi osztalyba és szintbe sorolast az
elektronikus informaciés rendszer biztonségat érinté jogszabalyban meghatarozott valtozas vagy Uj
elektronikus informacids rendszer bevezetése esetén, ill. a szervezet statuszaban, szervezetében, ill. az
altala kezelt vagy feldolgozott adatok vonatkozasaban bekdvetkezett valtozas esetén sziikséges elvégezni.

Az elektronikus informacids rendszerek biztonsagaért felelés személy vagy a Hivatal vezetéje aital
megbizott személy feladata, hogy a rendszerek biztonsagi osztélyba sorolasat elvégezze, a Hivatal és
szervezeti egységeinek biztonsagi szintjét megallapitsa, Biztonsagi osztélyba és szintbe sorolas
mellékletben vagy egyéb dokumentumban rogzitse, szikség esetén jelen Informatikai biztonsagi
szabalyzatot aktualizalja, a hatésagi adatszolgaltatast el6készitse és a jegyz6 szamara elbterjessze.

A Hivatal és szervezeti egységei altal hasznalt informatikai rendszerek biztonsagi osztalyba sorolasait, a
Hivatal vagy szervezeti egység biztonsagi szintbe sorolasat, az Informatikai biztonsagi szabalyzatot a
Hivatal vezet&je hagyja jéva, és felel annak a jogszabalyoknak és kockazatoknak valé megfeleléségéért, a
felhasznalt adatok teljességéért és iddszerliségéért, gondoskodik a mddositott szabalyzat hatélyba
Iéptetésérdl, az érintettekkel valé megismertetésérdl, az elektronikus informacios rendszerek biztonsagaért
felelés személy kézremikddésével az adatszolgaltatas teljesitésérél a Hatosag (Nemzeti Kibervédelmi
Intézet Nemzeti Elektronikus Informaciébiztonsagi Hatdsag) altal elsirt modon (feltéltés a NEIH hivatali
kapujara vagy témdritett, titkositott/jelszéval védett allomany elklldése).

1.2.3. Kockazatelemzés

Az informacibbiztonsag tertletén fellépd kockazatokat az elektronikus informacios rendszer biztonsagaért
felelds az adatgazdak és a rendszergazda bevonasaval értékeli és teszi meg az intézkedési javaslatait a
kockazatok kezelésére a jegyzd felé. A Hivatalnak évente legaldbb egyszer dokumentalt médon végre kell
hajtania a biztonsagi kockazatelemzéseket jelen szabélyzat vagy a Kockazatelemzési és kockazatkezelési
eljarasrend alapjan (ha készill). Ezenkivil, barmilyen valtozas (fejlesztés, fenyegetések, sebezhetéségek)
esetében ismételt kockazatelemzési tevékenységet kell végeznie. Az elektronikus informaciés rendszer
biztonsagaért felelés a kockazatelemzés soran megismert eredményeket, az intézkedéshez szilkséges
feladatokat, felelésoket, hataridéket valamint maradék kockazatokat rogziti és megismerteti a jegyzével.

A kockazatelemzés eredményei és a kockdzatkezelésre hozott intézkedések bizalmas informacionak
minésilinek ezért megfeleld jogosultsagi szintekkel sziikséges tarolni.

A kockazatértékelés eredmeényeit, illetve az abbdl szarmazé sziikséges intézkedéseket az érintettek felé
kommunikalni sziikséges, amelyet az elektronikus informécids rendszer biztonsagéaért felelés tesz meg.

A Kockazatkezelési és kockazatelemzési eljarasrend tartalmazza azokat a kézvetett, vagy kézvetlen kart

okozé hatasokat, veszélyeket és karokat, amelyeket — a Hivatal jellemzéire tekintettel — a kockazatelemzés
és kockazatkezelés soran figyelembe kell venni.
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A kockazat-felmérési médszertan és a kockazatmenedzsment rendszer kialakitadsa soran figyelembe vettik
az &llami és dnkormanyzatli szervek eleklronikus informécidbizionsagard! szdld 2013, évi L. (6ivényben
meghatarozott technolégiai biztonsagi, valamint a biztonsagos informaciés eszktzokre, termékekre,
tovabba a biztonsagi osztélyba és biztonsagi szintbe sorolasra vonatkozé kévetelményekrél szolo 41/2015.
(VII. 15.) BM. rendelet, informatikai biztonsagi szabvanyok és a kapcsolédd utmutaték eléirasait.

A médszertan, menedzsment meghatarozasardl a Hivatal vezettje - a kockazatfelmérésért felelés szakmai
javaslata alapjan — dént, figyelembe véve a Nemzeti Elektronikus Informaciobiztonsagi Hatésag és egyéb
hatésag elvarasait, szakmai ajanlasait.

A Hivatal hatékérébe tartozé informatikai rendszerekre vonatkozdan a biztonsagi osztalyba sorolast az
elektronikus informacids rendszerben kezelt adatok és az adott elektronikus informacios rendszer funkcioi
hatarozzak meg. A besorolast, amelyet az érintett szervezet vezetdje hagy jova, kockazatelemzés alapjan
kell elvégezni. A kockdzatelemzés elvégezheté a hatdsag altal ajanlasként kiadott kockazatelemzési
médszertana (segédlete) vagy egyéb, a kovetelményeket figyelembe vevé sajat kockazatelemzési
moédszertan alapjan, melyet eljardsrendben régziteni kell. Az elektronikus informacidés rendszerek
besorolasat a Rendszerbiztonsagi terv vagy egyéb dokumentum tartalmazza. A besorolas és nyilvantartas
az elektronikus informacios rendszer biztonsagaért felelés feladata.

A kockazatok azonositasa és felmérése informacids rendszerenként, a kockazatok értékelése a vonatkozo
jogszabalyok alapjan, a valdszinlsithetd karesemény (kbzvetett és kézvetlen) nagysaga és annak a
szervezetre gyakorolt, becsilt hatasa alapjan torténik.

Az éves felllvizsgélat, illetve felmérés soran szdmba kell venni a belsé eredetli kockazatokat
(sérilékenységek), a kilsé okokat (fenyegetések), a bekdvetkezés valdszinliségét (gyakorisagat), ill. azt,
hogy milyen adatok é€s milyen mennyiségbe sériilhetnek.

Meg kell hatarozni az okok (sérllékenységek, fenyegetések) nyoman el&forduld helyzet, esemény
(kockazati esemény) hatésait, kdvetkezményeit, &s ennek nagysagat.

Az alabbi kézvetett, vagy kézvetlen kart okozd hatasokat, veszélyeket és karokat kell — a Hivatal jellemzéire
tekintettel — figyelembe venni:

1. tarsadalmi-politikai karos hatasokat, karokat vagy a jogsértésbdl, kételezettség elmulasztasabol fakado
karos hatasokat, karokat (igy pl. alaptevékenységek akadalyozésa, kiléndsen a Ilétfontossagu
informécids rendszerelemek mikédési zavarai, a nemzeti adatvagyon sérlilései, jogszabalyok és
egyéb szabalyozasok megsértése, jogszabaly altal védett adatokkal torténé visszaélés vagy azok
sérillése, a kdzérdeklség kévetelményének sérulése, személyiséghez fliz6d6 jogok megsértése,
bizalomvesztés hatdsagokkal, felligyeleti szervekkel szemben, az orszag jogrendjének sériilése, vagy
ennek lehetdvé tétele);

2. személyeket, csoportokat érinté karok, karos hatasok (pl. kulénleges személyes adatok, banktitkok,
Uzleti titkok megsértése, szervezet, személyek vagy csoportok j6 hirének karosodasa, személyi
sérilések, vagy halaleset bekdvetkeztének - ideértve az elektronikus informaciés rendszer
miikddésének zavara, vagy informacichiany miatt kialakult veszélyhelyzetet — veszélye);

3. kozvetlen anyagi karok (az infrastrukturat, az elektronikus informaciés rendszert ért karok, és ezek
rendelkezésre &lldsanak elvesziése miatli pénziigyi veszteség, adatok sértetlenségének,
rendelkezésre allasanak elvesztése miatti koltségek, dologi kar);

4. kozvetett anyagi karok (pl. helyreallitasi kéltségek, elmaradt haszonnal aranyos kéliségek, a kdrnyezet
biztonsaganak veszélyeztetése, perkdliségek).
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5. A veszélyeztetettségnek a bekdvetkezés valdszinlségének megfeleld karérték szinteknek megfelels
biztonsagi oszidlyba sorolasakor a bizalmasség, séitellenség és rendelkezésre éllas kévelelménye
kilon-kulsn értékelendd.

A kockazatok kezelése

A Hivatal a feltart kockazatokra a vonatkozd jogszabdlyban meghatarozott biztonsagi intézkedések
mielébbi megvaldsitasaval reagal. A megvaldsitandd biztonsagi intézkedéseket, és azok
megvaldsitasanak sorrendjét a kivant biztonsagi osztaly és biztonsagi szint elérésére késziett Cselekvési
tervben kell meghatarozni. Amennyiben a kockazat kezelésére javasolt valasz reakcid beruhazassal jar, a
jegyz6 az egyéb szabélyzatokban meghatarozott engedélyezési szabalyok szerint jar el.

A kockazatokra adott vélaszintézkedéseket a kévetkezok kockazatkezelési stratégiak alapjan lehet
kivalasztani:

1. A kockazat elviselése
A Kockazat elviselés a kévetkezd esetekben alkalmazhaté:

a. ha a kialakult miikédési rend olyan, hogy napi mikodése soran minden beavatkozas nélkil
automatikusan kezeli a kockazatot, ezért a kockazat gazdanak nincs sziiksége kulén beavatkozasra,

b. tudatos vezet6i déntés esetén, amennyiben a kockdzat elharitasanak koltsége magasabb az
elharitasbol eredd haszonndl, vagy kezelése technikai, idébeli, vagy anyagi korlatba (itkézik.
Amennyiben a vezet6i dontés ilyen kockazat elviselésérdl dont, a valaszreakcio helyett, kételes a
kockazati tényezé bekdvetkezése utan jelentkezd hatasok kezelésérdl gondoskodni.

2. A kockazat kezelése
A kockazat kezelése akkor alkalmazhatd, ha a kockazatos tevékenység nem sziintethetd meg és nem
harithatd at. A kockazat kezelés az alabbi tipust kontroll tevékenységeken keresztil valdsithaté meg.

c. Megel6z6 kontrollok: Korlatozzak egy negativ kévetkezménnyel jard kockazat bekdvetkezésének
lehet6ségét, vagyis a megelézé kontrollok a szervezeten belllli belsé kontrollok (pl. feladatok
szétvalasztasa, ,4 szem elve’, tartalék eréforrasok, helyettesitési rendszer, képzések).

d. Korrekciés kontrollok: A realizalédott, nem kivant kockazat kdvetkezményeit korrigaljak, gy, hogy
kisegité megoldast nyujtanak a kar vagy veszteség cstkkentésére. Fontos eleme a folytonossagi és
katasztrofatervek kidolgozasa, illetve az eljarasrendekbe beépitve, varatlan helyzetek kezelésének
szabalyozasa, amellyel a szervezet mlk&désének folytonossagat tudja biztositani a negativ
hatésokkal, veszteséggel jaré esemény bekdvetkezése esetén.

e. Irdnymutaté kontrollok: Egy bizonyos, kivant eredmény elérését biztositjak. Altalaban egy
tevékenység vagy tevékenységcsoport konkrét Iépéseit, idébeni Uitemezésiiket tartalmazzak. Hasznos
lehet a szervezet korabbi, hasonlé tevékenységekbél nyert tapasztalatainak beépitése az ilyen jellegli
kontrollokba, amely ugyancsak biztositékként szolgalhat a kivant cél eléréséhez és igy a kockazatok
elkerlléséhez, csékkentéséhez (pl. eljarasrendek, utasitasok, egyéb szabalyozasok, ttmutatok).

f.  Felderitd kontrollok: Azt a célt szolgaljak, hogy fényt deritsenek olyan esetekre, amikor nem kivant
esemeények kovetkeztek be. Mivel csak az esemény bekdvetkezése utén fejtik ki hatasukat, ezért csak
abban az esetben hasznalhatok, amennyiben lehetéség van a kar vagy veszteség elfogadasara (pl.
rendszeres ellendrzések, naplok attekintése, a monitoring jelentések, folyamatok, projektek
attekintései, a célvizsgalatok, az auditok, stb.).
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3. A kockazat atadasa

A kockézat atadésat eselén a kockazat (sem a valdszinlisége, sem hatdsa) nem cstkken, de megvéliozik
a kockazatvisel6 (szervezeten kiviire keriil). Tipikus példa a biztositaskétés, illetve a kockazatos miivelet
atadasa olyan (kiilsé vagy bels6) partnernek, aki felkészilt a kockazat kezelésére. llyen megallapodas
esetén vizsgalandé, hogy a kockazati esemény bekdvetkezése esetén milyen maradvanykockazat marad
az atadd szervezetnél, illetve a Hivatalnal (pl. reputacié-vesztés).

4. A kockazatos tevékenység befejezése;

A kockazatos tevékenység befejezése akkor alkalmazhaté, ha a kockazatok nem csckkenthetk
elfogadhaté szintre a tevékenység megsziintethet, és megsziintetése nem akadalyozza az Hivatallal
szembeni kdvetelmények teljesitését, csak megsziintetheték az adott tevékenység befejezésével.

Felel6sségek
A Hivatal vezet6je (jegyzd)

- felelds a kockazatkezelési rendszer(ek) kialakitasaért, miikddtetéséért

- felelds a kockézatkezelési kritériumok azonositasaért

- kinevezi a kockazatfelmérésért felelésoket, tevékenységiiket feltigyeli

- gondoskodik a kockazatkezelési iranyelvek betartasarol

- biztositja a kockazatfelméréshez és -kezeléshez a szikséges eréforrasokat

- dént a kockazatfelmérés elfogadasardl, kockazatok elfogadasardl, az elfogadhaté kockazati
szintrél, a szikséges intézkedésekrdl, figyelemmel kisérési feladatokrol

- gondoskodik a kockazatkezelés fontossdganak tudatositasardl a teljes szervezetben

A kockazatfelmérésért felelGs (elektronikus informéacios rendszerek biztonsagaért felelGs vagy a jegyzd
altal kijelolt személy)

- felelds a kockazat-felmérési médszertan(ok) kialakitdsaért, jovahagyataséért

- kezdeményezi az éves rendszeres felmérés inditasat

- koordinélja a kockazat-felmérési tevékenységeket

- javaslatokat tesz kockazatkezelési, javitasi intézkedésekre

- gondoskodik a kockazatkezelési intézkedések, kontrollok szabdlyozasokba, dokumentacids
rendszerbe illesztésérdél

- rendszeresen tajékoztatja a Hivatal vezet6jét a kockazati szint alakulasarol, bekévetkezett
kockazati eseményekrol

- nyilvantartja a Hivatal informacios rendszereit a 41/2015. (VII. 15.) BM. rendelet kévetelményeinek
megfeleléen

A szakteriilet kijel6lt képvisel6je /jegyz6 vagy az éltala kijeldit személy

- a kockazatfelmérésért felelds segitségével azonositja, felméri, értékeli a terlletére vonatkozé
kockazatokat

- javaslatot tesz a magas kockazatok kezelésére a sajat terliletére vonatkozéan

- intézkedik a sajat hataskdriikben kezelhetd kockazatok csdkkentésére, kezelésére

- felel6s a teriiletére esé kockazatok figyelemmel kiséréséért, kezeléséért

- a kockazatok valtozasa, Ujak felmerllése esetén aktualizélia a felmérést, tajékoztatia a
kockazatfelmérésért feleldst
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A munkatarsak

- felelosek a kozzetett, kiadott kockazatkezeiési eloirasok betartasaert
- feladatuk a nem kezelt, illetve az (j vagy valtozd kockazatok jelzése kozvetlen vezetdjluiknek
éslvagy a kockazatfelmérésért felelésnek.

1.3. RENDSZER ES SZOLGALTATAS BESZERZES
1.3.1. Beszerzési eljarasrend

Az informatikai, izemeltetési eszkdzek, informaciobiztonsagi kovetelmények megvaldsitasahoz szikséges
informatikai eszk6zok és szoftverek beszerzésénél mindig a Hivatali beszerzésekre vonatkoz6 elvek szerint
kell eljarni, figyelembe kell venni a Hivatal hatalyos szabalyzatait (6sszeghatarok, érvényes ajanlatkérések,
a kivélasztas menete, garancia stb.). A Hivatal IT fejlesztés és Uzemeltetés — az informacidbiztonsag
rendelkezésre dllas céljait tdmogatd — beszerzéssel kapcsolatos szabélyait — ha szikséges - kiilén
szabalyzat vagy eljarasrend tartalmazza.

A beszerzési eljarasrendet abban az esetben kételezd bevezetni, ha a Hivatal sajat hatokérében
informatikai szolgaltatast, vagy eszktzoket szerez be, rendszerfejlesztési tevékenységet (ide nem értve a
jellemzden kis érték(, kereskedelmi forgalomban kaphaté altalaban irodai alkalmazasokat, szoftvereket,
vagy azokat a hardver beszerzéseket, amelyek jellemzéen a ténkrement eszkézék pétlasa, vagy az
eszkdzpark addigiakkal azonos, vagy hasonld eszkdzokkel vald bévitése céljabdl térténnek, valamint a
javitas, karbantartas céljara t6rténd beszerzéseket) végez, vagy végeztet (nem mindsil fejlesztésnek a
kereskedelmi forgalomban kaphaté szoftverek beszerzése és frissitése).

A beszerzett szamitastechnikai eszkdzoket, szoftvereket a rendszergazdanak vagy a nyilvantartasra kijelélt
felelésnek haladéktalanul nyilvantartasba kell venni.

Az irodai munkavégzéshez szilkséges irodatechnikai eszkézok, alkalmazasok megfelelé minéségben és
mennyiségben t6rténd készletezése (készletezés tervezése) a megbizott szervezeti egység vezeté vagy
rendszergazda feladata. Ezekbél a kellékekb&l mindig akkora készlettel kell rendelkezni, mely biztositja a
folyamatos Uzemvitelt. Azokban az esetekben, amikor a Hivatal olyan elektronikus informacids rendszert
vesz igénybe, amelynek hasznalatahoz jogszabdlyi el6irdsban keril meghatarozasra a szilkséges
eszkdzok beszerzése, értelemszerlien a kévetelményeknek megfeleld eszkézdk beszerzése az elvart.

1.3.2. Eroforras igény felmérés

Ha a Hivatal sajat hatékérében informatikai szolgaltatast vagy eszk&zéket szerez be, rendszerfejlesztési
tevékenységet végez, vagy végeztet, vagy az eréforras igény felmérés jogszabaly alapjan, a kulsé
szolgaltatd/jogszabaly alapjan kijelélt szolgaltatod altal el6irt, akkor az elektronikus informacioés rendszerre
és annak szolgaltatésaira vonatkozé biztonsagi kévetelmények teljesitése érdekében a beruhazas
tervezés részeként meghatarozza, és dokumentalja, valamint biztositja az elektronikus informacios
rendszer és annak szolgaltatdsai védelméhez szilkséges eréforrasokat (eszkozoket, szolgaltatasokat,
human eréforrasokat), elkiildnitetten kezeli az elektronikus informéciés rendszerek biztonsagat beruhazas
tervezési dokumentumaiban.

A beruhazassal jard fejlesztések, modositésok, feldjitasok soran figyelembe kell venni a mar meglévé
technikai és human kapacitasokat is az egyes eréforrasok beszerzése elétt, ugyanakkor a tovabbi
feladatterhelés nem eredményezheti a mar meglévd eréforrasok tllzott kimeritését és ezzel
dsszesseégeben a biztonsag gyengitését.
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1.3.3. Beszerzések

Az elektronikus informacios rendszer biztonsagaert felelos a rendszergazdaval egyeztetve meghatarozza
a Hivatal elektronikus informacios rendszerre, rendszerelemre vagy szolgdltatasra iranyuld beszerzési
(ideértve a fejlesztést, az adaptalast, a beszerzéshez kapcsol6do rendszerkévetést, vagy karbantartast is)
szerz6déseiben szerzédéses kévetelményként:

a funkcionalis biztonsagi kovetelményeket;

a garancialis biztonsagi kévetelményeket (pl. a biztonsagkritikus termékekre elvart garanciaszint);
a biztonsaggal kapcsolatos dokumentéaciés kovetelményeket;

a biztonsaggal kapcsolatos dokumentumok védelmére vonatkozo kévetelményeket;

® a0 oo

az elektronikus informacidés rendszer fejlesztési kérnyezetére és tervezett Uzemeltetési
kérnyezetére vonatkozo eléirdsokat.

A szolgaltatok/szallitdk felé a relevans informacidbiztonsagi szabalyokat kommunikalni szilkséges.

A kulsd féllel torténé megallapodas megkétését megeldzéen az elektronikus informacids rendszer
biztonsagaért felelés megvizsgdlja, hogy a kilsé fél altal nydjtott szolgaltatdsnak milyen
informaciébiztonsagi kockézatai vannak. Az igy megallapitott kockazatokkal ardnyosan kell meghatarozni
a megallapodasban a kils6 fél altal teljesitend® informaciobiztonsagi kotelezettségeket.

A szerz8dések atvizsgalasa, véleményezése és relevans informaciébiztonsagi szabalyok meghatarozésa
az elektronikus informaciés rendszer biztonsagaért felelés, a szolgaltatok/szallitok felé torténd
kommunikalasrol a jegyzé gondoskodik.

Szolgaltatd/szallitd, harmadik személy részére logikai vagy fizikai hozzaférés megadasa csak a szallitéval
kotott szerzédéses megallapodas alapjan torténhet. A szerzédésnek tartalmaznia kell a kockazatokat
elfogadhaté mértékre csékkentd intézkedéseket, szabalyokat.

A Hivatal részérél az elektronikus informacidés rendszer biztonsagéért felelés (egyeztetve a
rendszergazdaval) feladata;

a harmadik féllel kapcsolatos kockazatok felmérése,
a vonatkozo biztonsagi kdvetelmények azonositasa,
az esetleg szilkséges egyedi dvintézkedések meghatérozasa,

a0 op

a biztonsagi kdvetelmények dokumentalasa, jegyz6 felé térténd kommunikalasa.

A partnereknek a megfelel6 titoktartasi megallapodéas alairdsa utan, a szikséges hozzaférés kiadhato.
A hozzaféréseket nyilvan kell tartani és rendszeresen felulvizsgalni.

A hosting szolgaltatast nydjté kilsé szolgéltatdk kivalasztasandl azok szolgaltatasi képességeit,
kapacitasait, referenciait és szolgaltatasuk megbizhatosagat értékelni és ellenérizni kell. A szolgaltatok
kivalasztasanal preferalni kell a tanusitott informaciébiztonsagi rendszerrel rendelkezé szolgaltatdkat.

A kulsd szolgéltatokkal kotstt szolgéltatasi szerzédésekben a Hivatal informécidbiztonsagot érinté
elvarasait meg kell hatarozni. A szerzédésben meg kell hatarozni, hogy a szolgaltaté miként biztositja a
szolgaltatas rendelkezésre allasat, a szolgaltatasban érintett és Hivatal tulajdonat képezé informacid és
informatikai eszkézok sértetlenségének és bizalmassagnak megérzését. Ha egy szolgéltatas esetén a
sértetlenség és a bizalmassag nem biztosithatd maradéktalanul, az adatbiztonsadg megoérzésére egyéb
eljarasokat kell alkalmazni (pl. titkositas).
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A szerzédésben meg kell hatarozni, hogy a szolgéltatd miként képes egy esetleges katasztrofa helyzetben
szolgallatésat folytatni. Amennyiben ilyen kitélel a szerz8désben nem szerepel, a Hivalal feladata a
szolgaltatas kiesése esetén alkalmazott eljaras kialakitdsa, szikség esetén tovabbi szolgéltatok és

tzemelési helyszinek bevonasa a szolgaltatasba.

A Hivatal mikddése szempontjabdl kiemelten fontos szolgéltatasok vonatkozasaban lehetéség szerint tébb
egyenértékii szolgaltatast kell igénybe venni (kivéve azoknal a szolgéltatoknal, amelyek jogszabalyi eldiras
alapjan kerultek igénybevételre), vagy legalabb tervet kell késziteni a szolgaltatas elvesztése esetén a
szolgaltatas aktivalasara, az atallasra.

A megrendeléseket irasban kell megtenni, és a beszerzéshez kapcsolédd feljegyzéseket meg kell 6rizni.
A beszerzett termékeket, eszkdzoket a lehetséges mértékig az atvétel soran ellendrizni szlikséges.

1.3.3.2. A védelem szempontjainak érvényesitése a beszerzés soran

Ahhoz, hogy a Hivatal védeni tudja az elektronikus informacidés rendszert, rendszerelemet vagy
rendszerszolgaltatast a beszerzés, vagy a beszerzett eszkéz beillesztésébdl adodo kockazatok ellen,
szerzédéses kovetelményként meg kell hatéroznia a fejlesztd, szallitd szamara, hogy hozza létre és
bocséassa rendelkezésére az alkalmazandé védelmi intézkedések funkcionalis tulajdonsagainak a lefrasat.

Az elektronikus informaciés rendszer biztonsagaért felelés feladatai teljesitéséhez szilkséges mértékben
az elektronikus informacios rendszerek valamennyi elemének tervezésével, fejlesztésével, beszerzésével
és lzemeltetésével kapcsolatban megilleti a tanacskozasi, véleményezési, javaslattételi kezdeményezési,
ellenérzési, betekintési és hozzaférési jogosulisag.

1.3.6. Kiilsé elektronikus informacios rendszerek szolgaltatasai

A kuls6é elektronikus informaciés rendszer szolgdltatok értékelése és a szolgdltatasi szerzédések
atvizsgalasa (ahol az lehetséges) az elektronikus informacios rendszer biztonsagaért felelds (egyeztetve a
rendszergazdaval) feladata. Az Ugymenethez kritikus szélliték felé a relevans informaciobiztonsagi
szabalyokat kommunikalni szilkséges, amelyrél a jegyz6 gondoskodik. A szerzédéshen meg kell hatarozni,
hogy a szolgdltatd miként biztositja a szolgéltatds rendelkezésre allasat, funkcionalis és garancialis
biztonsagi kévetelményeket (pl. biztonsagkritikus termékek elvart garanciaszintje), illetve, hogy mik a
biztonsaggal kapcsolatos dokumentumok védelmére vonatkozd kévetelmények.

A Hivatal eljarasaban régziti a kilsd elektronikus informaciés rendszer felhasznaldinak feladatait és
kotelezettségeit.

A szolgaltatasi szerz8désben lehetéség szerint meg kell hatarozni, hogy a szolgaltatd tevékenységét
milyen formaban lehet ellendrizni. Amennyiben erre nincs lehetéség, Ugy a szolgaltatdé munkajat ettdl
fuggetlenul ellenérizni és értékelni kell (példaul a szolgaltatas soran tapasztaltak alapjan, amelyet a
szolgaltaté felé  kommunikalni  szikséges). A  szolgaltatok tevékenységének folyamatos
informaciébiztonsagi ellendrzése az elektronikus informaciés rendszer biztonsagaért felelés kételessége.
A kuls6 szallitokat/szolgaltatdkat/harmadik feleket a rendszergazda vagy a nyilvantartasra kijel6lt felelés
nyilvantartja.

A kilsd szallité/szolgaltatd/harmadik fél szolgaltatasaban bekdvetkezé véltozasok informaciobiztonsagot
érintd varhatoé hatasait értékelni kell, és az ebbél eredd kockazatok csékkentése érdekében intézkedni kell.

A megrendeléseket irasban kell megtenni, és a beszerzéshez kapcsolodd feljegyzéseket meg kell 8rizni.
A beszerzett termékeket, eszkdzdket a lehetséges mértékig az atvétel sordn ellenérizni sziikséges.
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1.4. UZLETMENET- (UGYMENET-) FOLYTONOSSAG TERVEZESE
1.4.1. Ugymenet-folytonossagra vonatkozo eljarasrend

A Hivatal tevékenységére vonatkozo jogszabélyok, a szolgaltatasok jellege egyértelmiien el&irjak, hogy a
Hivatalnak rendelkeznie kell olyan tervekkel, melyek lehetévé teszik a rendeltetésszeri mikodéstdl eltérd,
rendkiviili helyzetek kezelését. Ezen tervekben az alapvetd informaciobiztonsagi kévetelményeket be kell
épiteni. (A terv nem ronthatja le az eredetileg tervezett és megvalésitott biztonsagi elemeket).

Az Gigymenet-folytonossagi folyamat kitér a kévetkezdkre:

a. kritikus eréforrasok, funkcidk, szolgaltatédsok azonositésa,

elvarasok és prioritasok azonositasa,

tervezés — folyamat létrehozasa, szerepkérok régzitése, megszemélyesitése,
kommunikacio,

tesztelés,

-0 oo g

rendkivili események bekovetkezése esetén a tervek aktivalasa,
g. tapasztalatok alapjan a tervek fellllvizsgalata, fejlesztése.

Az lUgymenet-folytonossag tervezés (BCP) célja a legfontosabb (kritikus) folyamatok kiesési idejének
minimalizalasa, a rendszer normal allapotanak lehetd legrévidebb idén beldl térténd visszaallitasan tul az,
hogy ezt kockézatokkal aranyosan lehessen megvaldsitani.

A katasztréfa-elhéritasi terv (DRP) célja pedig elsé sorban a tdmogaté informaciés / informatikai rendszerek
telies miikédésének (minden funkcionalitdsanak) a visszaallitasa, vagy Ujra felépitése.

A folyamat, valamint az igymenet-folytonossag tervezés és a katasziréfa-visszaallitasi terv gazdéja az
elektronikus informacidés rendszer biztonsagaért felelés, aki a terv kidolgozasaba bevonja a
rendszergazdat.

A kulsé elektronikus informacios rendszerek szolgdltatéi altal a Hivatal felé nyujtott szolgéltatésok
tgymenet-folytonossaganak a biztositdsa és tervezése, a szolgdltatds Uzemeltetését végzé feladata
(amelyet a szolgaltatasi szerzédés keretében szikséges meghatarozni). A Hivatalnak a sajat felhasznaldi
kérnyezetében lgyfelei szamara szintén biztositania kell a szolgaltatés folytonossagéat egy esetleges
kompromittalodast kévetden is.

1.4.2. Ugymenet-folytonossagi terv informatikai eréforras kiesésekre

Az ligymenet-folytonossagi terv eljarasok, vagy tevékenységlépések sorozata annak biztositasara, hogy a
Hivatal informécidfeldolgozé képességeit — a szitkséges aktuadlis adatokkal — a bekdvetkezett katasztrofa
utan elfogadhatoéan révid idén beldl helyre lehessen allitani.

A Hivatalon belll kizarélag a folyamatos miikédés szempontjabdl kulcsfontossagu személyek szamara
szilkséges kihirdetni az elektronikus informacios rendszerekre vonatkozo ligymenet-folytonossagi tervet.

A terveknek ki kell térnitik minimum az alabbiakra:

a. alapfeladatok, alapfunkciék, alapfunkciét tAmogatd kritikus rendszerelemek,

b. definialt alapszolgaltatasok fenntartasa, még az elektronikus informacids rendszer 6sszeomlasa,
kompromittalédasa vagy hibgja ellenére is,

c. tervezhet6 rendkivili helyzetek / katasziréfahelyzetek,

Informatikai Biztonsagi Szabalyzat; v1.1 30/98



Dombegyhézi Polgarmesteri Hivatal

d. ugymenet-folytonossagi  célértékek (alapfunkciok, alapszolgaltatdas és dsszes funkcid
Ujrakezdésének id6pontja, az Ugymenel-folylonosségi terv élelbelépését kovellen, lervezell
szolgaltatasi szint),

a folytonossag biztositasaba bevont szerepkérok meghatarozasa és megszemélyesitése,

a tervek aktivalasi (életbe léptetési) kérilményei,

az aktivalasrél értesitendd személyek,

Sa@ ™o

a végrehajtasba bevonandd személyek, azok elérhetésége, valamint kapcsolédo feladatok,

incidens (biztonsagi események is) kezelési folyamatanak integralasa a tervekben,

j- rendkivili helyzetek / katasztréfa helyzet kezelési folyamatainak részletei, szabalyai, prioritasok,

k. a normél Uzletmenetre torténé visszaallasi eljarasokat (Ugy, hogy az nem ronthatja az eredeti
Gigymenet mindségét),

I rendkivili helyzetekben szilkséges kritikus eréforrasok egyes rendkivili helyzetekhez kapcsolodé

informacidbiztonsagi elvart szinteket.

Az alapfeladatok és alapfunkciok folyamatossagat ugy kell megtervezni, hogy azok Uzemelési
folyamatossagaban semmilyen, vagy csak csekély veszteség dlljon el6, fenntarthaté legyen a
folyamatossag az elektronikus informéacids rendszer elsédleges feldolgozo vagy tarolasi helyszinén térténd
teljes helyredllitasaig.

A véltozd kérnyezet, valtozo érdekelt felek valtozasai a tervek folyamatos naprakészségének a megdrzését
kévetelik meg. A Hivatal szervezetében, miik6désében, az informatikai rendszerekben bekdvetkezd
minden lényegi valtozassal parhuzamosan, azzal dsszehangoltan meg kell torténjen az érintett terv
elemeinek naprakésszé tétele. Ennek érdekében a terveket folyamatosan és rendszeresen felll kell
vizsgalni azok alkalmazhatésaga, naprakészsége vonatkozasaban.

A terveket éves rendszerességgel, illetve szervezeti valtozasok, vagy tesztelés nem megfelelé eredménye
esetén minden esetben fell kell vizsgalni. Valtozasok esetén az érintettek felé torténé kommunikacié az
elektronikus informacios rendszer biztonsagaért felelés feleléssége.

Az Ugymenet- folytonossdg tesztelését évente legalabb egyszer tervezetten el kell végezni, annak
megallapitasa céljabdl, hogy a tervek alkalmasak-e adott rendkivili helyzetek megfelelé modon térténd
kezelésére az alabbi tesztelési tipusok valamelyikével: szimulaciés teszt, végig jaras teszt, dokumentum
ellenérzés.

A tervek jogosulatlanok szamara nem kommunikélhatok, védeni kell azt a jogosulatlan hozzaféréstél.

Példa tigymenet-folytonosség tervezéséhez:

- azelemikar,

- az aramszinet,

- arendszerleallas, szolgaltatasszinetelés, halézati hiba,

- az adatsérilés,

- az adatvesziés,

- informéacid-feldolgozé eszkdzok, adattarolok rongaldédasa,

- eszkdzék megszokottol eltérd mitkddése (hardver hibas mikédése),
- futtatasi hiba (program hibas mikédése),

- biztonsagi események.
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1.4.2.4. Kritikus rendszerelemek meghatarozasa

ivieg keil hatarozni az elektronikus informacios rendszer alapfunkcioit tamogato kritikus rendszerelemeket,
ezeket az ligymenet-folytonossagi tervben kezelni sziikséges.

1.4.3. A folyamatos miikodésre felkészité képzés

A képzés célia az Uzletmenet-folytonossag jelentéségének tudatositasa, az Uzletmenetfolytonossag-
tervezés alapismereteinek atadasa, a tervben foglaltak megismerése és elsajatitasa. A folyamatos
mikédésre felkészité képzésben szimuldlt eseményeket kell alkalmazni, hogy elésegitse a személyzet
hatékony reagalasat a kritikus helyzetekben.

Az elektronikus informacidos rendszer biztonsagaért felelés feladata a munkatarsak Ugymenet- és
szolgaltatasfolytonossaggal, valamint az ehhez kapcsolédd informéacidbiztonségi szempontokkal
kapcsolatos képzések tervezése, valamint ezen képzések elvégzése.

Minden a tervek végrehajtasaban, valamint a rendkivili események észlelése és eszkalalasi folyamataban
érintett munkatarsat oktatni szikséges évente legalabb egyszer (relevans belépd munkatérsat a
munkakezdés elétt kell oktatni).

A képzések tervezésének bemend elemei:

a. tesztek és gyakorlatok eredményei,

érintett felektdl gy(ijtétt direkt visszajelzések,
rendkivili helyzetek tapasztalatai,
informaciés rendszerben torténd valtozasok,
munkatarsi valtozasok,

N - S I

kapcsolédo utasitasokban torténé valtozasok.

A képzés, tudatositas térténhet a kévetkezdé mddokon:
a. e-mail tajékoztatas,
b. dokumentum elosztés,
c. személyes képzés, szimuldlt esemény.

1.4.5.3. Uzletmenet folytonossag elérhetéség

A Hivatalnak ki kell jeléinie egy biztonsagi tarolasi helyszint, ahol az elektronikus informaciés rendszer
mentéseinek masolatat az elsédleges helyszinnel azonos médon, és biztonséagi feltételek mellett tarolja.
A biztonsagi tarolasi helyszinhez torténd hozzaférés érdekében (egy esetleges vészhelyzet/katasztréfa
esetén) vészhelyzeti eljarasokat kell kidolgozni (ha a mentett adatoknak az elsédleges tarolasi helyszinen
bajuk esne, hogyan fériink hozza a masodlagos tarolasi helyszinen tarolt adatokhoz).

1.4.7. Infokommunikacios szolgaltatasok

A Hivatal - a Nemzeti Tavkézlési Gerinchaldzatra csatlakozé elektronikus informacios rendszerek
kivételével - tartalék infokommunikéacios szolgaltatasokat létesit (internet szolgaltatas), és erre vonatkozdan
olyan megallapodasokat két, amelyek lehetévé teszik az elektronikus informacios rendszer alapfunkcioi,
vagy meghatarozott miiveletek szémara azok meghatarozott idétartamon bellli Ujrakezdését, ha az
elsédleges infokommunikécids kapacitas nem all rendelkezésre sem az elsddleges, sem a biztonsagi
tarolasi helyszinen.
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1.4.7.2. Szolgaltatas prioritasi rendelkezések

Ha az elsodleges és a tartalék infokommunikacios szolgaltatasok nyujtasara szerzodes keretében kerul
sor, az tartalmazza a szolgaltatas-prioritasi rendelkezéseket, a Hivatal rendelkezésre allasi
kévetelményeivel (kéztik a helyreallitasi idé célokkal) 6sszhangban.

1.4.8. Az elektronikus informacios rendszer mentései

A Hivatal olyan mentési megoldasokat alkalmaz, illetve mikddtet, amivel biztositani tudja, hogy az
informatikai eszkézok sérilése, meghibasodasa, adathordozékon tarolt adatok sérilése,
hasznalhatatlanna valasa esetén, a kiesett informatikai szolgaltatas elfogadhaté idén belll visszadllithato,
illetve az elveszett adatmennyiség mértéke még kezelhetd szinten marad. Azon adatok esetén, amelyek
hosszl tadvi megérzéséért a Hivatal felelés, a mentéseknek alkalmasnak kell lenni az adatok
jogszabélyban elbirt megdrzési idejének végéig térténd visszaallitasara.

A mentések szakszerli elvégzését a rendszergazda, vagy a Hivatallal kététt megallapodésban régzitettek
szerint az adott elektronikus informacios rendszer izemeltettje (az ASP esetében a szolgaltato) végzi sajat
adatmentési és naplézasi eljarasa koérében.

A 466/2017. (XIl. 28.) Korm. rendelet az elekironikus Ugyintézéssel 6sszefiiggé adatok biztonsagat
szolgalo Kormanyzati Adattrezorrdl 8. pont 15. § (1) bekezdése alapjan, a Hivatal az adattrezor-archivalasi
kotelezettségének az dnkormanyzati ASP rendszer utjan tesz eleget.

A Hivatal a rendszerbiztonsagi, igymenet-folytonossagi elvarasokkal 6sszhangban mentést végez, amely:

a. meghatarozott gyakorisaggal inkrementalis (névekményes),
b. meghatarozott gyakorisaggal teljes (full) mentést.

A rendszergazda az elektronikus informaciés rendszer biztonsagéért feleléssel vald egyeztetés utan
felllbiralhatja, hogy mennyi adatvesztést képes a Hivatal athidalni, és ennek megfeleléen mi az
elfogadhaté adatvesztési kockazat.

Mentés az aldbbi adatallomanyokrdl kell, hogy torténjen, 6sszhangban a helyredllitasi idére és a
helyreéllitdsi pontokra vonatkozd célokkal:

a. az elektronikus informacios rendszerben tarolt felhasznaldszintii informaciokrol,
b. az elektronikus informécids rendszerben tarolt rendszerszint(i informaciokral,
c. az elektronikus informacios rendszer dokumentacioirdl, koztik a biztonsagra vonatkozdkat is.

Az elkészUlt mentéseket:

védelmi intézkedésekkel kell ellatni (jelszéval védett tdmdritett allomany vagy titkositott particio),

b. offline mentés esetén — helyrajzilag mashol, de minimum masik irodaban - védelmi intézkedésekkel
ellatott helyiségben talalhaté pancélszekrényben szilkséges elhelyezni,

c. dokumentalt visszaallithatéosagi ellenérzést kell végrehajtani (adatvisszaallitas teszt
jegyzékényvek),

d. biztonsagi mentés - rotaciéban t6rténd torlés esetén, az aktualis ellendrzés korabban kell, hogy
végrehajtasra keriljén, minthogy az utols6, még meglévé vissza ellendrzétt biztonsagi mentés
torlédjon.
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A Hivatal a tovabbi, egyedi mentési szabélyokat szilkség esetén Mentési eljarasrend vagy egyéb
dokumentumban részlelezi, melynek elkészilése és naprakészen taitdsa az eleklionikus informécios
rendszer biztonsagaért felelés és a rendszergazda feladata. A mentéseknek biztositaniuk kell barmely
informacidbiztonsagi eseménybdl kévetkezd adatvesztések, vagy adat sérilések esetén az adatok
hianytalan visszaallitasanak lehetéségét, oly modon, hogy azok bizalmassaga mindvégig megmaradjon.

1.4.9. Az elektronikus informacios rendszer helyreallitasa és
ujrainditasa

A rendszergazda gondoskodik az elektronikus informacios rendszer utolsé ismert allapotba torténé
helyreallitasarél és Ujrainditasarél egy 6sszeomlast, kompromittalédast vagy hibat kévetdéen (sajat
hatékérén belil). A mentési és visszadllitasi eljarasokat gy kell kialakitani, hogy az elektronikus
informaciés rendszerek Uzemszer( mik&dése és a bennlk kezelt adatok elére nem lathaté esemény,
kiléndsen katasztrofa vagy hardver, illetve szoftver meghibdsodasa vagy emberi mulasztas
bekoévetkezésekor szikség esetén helyreallithatok legyenek, biztositva a folyamatos napi miikédést.
Biztositani kell tovabba, hogy az Uizemidé-kiesés, adatsérillés és adatvesztés oly mértékii legyen, amely
a Hivatal altal meghatérozott elfogadhaté kockazati értéken belil marad.

1.5. A BIZTONSAGI ESEMENYEK KEZELESE
1.5.1. Biztonsagi eseménykezelési eljarasrend

Biztonsagi eseménynek kell tekinteni a nem kivant vagy nem vart egyedi eseményt vagy
eseménysorozatot, amely az elektronikus informaciés rendszerben kedvezétlen valtozast vagy egy
elézéleg ismeretlen helyzetet idéz eld, és amely hatasara az elektronikus informacios rendszer altal
hordozott informacié bizalmassaga, sértetlensége, rendelkezésre allasa, funkcionalitasa elvész, megseérl.

A biztonsagi esemény kezelése az elekironikus informacids rendszerben bek&vetkezett biztonsagi
esemény dokumentaldsa, kévetkezményeinek felszamolésa, a bek&vetkezés okainak és feleléseinek
megallapitasa, és a hasonld biztonsagi események jévobeni eléfordulasanak megakadalyozasa érdekében
végzett tervszer( tevékenység.

Ennek megfeleléen az elekironikus informéaciés rendszer biztonsagaért felelés megfogalmazza,
dokumentdlja a biztonsagi eseményekre vonatkozé eseménykezelési eljarast, amely szabalyozza az
elékészilletet, az észlelést, a vizsgalatot, az elszigetelést, a megszintetést és a helyredllitast.

Az elektronikus informacids rendszer biztonsagaért felelés:

a. Osszehangolja a folyamatos miikddés tervezésére vonatkozd tevékenységeket a biztonségi
esemeények kezelésével,

b. egyezteti az eseménykezelési eljarasokat az Ugymenet-folytonossagi tervéhez tartozé
tevékenységekkel,

c. az eseménykezelési tevékenységekbdl levont tanulsdgokat beépiti az eseménykezelési
eljarasokba, tovabbképzésekbe és tesztelésbe.

A Hivatal nyomon ké&veti és dokumentélja az elektronikus informaciés rendszer biztonsagi események
tipusét, terjedelmét, az altaluk okozott karokat, helyreallitas lehetdségeit és koltségeit, a helyreallitas
idétartamat.
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Az eseménykezelési folyamat fejlesztéséhez kapcsolédd otleteket barmelyik munkatérs jelezheti az
elektronikus informacids rendszer biztonsagaéil feleldsnek.

A folyamat mikédietése és fejlesziése, a kapcsolodd szabalyrendszer naprakészen tartasa (személyi
valtozasok, infrastruktura valtozasok, gyakorlati események tapasztalatai stb. miatt), valamint azok
kommunikaldsa az elektronikus informaciés rendszer biztonsagaért felelés feladata. A felllvizsgalatot
évente minimum egyszer el kell végezni, illetve valtozasok esetén azonnal.

A biztonsagi eseményre adandé gyors és hatékony megoldasok érdekében az elektronikus informacids
rendszer biztonsagaért felelés személy Ugymenet-folytonossagi tervben hatdrozza meg a varatlan
eseményekkel kapcsolatos felelésségeket és eljarasokat (lasd 1.4.1.  Ugymenet-folytonosségra
vonatkoz6 eljarasrend)

1.5.4. A biztonsagi események figyelése

A Hivatal nyomon koéveti és dokumentalja az elektronikus informacios rendszer biztonsagi eseményeit.
A biztonsagi eseményekkel kapcsolatos tevékenységeket az elektronikus informaciés rendszerek
biztonsagaért felelés koordinalja.

Az elektronikus informaciés rendszerek miikddése soran fellépé eseményeket megfelel6 részletességgel
naplézni kell. Az (Uzemeltetéknek ezeket a napléallomanyokat rendszeresen ellendriznitk kell, az
ellenérzés eredményérdl rendszeresen és szikség esetén idészakosan jelentést kell tennitk az
elektronikus informacios rendszer biztonsagaért felelés személy részére.

A biztonséagi események folyamatos figyelése és észlelés esetén azok jelentése, valamennyi munkatars,
szerz6dott fél feleldssége.

1.5.6. A biztonsagi események jelentése

Minden vélt vagy valés informéaciébiztonsagi incidenst a felhasznaléknak azonnal jelentenitik kell a
felettesiiknek és/vagy a rendszergazdanak, aki jelenti azt az elektronikus informaciés rendszer
biztonsagéért felelésnek. A felhasznalé koételes a tapasztalt jelenséget, a jelenséget kiséré hibalizenetet
regisziralni és haladéktalanul a rendszergazda rendelkezésére bocsatani (pl. feljegyzés, képernydkép).
A jelentési csatornakat biztonsagaért felelés kommunikalja az érintettek felé.

Példak informacidbiztonségi eseményekre:

betorés, lopas,

bizalmas informaciok kiszivargasa, kiszivargasanak gyanuija,

jogosulatlan hozzaférés elektronikus informaciods rendszerhez és rendszerelemhez,

a

b

c. virustamadas,
d

e. emberi mulasztas (dokumentalt eljarasock megszegeése),
f.

halézatbiztonsagi incidensek.

A biztonsagi esemény észlelésekor, a biztonsagi eseményt meg kell szlintetni, vagy az esemény jellegébdl
adéddan azt izolalni szlikséges. Az izolalast azonnal meg kell kezdeni, amelyért a rendszergazda a felelds
az érintett felek bevonasaval.

Az informaciobiztonsagi incidensrél, valamint annak életutjardl jegyzékényvet kell késziteni, amelyet az

elektronikus informacids rendszer biztonsagaért felelds készit el és jelenti azt a Hivatal vezetdje felé.

Az informaciobiztonsagi eseményrél készult jegyzdkonyveket megfeleld jogosultsagi szinttel kell ellatni.
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Az elektronikus informaciés rendszer biztonsagaért felelés a 41/2015 (VIL.15.) BM rendelet érteimében
jelenti azokat a biztonségi eseményekre vonatkozd informéciokat az elektronikus informécios rendszerek
biztonsaganak feliigyeletét ellatdé szerveknek (GovCERT-Hungary), amelyek haldzatbiztonsagi
incidensekbél adédnak.

Biztonsagi incidensek esetén a Hivatal IBSZ-e szerint kell eljarni, azonban az énkormanyzati ASP-t ért
incidensek észlelését jelenteni kell az ASP Kozpont felé is a Kormanyzati Eseménykezeld Kézpont mellett
(utdbbi esetén az észlelés nem feltétlenil jelentkezik a Hivatalnal, de kizarni sem lehet). A jelentés nem
tartalmazhat olyan szenzitiv adatot (pl. személyes adatot), elemeket, amelyet harmadik fél nem ismerhet
meg. Ennek bejelentési felillete a hibabejelenté rendszer. Az ASP Kézpont a bejelentéseket fogadja,
tovabbitja az illetékes terlilet felé és a jogszabaly szerinti Iépéseket megteszi.

Ha az onkormanyzati ASP-t Uzemeltetdi, mikddtetdi oldalon éri biztonsagi incidens, az (zemeltetd
szervezet veszi fel a kapcsolatot a jogszabalyban megjelslt Hatésaggal.

A természetes személyeknek a személyes adatok kezelése tekintetében térténé védelmérdl és az ilyen
adatok szabad dramiasardl sz6l6 Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelet (GDPR) eldirasai
alapjan a természetes személyek adatait érint6 adatvédelmi incidenseket haladéktalanul jelenteni kell az
adatvédelmi tisztviseld felé, akinek legkésébb 72 oraval azutan, hogy az adatvédelmi incidens a
tudomasara jutott, jelentési kotelezettsége van az illetékes feliigyeleti hatésag felé (kivéve, ha az
elszamoltathatésag elvével 6sszhangban bizonyitani tudja, hogy az adatvédelmi incidens
valdszin(sithetéen nem jar kockazattal a természetes személyek jogaira és szabadsagaira nézve).
Adatvédelmiincidens az a biztonsagi esemény, amely megfeleld és kell6 idejii intézkedés hianyéban fizikai,
vagyoni vagy nem vagyoni karokat okozhat a természetes személyeknek, tébbek kézétt a személyes
adataik feletti rendelkezés elvesztését vagy a jogaik korlatozasat, a hatranyos mekilénboztetést, a
személyazonossag-lopast vagy a személyazonossaggal vald visszaélést, a pénziigyi veszteséget, az
alnevesités engedély nélkilli feloldasat, a j6 hirnév sérelmét, a szakmai titoktartasi kételezettség altal védett
személyes adatok bizalmas jellegének sériilését, illetve a szdban forgd természetes személyeket sujtd
egyéb jelentés gazdasagi vagy szocialis hatranyt.

1.5.7. Segitségnylijtas a biztonsagi események kezeléséhez

A felhasznaldk felé az informacidbiztonsagi események kezeléséhez kapcsolodo informaciok és irdnyelvek
megadaésa, tanacsadas és tdmogatds az elektronikus informacios rendszer biztonsagaért felelés feladata,
a rendszergazda kézrem(lkodésével. A tdmogatast a felhasznaldk szikség szerint igényelhetik. A
biztonsagi események figyelésérdl, észlelésérdl és jelentésérdl a felhasznalokat oktatni kell.

1.5.8. Biztonsagi eseménykezelési terv

Az elektronikus informacids rendszer biztonsagaért feleldés megfogalmazza és dokumentalja a biztonsagi
eseménykezelési tervet. Evente legalabb egyszer tervezetten feliilvizsgalja, illetve frissiti, figyelembe véve
az elektronikus informacios rendszer és a szervezet valtozasait vagy a terv megvaldsitasa, végrehajtasa
és tesztelése soran felmerild problémakat. Gondoskodik arrél, hogy a biztonsagi eseménykezelési terv
jogosulatlanok szamara ne legyen megismerhet6, médosithato.

Az informacibébiztonsagi események, incidensek kezelési folyamatahoz kapcsoléddan meg kell hatarozni
és folyamatosan pontositani kell a biztonsagi események kiértékelésének, kategorizélasanak (pl.
sulyossag, stb.) kritériumrendszerét.
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Tervezni kell azokat az erbforrasokat és vezetdi tamogatast, melyek sziikségesek a biztonsagi
eseménykezelési lehelbségek bbvitésére, hatékonyabbé tételére és fenntartdséra.

A tervben meg kell hatarozni azokat a halézatbiztonsagi incidenseket (pl. DDOS tdmadas), amelyeket be
kell jelenteni az elektronikus informacids rendszerek biztonsdganak feltigyeletét ellaté szerveknek (Nemzeti
Kibervédelmi Intézet Kormanyzati Eseménykezelé Kézpontnak).

Ezekben az esetekben elsésorban:

a. az elektronikus informécids rendszer biztonsagaért felelés,
b. biztonsagiesemény-kezelési megbizott, valamint,
c. a hataskorrel rendelkezé Kormanyzati Eseménykezelé Kdzpont vehet részt.

A biztonsagi eseménykezelés a kdvetkezd folyamatokra terjed ki:
1) Eszlelés, jelentés, felelds: észleld

2) Vizsgalat, felelds: elektronikus informacios rendszer biztonsagéaért felelés, rendszergazda, érdekelt
munkatarsak, kijelolt szakérték
a) incidensek okédnak azonositani, és elemzése, kivizsgalasa,
b) bizonyitékok gydjtése,
c) incidens behatarolasa.
d) A vizsgalat soran meg kell allapitani, hogy:
- milyen események térténtek?
- az események milyen és mekkora kart okoztak, illetve okozhattak?
- milyen intézkedések szilkségesek a karelharitashoz, illetve mérsékléshez?
- mik voltak az események kivaltd okai, elézményei?
3) Elszigetelés (az esemény jellegébdl addddan)
4) Megsziintetés, felelds: elektronikus informéaciés rendszer biztonségaért felelds, rendszergazda,
érdekelt munkatarsak, kijeldlt szakérték
a) a szlkséges intézkedések meghatarozasa,
a) az incidensekre hozott dontéseket, intézkedéseket dokumentaltan sziikséges megtenni,
b) intézkedések végrehajtasa,
¢) az incidenssel kapcsolatos jegyzékényvet, egyéb feljegyzéseket meg kell 6érizni, annak
érdekében, hogy ha egy incidens kévetkeztében barmilyen peres (polgéri, vagy biinteté)
eljarasra keriil sor, megfelel6 bizonyitékokat lehessen bemutatni.

5) Helyreallitas, felelds: elektronikus informaciés rendszer biztonsagaért felelés, rendszergazda,
érdekelt munkatarsak, kijelolt szakérték

Helyreallitasi felelésségek kijeldlése:

a) az ugymenet-folytonossagot érinté események esetén (az esemény jellegébdél adéddan) az
tgymenet-folytonossagi terv, vagy a Katasztréfa-elharitasi tervben régzitett médon kell eljarni.

b) a helyreallitasi tevékenység ellenérzése.

A biztonsagi eseménykezelési folyamatok tesztelését az Ugymenet-folytonossaghoz kapcsoldodo
kidolgozott tervek tesztelési folyamataval egyitt kell elvégezni.
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1.5.9. Képzés a biztonsagi események kezelésére

Az informaciobiztonsagi incidensekkel kapcsolatos képzések, valamennyi munkatars fele belepéskor az
alap informaciobiztonsagi oktatas részeként megtérténnek. Ezen felil évente legalabb egyszer, vagy
stlyos informacidbiztonsagi események utan ismétléds képzés térténik a tudatossag fenntartasa, illetve
fejlesztése érdekében. A képzéseket az elektronikus informacios rendszer biztonsagaért felel6s tartja.

1.6. EMBERI TENYEZOKET FIGYELEMBE VEVO - SZEMELY -
BIZTONSAG

1.6.1. Személybiztonsagi eljarasrend

A személybiztonsaggal kapcsolatos elvaras, eljaras kiterjed a Hivatal teljes személyi allomanyara, valamint
minden olyan természetes személyre, aki az elektronikus informéacids rendszereivel kapcsolatba kertil,
vagy kerllhet. A Hivatal szerzédéses partnereivel, harmadik felekkel szembeni elvarasokat,
kotelezettségeket a tevékenységet képez6, jogviszonyt megalapozé szerzédésekben, megallapodasokban
kell érvényesiteni. Meg kell ismertetni a szerzédéses partnerekkel, harmadik felekkel a Hivatal
szabalyzatait, eljarasrendjeit, titoktartasi kotelezettségekre vonatkozo felételeket.

Az elektronikus informacids rendszerek felhasznaldi, illetve a bevezetésben és felhasznalasaban
kézremiik6dd kills6 fél munkatarsai és vezet6i titoktartasi nyilatkozat tételére kételesek, vagy a Hivatal és
a kils6 fél kézotti jogviszony alapjaul szolgald megallapodasban kell rendelkezni a kiils6 fél titoktartasi
kételezettségérdl. A titoktartasi kételezettségnek ki kell terjedni az elektronikus informaciés rendszerekkel
kapcsolatos, illetve ezek bevezetése soran tudomasukra juté valamennyi informaciéra. Figyelembe kell
venni a kézponti szolgaltatd eldirasait.

Az elektronikus informacidos rendszerek felhasznaloi, illetve a bevezetésben és felhasznalasaban
kézrem(iksds kilsé fél munkatarsai és vezetéi titoktartasi nyilatkozat tételére kotelesek, vagy a Hivatal és
a kulsé fél kézétti jogviszony alapjaul szolgald megallapodasban kell rendelkezni a kiils6 fél titoktartasi
kotelezettségérdl. A titoktartasi kételezettségnek ki kell terjedni az elektronikus informaciés rendszerekkel
kapcsolatos, illetve ezek bevezetése soran tudomasukra juté valamennyi informéciéra. Figyelembe kell
venni a kézponti szolgaltaté (a jogszabaly altal kijelolt kbzpontositott informatikai és elektronikus hirkézlési
szolgaltato) elbirasait.

Az elektronikus informaciés rendszerek (izemeltetdinek, szolgaltatdknak az emberi er&forras
megbizhatésdganak biztositdsa érdekében a hattérszolgaltatast biztositdé szolgaltatéi &llomany
tekintetében gondoskodnia kell a vonatkozd jogszabélyokban rogzitett megfeleléségi kovetelmények
teljesitésérdl (példaul érzékeny adatok feldolgozasat végzé rendszerhez kik kaphatnak fizikai és logikai
hozzaférést).

1.6.2. Munkakorok, feladatok biztonsagi szempontu besorolasa

A Hivatal minden érintett szervezeti munkakért, vagy a szervezethez kapcsolddd feladatot biztonsagi
szempontbdl besorol, felméri a nemzetbiztonsagi ellenérzés ala esé munkakéroket és feladatokat,
rendszeresen felllvizsgalja és frissiti a munkakérék és feladatok biztonsag szempontl besorolasat.
A besorolasnal figyelembe kell venni a vonatkozé jogszabalyok eléirasait.

Az egyes munkakérékbe, feladatokra csak az elére meghatarozott képzettséggel és képessegekkel
rendelkezé munkavallalét, szerzédéses partnert, harmadik felet lehet alkalmazni.
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A szilkséges képzettségi szinteket, gyakorlati elvarasokat a munkakori leirdasokban, szerzédésekben
sziikséges meghatérozni. Uj munkakér esetén a kereséshez profil, majd az alapjan a belépés napjaig
munkakéri leiras késziil.

A jelentkez8, valamint az atlépé munkavallaldknél az atvilagitas mértéke aranyos az egyes munkakorok,
pozicidék informacidbiztonsagi szempontok szerinti fontossagaval, az ennek megfelelden térténd
besorolasaval.

A munkakoréket a Hivatal:

a. ,hormal’,
b. ,kézepes’,
c. ,magas”,

biztonsagi kategoridkba sorolja.

A biztonsagi kategériakat és az adott kategdriaba tartozé munkakoréket a Hivatal a Munkakdrék biztonséagi
szempontt besorolasa vagy egyéb dokumentum tartalmazza (ha van intézkedést igénylé munkakér).

A nemzetbiztonsagi ellenérzés célja annak vizsgalata, hogy a fontos és bizalmas munkakérre jelolt, illetve
az ilyen munkakért betélté személyek megfelelnek-e az allami élet és nemzetgazdasag jogszeri
mikédéséhez szikséges biztonsagi feltételeknek. A biztonsagi feltételek vizsgalata azt jelenti, hogy az
ellenérzés alda vont személlyel kapcsolatban felvetédnek-e olyan kockazati tényezék, korllmények,
informéciék, amelyek miatt tevékenysége jogellenes céllal befolyasolhatéva, illetve tamadhatéva véihat, és
ez altal a nemzetbiztonsagot sérté vagy veszélyeztetd helyzet allhat el6. A nemzetbiztonsagi ellentrzés
kockazat-vizsgalat, nem annak bizonyitasara vagy kizarasa iranyul, hogy az ellenérzéttet jogellenesen
befolyasolték és ez altal a nemzetbiztonsag veszélyeztetett, hanem hogy a feltart tények, kérilmények,
informéaciék alapjan okkal feltételezhet6-e, hogy ilyen helyzet kialakulhat. A nemzetbiztonsagi ellenérzésre
az érintett tudtaval kertlhet sor.

A Hivatalnal nincsen nemzetbiztonsagi ellenérzés ala esé munkakér és feladat.

1.6.3. A személyek ellenérzése

A Hivatal a hozzaférési jogosultsag megadasa elétt ellenérzi, hogy a hozzaférési jogosultsagot igénylé
személy (munkavéllald, szerzédéses partner, harmadik fél) az adott szervezeti munkak&rnek vagy a
szervezethez kapcsolddd feladat biztonsagi szempontbdl térténé besorolasénak megfeleld feltételekkel
rendelkezik-e.

A munkafelvételi eljaras soran — térvényes keretek kézétt — olyan vizsgalatokat kell lefolytatni, melyek
egyértelmi képet adnak a jelentkezé;

a. szakmai, erkdlcsi, informatikai, informaciobiztonsag tudatossag oldalardl tett alkalmassagardl,
b. mérlegelni kell a foglalkoztatni kivant személy egyéni tulajdonsagait is (pl. megbizhatosag,
felelésségtudat, elkdtelezetiség, terhelhetéség, koncentraldképesség stb.).

Az atvilagitason tul a Hivatalnal az alkalmazési kik6tések és feltételek a kdvetkezdk:

a. minden munkavallald, szerzédéses partner, harmadik fél, aki hozzafér az érzékeny informacidkhoz
(az ASP szakrendszerein tul), ala kell, irjon egy titoktartasi megallapodast (Titoktartasi nyilatkozat,
2. sz. melléklet, minta), mielétt a hozzaférés biztositasa megtérténik. Ezen kivil minden
munkavallalé az ASP szakrendszereinek hasznalatba vétele el6tt, Felhasznaléi titoktartasi
nyilatkozat ir ala, amelyet a szolgdltatasi szerzédés tartalmaz;
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b. a munkakérékh6z meghatarozott, relevans szabalyozé6 dokumentumokat minden
munkavallaldnak, szerzddéses partnernek, harmadik félnek figyelembe kell venni, valamint a
mindenkor érvényes Informatikai Biztonsagi Szabalyzatot meg kell ismernie, azt elfogadni és
betartani kételes;

c. a betartandé szabalyoz6 dokumentumokkal kapcsolatban ala kell irjon, egy nyilatkozatot, hogy
azokat szerepksréhez kapcsoldéddan megismerte, betartja és a nem ismerete nem ad felmentést a
be nem tartasuk kévetkezményei aldl (Megismerési nyilatkozat, 2. sz. melléklet, minta)

d. kotelezé képzések elvégzését igazold feljegyzések (Munka és tlizvédelem, informatikai biztonsagi
oktatas).

Az elektronikus informaciés rendszer biztonsagaért felelés véleményezi az egyes munkakorékhéz,
feladatokhoz tartozo leirdasokat és javaslatot tesz annak informacidbiztonsagi kikétéseire, amelyeket a
jegyz6i jévahagyas utan a jegyz4 altal kijelslt munkatérsnak a munkakéri leirdsokban, szerzédésekben
régzitenie kell.

A humaneréforras fentebb leirt pontjai nem lehetnek ellentmondasban jelen szabalyzattal. Az atvilagitas
modjat és a szilkséges atvilagitasi elemeket a Hivatal Munkakérok biztonsagi szemponid besorolasa
dokumentuma tartalmazza (ha szikséges késziteni). A besorolasi eljaras el6készitése és dokumentalasa
az elektronikus informacids rendszer biztonsagaért felelés feladata.

1.6.4. Eljaras a jogviszony megsziinésekor

Az alkalmazas megsz(inésérél a Hivatal munkaltatéi jogait gyakorld vezetd doént. A jogosultsagok
megsziintetése soran figyelembe kell venni, a felmondas jellegét (felmondas, k6z6s megegyezés, azonnali
hatalyu felmondas), illetve a szerzédésben rogzitett felmondasi és egyéb hataridéket és a jogosultsagok
visszavonasanak Utemezését ehhez kell igazitani.

A jogviszony megsziinésekor az alkalmazottnak, a szerz6ddknek, harmadik félnek az informaciokhoz és
informacio-feldolgozé eszkézokhéz valé hozzaférési jogosultsagat meg kell szintetni, amikor
alkalmazasuk megsz(inik, szerzédésilk, illetve megallapodasuk lejar. A jogosultsagok visszavonasa
szakrendszerek esetén a szervezeti egység vezetd, egyéb jogosultsagok esetén (pl. felhasznaloi fidkok,
levelezdrendszer) a rendszergazda feladata, az elektronikus informaciés rendszer biztonsagaért felelés a
jogosultsagok visszavonasardl meggy6zédik, hiba esetén intézkedést kezdeményez.

A jogosultsag megsziinését a nyilvantartas vezetésével megbizott feladata dokumentalni a rendszeresitett
dokumentumban vagy elektronikus nyilvantartasban.

A rendszergazda vagy a kijelSlt felelés megszinteti, vagy visszaveszi a Hivatal éltal az érintett személynek
kibocsatott egyéni hitelesito eszkdzeit, beleértve a hitelesitésre szolgald eszkdzoket, felhasznaldi kartyakat
(pl. anyakoényvi kartya), a Hivatal tertletére vald belépésre jogosito kartyakat (pl. proximity kartya).

Az alkalmazas megsziinésekor a kilépé munkatarsnak, szerzédének, harmadik félnek kételessége minden
a Hivatal tulajdonat képez6 vagyontargyat visszaszolgaltatni. A rendszergazda a kiadott eszk&zokrél
nyilvantartast vezet, és a nyilvantartasnak megfeleléen ellenérzi a munkavallaléra bizott vagyontargyak
hianytalansagét. A hianyokat vagy karokat a munkatars kételes megtériteni.

Abban az esetben, ha a dolgozé sajat eszkdzt hasznélt, meg kell gyézédni arrél, hogy az eszkéz nem
tartalmaz Uzleti informaciét.
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A tdvozd munkatars jogosult tdvozasat megelézéen a személyes adatait tartalmazé elektronikus
lizeneteket és dokumentumokat t&6r6lni, de nem jogosult a munkavégzésével, feladatkérével kapesclatos
Uzenetek és dokumentumok tériésére.

A tavozd munkatérs levelezési fidkjat, elektronikus informéaciés rendszerhez valé hozzaférést az
elektronikus informaciés rendszer biztonsagaért felelés hozzajaruldsaval, szorosan csak a munkavégzeés
folyamatossaganak fenntartdsa érdekében ameddig szikséges a rendszergazda archivalja, megtartja
(sziikség esetén mas munkatarshoz iranyitja). Minden egyéb esetben a fiékot térdini kell.

Az ASP szakrendszerek esetében az oOnkormanyzat szakrendszeri adminiszirator(ok) feladata a
szakrendszer szinti jogosultsagkezelés, azaz a szolgaltatast igénybe vevé felhasznaldk szamara a
szakrendszeri jogosultsagok beallitdsa, adminisziracidja és karbantartasa.

A Hivatal vezetje az érintetteket értesiti a munkatars, szerz6dd, harmadik fél jogviszonyanak
megszlinésérél, és gondoskodik még a jogviszony megsziinése elétt az elektronikus informacios
rendszerrel és annak biztonsagaval kapcsolatos feladatok ellatasardl. Megeldzi az elektronikus informéciés
rendszert, illetve abban tarolt adatokat érintd, informaciobiztonsagi szabalyokat sértd magatartasat.

Az alkalmazds megsziinését kévetd meghatérozott idészakig torténé titoktartast a munkatarsaktdl,
szerz6dd partnertdl, harmadik félt6l az alkalmazas megkezdésekor kitolt6tt titoktartési nyilatkozatban kell
régziteni. Emlékeztetni kell a titoktartésban vallalt felelésségekrdl, a tdvozé munkatéarsat, szerz6dé partnert,
harmadik felet.

Gondoskodni kell a jogviszony megszlinését kévetéen a megszlint jogviszonyu felhasznélé azonositéjaval
térténd visszaélések elkerilésérél. A jelentést, vagy eszkozok visszavételét elmulasztok, mulasztasuk
aranyaban egyuttesen felelnek.

Az elektronikus informacidbiztonsaggal kapcsolatos tovabbi engedélyezési eljarast (a jogosultsagok
kiosztasat és visszavonasat) az Informatikai biztonségi eljarasrend vagy egyéb dokumentum tartalmazza.

1.6.5. Az athelyezések, atiranyitasok és kirendelések kezelése

Athelyezések, atiranyitasok esetén, ha szilkséges el kell végezni a munkakérnek megfeleléen a személyek
ellendrzésére vonatkozé eljarast.

Biztositani kell mind a logikai, mind pedig a fizikai hozzaférést az Ujonnan hasznalni kivant elektronikus
informéciés rendszerhez.

Amennyiben szilkséges, médositani kell, vagy meg kell szlintetni az athelyezés miatt megvaltozott
hozzaférési engedélyeket.

A Hivatal vezetéje az érintetteket értesiti a munkatars, szerz6dé, harmadik fél jogviszony véltozasardl.

A szerepkdrék és jogosultsagok valtoztatasat, valtozaskezelés keretében kell végrehajtani, és a szilkséges
dokumentumokat médositani kell (pl. szerzédésben meghatarozott szerepkér, feladatok, jogok és
kotelezettségek, munkakéri leirds). A jogosultsdg valtozast jogosultsag igénylé lapon vagy egyéb
feliegyzésen, elektronikus nyilvantartasban kell dokumentalni, illetve kézponti szolgaltatd esetén, az altala
meghatarozott dokumentalt mddon. Az adatgazdanak kell funkciéja keretében, valamennyi személyi
valtozést és a jogosultsagok ebbdl eredé véltozasait a rendszergazda és az informacidbiztonsagi feleld
felé, a jogosultsagok aktualizalasa érdekében dokumentaltan jelenteni.
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1.6.6. A Hivatallal szerz6déses jogviszonyban all6 (kiils6) szervezetre
vonatkozd kévetelmények ‘

A Hivatal mas, kilsd szervezettel térténé szerzédés létesitésekor megkdveteli, hogy a partner szervezet
rendelkezzen olyan, belsé biztonsagi szabalyozassal, amelyben meghatarozza a biztonsagi szerep- és
feladatkoréket, azonositja az ilyen feladatkérbe kinevezett vagy azzal megbizott személyeket, régziti a
velilk szembe tdmasztott elvarasokat.

A partner szervezet altal, a sajat hataskoérbe tartozé biztonsdgi munkatérsakkal szemben tamasztott
kévetelmények és kivalasztasi elvek, legalabb felelienek meg a Hivatal altal is megkévetelt biztonsagi
szintnek és eljarasnak, melyet kovetheté moédon dokumentélnak is. A személybizionsagi
kévetelményeknek valé megfelelésre a Hivatal a partnernél ellendrzési jogot két ki maganak, az
ellenérzéssel érintettek korét a szerzédésben régziteni kell.

A partnernek a Hivatalt haladéktalanul tajékoztatnia kell arrél, ha valtozik a sajat elektronikus informacios
rendszer biztonsagéért felelésének személye, a biztonsagi eseményeket kommunikalni jogosult
kapcsolattartd személye és/vagy az elérhetéségének maodja, illetve, ha a Hivatal rendszeréhez barmilyen
hitelesitési eszkézzel vagy kiemelt jogosultséggal hozzaféré munkatarsanak jogviszonya megszinik, vagy
munkakoére médosul.

Hitelesitési eszkézt vagy kiemelt jogosultsagot a partner nem ruhazhat at masik munkatarsara. Alap
felhasznaldi jogosultsag kiadasara és visszavondsara azonban a partner egy munkatarsat a Hivatal
felhatalmazhatja, aki a végzett modositasokért ekkor teljes felelésséggel tartozik.

A Hivatal térekszik arra, hogy a meglévé szolgaltatasi és egyéb, harmadik féllel kotétt szerzédéseiben,
azok médositasai Gtjan kévetkezetesen érvényesiti a fenti kételezettségeket.

Az elektronikus informaciés rendszer biztonsagaért felelds feleléssége, hogy az informatika kiilsés felek
altal, a szerzédétt feladatok végrehajtasara kijelolt személyek a munkavégzés kockazataival aranyos
mértékben atvilagitasra keriiljenek.

A jegyz6 gondoskodik arrél, hogy a szerzddé felek a szerzédésben régzitsék a kockazatokkal aranyosan
a titoktartas kévetelményeit és az egyuttmikodés egyéb kikétéseit.

A kilsé féllel torténd megallapodas megkétését megelézéen a jegyzd — az elektronikus informacids
rendszer biztonsagaért felelés személy bevondséaval — megvizsgélja, hogy a kllsé fél altal nydjtott
szolgéltatasnak milyen informdcidbiztonsagi kockazatai vannak. Az igy megallapitott kockézatokkal
aranyosan kell meghatarozni a megallapodasban a kulsd fél altal teljesitendd informacidbiztonsagi
kotelezettségeket.

A Hivatal eléirja és folyamatosan ellenérzi a szerzédd fél személybiztonségi kévetelményeknek vald
megfelelését. Elvarja, hogy a kulsé fél munkavégzése soran:

a. gondoskodjon arrdl, hogy az elektronikus informacios rendszerben kezelt adatok bizalmassaga,
sértetlensége, rendelkezésre allasa és az adatvédelem elvei nem sérilhetnek,

b. gondoskodjon arrél, hogy a hozzaférési jogot kapott munkatarsai a jogosultsdgot nem adhatjak at
mas személynek,

c. gondoskodjon arrél, hogy a hozzaférési azonositokat és az ezekhez kapcsolodo fizikai eszkdzoket
bizalmasan kezelje, és biztositsa, hogy azokhoz illetéktelen személyek ne férhessenek hozza,

d. gondoskodjon arrdl, hogy ha olyan személy Iép ki, vagy kerlil athelyezésre, aki rendelkezik a
Hivatal elektronikus informaciés rendszeréhez kapcsolédd hitelesitési eszkdzzel vagy kiemelt
jogosultsaggal, akkor soron kivil kuldjén értesitést a Hivatalnak;
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e. garantalia az elektronikus informaciés rendszerek és infokommunikacios eszkézok megfeleld
védelmét, a szlikséges és elégséges hozzaférés elvének belartdsél, fizikai és logikai védelem
kialakitaséat, rendszerszintl titkositasi eljarasok alkalmazasat, illetve a biztonsagi naplézast,
valamint

f. ha tavolrdl éri el a Hivatal halézatat, illetve valamely elektronikus informacios rendszerét, akkor a
biztonsagos elektronikus adatcsere-kapcsolat érdekében koteles a Hivatal altal el6irt
informacidbiztonsagi megoldasokat megvalédsitani mindazon sajat eszkdzein, amelyekrdl a tavoli
elérés lehetséges.

g. Bizalmas adatforgalom a Hivatal és a kilsé fél kézétt csak titkositott kommunikaciés csatorna
biztositasaval térténhet.

h. Az elektronikus informéaciés rendszerhez kapcsolddd rendszergazdai feladatok ellatasaért az
lizemeltetést végz6 kiilsé fél felel.

i. Akulsé fél altal megallapodas alapjan nyujtott szolgaltatasainak megfeleléségét a Hivatal vezetéje
és a rendszergazda — szikség esetén az elektronikus informaciés rendszer biztonsagaért
felelossel egylttmiik&dve — folyamatosan ellenérzi.

1.6.7. Fegyelmi intézkedések

Minden alkalmazottnak és kulsé partnernek (az Informatikai biztonsagi szabalyzat személyi hatélya ala
tartozéknak) be kell tartania a Hivatal informaciobiztonséagi szabalyait. Minden ennek megtagadasabdl
szarmazé informaciobiztonsagi incidens fegyelmi eljarast vonhat maga utan. A szervezeti egység vezetéje
— szikség esetén az elektronikus informaciés rendszer biztonsagaért felelés és a rendszergazda
bevonasaval — a tudomasara jutott incidenst mérlegeli annak sulyossagatél fliggben, és jelenti azt a jegyzd
felé. A fegyelmi eljaras maédjat a jegyz6 szilkség esetén az elekironikus informacios rendszer biztonsagaért
feleléssel a rendszergazdaval egyUttm(ikddve hatéarozza meg az eset sulyossagat figyelembe véve. A
fegyelmi intézkedés a jogszabalyok és a Hivatal belsé szabalyai szerint térténik.

Szerzédéses (kils6) partner esetén az informéciobiztonsagi szabalyok megsértése soran fellépd
kévetkezményeket a szerzédésben régziteni kell. A szerzdédésben foglaltak megszegése esetén
érvényesiteni kell a szerz6désben meghatarozott kdvetkezményeket, és sziikség szerint meg kell vizsgalni
és alkalmazni kell az egyéb jogi Iépéseket.

A Hivatal vezetdje belsé eljarési rend szerint fegyelmi eljarast kezdeményez az elektronikus
informéciobiztonsagi szabalyokat és az ehhez kapcsolddd eljarasrendeket megsérté személyekkel
szemben. Amennyiben az elektronikus informaciébiztonsagi szabalyokat nem a Hivatal személyi
allomanyaba tartozd személy sérti meg, érvényesiti a vonatkozé szerz6désben meghatarozott
kovetkezményeket, megvizsgalja és szikség szerint alkalmazza az egyéb jogi lépéseket.

1.6.8. Belso6 egyeztetés

A Hivatal tervezi és egyezteti az elektronikus informacids rendszer biztonsagat érint6 tevékenységeit, hogy
csokkentse annak a nem érintett szervezeti egységeire gyakorolt hatasat.

Informatikai Biztonsagi Szabalyzat; v1.1 43198



Dombegyhdzi Polgarmesteri Hivatal

1.6.9. Viselkedési szabalyok az interneten

Az internethasznalat legbiztonsagosabb modjanak kialakitasaert a rendszergazda gondoskodik, az
elektronikus informacios rendszer biztonsagaért feleldssel egyittmikodve.

A Hivatal az internethasznalattal és az elektronikus levelezéssel, az elektronikus informaciés rendszerhez
tartozdkkal szembeni elvarasokat, a rajuk vonatkozé szabdlyokat, felelésségiiket, az adott rendszerhez
kapcsolodo kotelezd, vagy tiltott tevékenységeket Informatikai biztonsagi eljarasrendben vagy egyéb
dokumentumban (pl. Oktatasi anyagban) részletezi.

A felhasznalénak a Hivatal halézataban tilos:

a. a mindenkor hatalyos magyar jogszabalyokba (tkézd cselekmények el6készitése vagy
végrehajtasa, igy kulénésen masok személyiségi jogainak megsértése (pl. ragalmazas), tiltott
haszonszerzésre iranyuld tevékenység (pl. piramisjaték), szerzdi jogok megsértése (pl. szoftver
nem jogszer( terjesztése);

b. egyéni profitszerzést célzd, a szervezettél eltérd Gzleti célu tevékenység és reklam;

c. a halozat, a kapcsolédd haldzatok, illetve ezek eréforrésainak rendeltetésszerli mikodését és
biztonsagat megzavaro, veszélyeztetd tevékenység, ilyen informacioknak és programoknak a
terjesztése;

d. a haldzatot, a kapcsoldédd halozatokat, illetve eréforrésaikat indokolatlanul, tlzott mértékben,
pazarld médon igénybevevd tevékenység;

e. a halozat eréforrasaihoz, a halézaton elérheté adatokhoz torténd illetéktelen hozzaférés kisérlete,
a hozzaférés atruhazasa mas személy részére;

f. a halézat er6forrasainak, a halozaton elérheté adatoknak illetéktelen moddositasara,
megrongalasara, megsemmisitésére vagy barmely karokozasra iranyuld tevékenység;

g. a Hivatal weboldala ellen barmiféle betorési kisérletet végrehajtani, illetve a szervezet halézatat
felhasznalni mas oldalak ellen elkbvetett szabalysértés tdmogatasara (kivéve a tervezett
informaciobiztonsagi ellenérzéseket);

h. a Hivatallal kapcsolatos informacidk nyilvanos internetes oldalakon valé illegalis kozzététele;

i. azlInterneten elérheté nyilvanos chat-és férum oldalakon hivatali email cimmel hozzaszoIni;

j. fajlcseréld alkalmazasokat futtatni, illetve nem hivatali munkavégzéshez sziikséges letdlteseket
végezni;

k. a Hivatal elektronikus levelezési rendszerét és a Hivatal tulajdonaban [évé internet haldzatot
feladatellatasain kivill masra hasznélni;

|. a Hivatal informatikai halozatan, eszkdzein a képernyémegosztas, kilféldi felh8szolgaltatas, nem
szakmai let6ltések, tiltott oldalak, nem kivant levelezolistak stb. hasznalata.

Weboldalak tiltasa:

a. azokon az eszk6z6ksdn, amelyeken a Hivatal szakfeladataihoz szilkséges elektronikus informacios
rendszerek elérhetdéek, vagy a szakfeladatokhoz szikséges adatok, dokumentumok tarolasara
kerlil sor, csak a munkavégzéshez kdzvetlenll szikseges weboldalak hasznalata engedélyezett;
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b. technikai intézkedésekkel tiltani kell a szakfeladatokhoz nem szikséges weboldalak elérését.
A munkavégzéshez engedélyezelt weboldalakat a felhasznaldkkal vald egyezietést kdvelden a
rendszergazda és az elektronikus informaciés rendszer biztonsagaért felelés hatarozza meg,
amelyet jegyzéi/szervezeti egység vezetdi jévahagyas utdn a rendszergazda vagy az ezzel a
feladattal megbizott felelés, szolgaltato tesz elérhetévé;

c. akoézosségioldalak (pl. a Hivatal facebook oldala), egyéb a szakrendszeri halézaton tiltott oldalak
elérése, Kkizardlag a Hivatal szakrendszeri haldzatarél levalasziott szamitdégépeken
engedélyezettek, a munkavégzéshez szikséges minimalis idétartamban (pl. k6zosségi célbal).

A Hivatal a felhasznalok altal bongészett oldalak listdjat naplézza. A napléfajl készitésének és
ellenérzésének célia, hogy a felhasznaldk Internet hasznalata megfelelien a Hivatal biztonséagi
kévetelményeinek és jogos érdekeinek.

A Hivatal kizarélag a szamara dedikalt kommunikéacios kapcsolaton keresztll vagy sajat infrastruktirajan
megvalositott felhd alapl szolgaltatast (maganfelhdt) hasznalhat. Az informatikai kockazatok és az adatok
feletti fellgyelet hianya miatt tilos nyilvanos felhdalapu rendszerek hasznalata.

A rendszergazda kételes rendszeresen ellenérizni, hogy a felhasznalok szamara biztositott az Internet
elérést lehetdvé tevd szoftverek mentesek a komolyabb biztonsagi hibaktsl.

Levelezés a Hivatal sajat tulajdont domain névhez kapcsol6dé tarhelyen térténhet, a rendszergazda altal
meghatarozott vagy a tarhely szolgaltato altal biztositott levelezé rendszer hasznalataval (lehetdség szerint
(SSL) POP3 hozzaféréssel vagy webmail igény esetén (SSL) IMAP hozzéaféréssel).

A rendszergazda az elektronikus levelezést korldtozza, az Internetrél letoltott, illetve a tarhelyeken tarolt
allomanyokat ellenérzi. A nem a feladatellatashoz sziikséges allomanyokat téréini kell.

E-mail biztonsagi szabalyok:

a. a Hivatal tulajdonat képezé levelez6é rendszer csak Hivatali célokra alkalmazhatd. Magancélra,
valamint etikailag kifogésolhaté célokra a hivatali postafiékok nem hasznélhaték. A felhasznald
felel valamennyi, a cimérdl elkuldétt levél rendeltetési helyéért és annak tartalmaért;

b. ha a felhasznalé hosszabb idén at nem tudja postaladajat ellendrizni, allitson be ,Hazon kivul®
szabalyt, igy a feladé tudatéban lesz annak, hogy a kézeljsvében nem fog Uzenetére kdzvetlen
valaszt kapni. Ezzel egyidejlileg adja meg a helyettesité személy nevét és elérhetéségét, hogy
siirg6s esetben legyen kihez fordulniuk tavolléte alatt;

c. szilkséges a felhasznaldhoz kotétt egyéni, teljes névvel ellatott, a Hivatal altal hasznalt domain
nev(i egyedi email cimek létrehozasa (vezetéknev.keresztnev@domain.hu);

d. tilos a Hivatal sajat tulajdonlt domain névhez tartozd levelezérendszerén kivili levelez8rendszer-
hasznalat. Az ingyenes levelezérendszerek (pl. freemail, gmail, stb.) hasznalatat a szakrendszerek
munkaallomasain technikai korlatozasokkal tiltani kell;

e. haafelhasznalé nem ismeri a kiilsé rendszerb6l érkezé levél feladojat, akkor az lizenet megnyitasa
elétt igyekezzen azt beazonositani, gyanus esetben t6rélje az Uzenetet, illetve jelezze ezt
felettesének vagy a rendszergazdanak. Amennyiben a megnyitas szikséges annak
megallapitasara, hogy mi az lizenet célja, gy ezt megfeleld elérelatassal (lehetdleg a hivatal belsd
halézatatél elszeparalt, szakfeladathoz nem kapcsoldédé dokumentumot nem tartalmazé,
informatikai rendszer elérést lehetévé nem tevé szamitdgépen) tegye, és az esetleges csatolt
melléklet megnyitasat virus veszély miatt feltétlentl kerllje, tovabbi cimzettnek nem kildheti
tovabb;
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f. az alkalmazottaknak tilos mas alkalmazottak postafiékjahoz felhatalmazas nélkil hozzaférnilk;

g. a kilépelt alkalmazolt, megsziint szerzédésl partner levelezési hozzaférését azonnal meg kell
sziintetni, az érintett levelezési fickjat a rendszergazda a kilépést kdvetdéen legalabb 30 napig
figyeli (vagy ameddig indokoltan sziikséges) vagy tartalmat mas munkatarshoz iranyitja, ezt
kévetden a fiokot meg kell sziintetni;

h. tilos a tavozott munkatars nevében elektronikus lzenetet kildeni;

i. a levelezési rendszerben a hozzaférést biztosito jelszavak létrehozasara, kezelésére és
véltoztatasara vonatkozoéan az altalanos jelszé hasznalati szabalyok érvényesek (Isd. 3.7.5. Jelszo
(tudas) alapu hitelesités);

j.  a munkatarsak kételesek a levelezési fidkjuk hozzaférését biztositd jelszét titkosan kezelni, azt
masok tudomasara hozni még a munkafolyamat felgyorsitasa érdekében is tilos;

k. az munkatarsak kételesek azonnal jelenteni a jelszavuk nyilvanossagra keriilésére utalé minden
gyanut és koriilményt;

I. tilos a Hivatal levelezési rendszerében hasznélt e-mail cimmel maganérdekbdl, publikus
rendszerekben regisztralni, forumokon megjelenni, hirlevelekre feliratkozni;

m. tilos a Hivatal nevében olyan e-mailt kiildeni, melyek:

- bizalmas, kritikus informaciét tartalmaznak vagy szerzddési, illetve jogi kévetkezménnyel
lehetnek a Hivatalra nézve,

- aHivatal hirnevét, vagy az ligyfelekkel valé kapcsolatat ronthatja, illetve a Hivatal tigyfeleinek
érdekét sértheti,

- a Hivatal bizonyos terlletekre vonatkozé allaspontjat képviselik, fejezik ki és a felhasznald
erre nem lett felhatalmazva, vagy munkakérének nem része az adott teriletre vonatkozé
vélemény nyilvanitéasa,

- szerzdi jogokat sérthetnek,

- virusokkal fertézhetik meg a Hivatal infrastrukturajat,

- vallasi, etnikai, politikai vagy egyéb masokra nézve potencidlisan sérté, zaklaté tevékenység.

m. a felhasznalé altal kuldstt elektronikus leveleket a felhasznaldnak kell aldirnia. Nem hasznalhato
énélldan csupan a Hivatal neve, vagy annak variacioi onallé alairasként — a felhasznaldknak a sajat
nevilket, és opcionalisan beosztasukat kell hasznalni alairasként;

n. amunkavégzéssel kapcsolatosan mar nem hasznalhato leveleket rendszeresen el kell tavolitani a
felhasznaldk postafidkjabol, archivalni sziikséges;

o. a csatolt allomanyok készitéséhez és a partnerekhez vald killdéshez a dokumentumokat
elézetesen PDF formatumra kell atalakitani, amennyiben nem szikséges azt szerkeszthetd
formatumban tovabbitani.

Az Ibtv. 3. § (2) -(3) bekezdése alapjan a kulfdldi adatkezelést, az egyes elektronikus informaciés
rendszerek Magyarorszag teriiletén kivil Gzemeltetetését elézetesen engedélyeztetni kell. (honlap
lizemeltetés, email szerver).

Tilos az elektronikus informaciés rendszerek biztonsagi beaéllitdsainak megvaltoztatasa, illetve a
virusellendrzd és Internet béngészo kontrollok kiiktatasa.

Az elektronikus levelekben, vagy azok mellékleteként a csatolt allomanyokat az informatikai rendszer
automatikusan ellendrzi, és a biztonsagos lizemeltetést veszélyeztetd allomanyok esetében a hasznalatot,
illetve a kildés/fogadast megakadalyozza. Az &llomanyok kildésére és fogadasara vonatkozd korlatozas
kiterjed a rendeltetésszer(i- és az ésszer(i hasznélat kereteit meghaladd méretli allomanyokra is.

Informatikai Biztonsagi Szabalyzat; v1.1 46198



Dombegyhazi Polgarmesteri Hivatal

Ha a felhasznald sajat Hivatali postafidkjara elektronikus levélben vagy annak mellékletében kapott olyan
allomanyt, amely nem munkavégzéshez kapcsolddik, azt haladéklalanul i6rélnie kell, a Hivatal
adathordozoira tilos a munkavégzéshez nem kapcsol6dd, személyes adatot tartalmazé dokumentum
(beleértve a fényképeket is) mentése. A felhasznalonak rendszeresen ellendriznie kell a hozzarendelt
mappak, a rendszergazdanak a Hivatal 6sszes adathordozéjanak adattartalmat. Ha a munkavégzéshez
nem kapcsolédé vagy személyes adatot tartalmazé dokumentum észlelésére kertl sor, az észlelének fel
kell hivni a tulajdonos — ha ismert — figyelmét erre, fel kell szolitani az észszerti idon belili végleges toriésre.
Ennek elmulasztasat jelenteni kell a szervezeti egység vezetdje és szikség esetén az adatvédelmi
tisztviseld felé. Ha nem azonosithatdé be egyértelmiien a munkavégzéshez nem kapcsolédd vagy
személyes adatot tartalmazé dokumentum tulajdonosa, a rendszergazda kételessége az adott dllomany
végleges térlése helyredllithatatlansagot biztositéd torlési technika alkalmazasaval (beleértve az archivalt
allomanyokat is).

A Hivatalnak figyelembe kell venni a vonatkozd jogszabalyok elirasait, igy a természetes személyeknek
a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarél szolé
Eurdpai Parlament és a Tanacs (EU) 2016/679 rendeletét (GDPR).

A felhasznalé tudomasul veszi, hogy a Hivatal informatikai halézatara, eszkdzeire vonatkozdan a Hivatal
ellenérzési és felelésségre vonasi jogosultsaga fennall, a meghatarozott viselkedési szabalyok megsértése
fegyelmi intézkedést vonhat maga utan.

1.7. TUDATOSSAG ES KEPZES

1.7.1. Kapcsolattartas az elektronikus informaciobiztonsag
jogszabalyban meghatarozott szervezetrendszerével, és az e célt
szolgal6 agazati szervezetekkel

A Hivatal, a 2013. évi L. térvény (Ibtv.) hatalya ala tartozik. A 41/2015. (VIl. 15.) BM rendelet nevesiti a
Hivatal informaciobiztonsagi feltigyeletét ellaté Hatésagot, mely e hataskérében a Nemzeti Elektronikus
Informéciobiztonsagi Hatdsag (NEIH).

Az Ibtv. alapjan a szervezet vezetbje koteles egyittmiikédni a hatésaggal. Ennek soran az elektronikus
informéacids rendszer biztonsagaért felelés személyrdl tajékoztatast nyujt, az informatikai biztonsagi
szabalyzatat tajékoztatas céljabol megkuldi, az ellendrzés lefolytatdsahoz szikséges feltételeket biztositja
a hatosag részére.

A biztonsagaért felelés személy feladata, hogy kapcsolatot tart a hatésaggal és a kormanyzati
eseménykezelé kézponttal, a térvény hatalya ala tartozd barmely elektronikus informacios rendszerét érint6é
biztonsagi eseményrél a jogszabalyban meghatarozottak szerint tajékoztatni kételes a jogszabalyban
meghatarozott szervet. Az informéaciécsere és a Kozpont karenyhitd intézkedései soran a Hivatal
egyuttmikédni kételes.

Az elektronikus informaciés rendszerek biztonsagéért felelés a fenyegetésekre, sebezhetéségekre és
biztonsagi eseményekre vonatkozo legfrissebb informaciok megosztasa érdekében kapcsolatot alakit ki és
tart fenn az elektronikus informacidbiztonség jogszabalyban meghatérozott szervezetrendszerével, és e
célt szolgald agazati szervezetekkel (Nemzeti Kibervédelmi Intézet Kormanyzati Eseménykezels Kézpont).
Figyelemmel kiséri a kiadott tajékoztatékat, riasztasokat, a Hivatal informatikai rendszereit érint
események esetén értesti az érintetteket, megteszi a sziikséges teenddket.
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1.7.2. Képzési eljarasrend

A Hivatai vezetojének feladata az elektronikus informacios rendszerek biztonsagaert felelossel
egyuttmiikédve az elektronikus informacios rendszerhez hozzaféréssel rendelkezé személyek (beleértve
az elekironikus informaciés rendszerekkel kapcsolatba kerll6 kils6 személyeket, pl. Gzemeltetéket is)
folyamatos oktatasanak, képzésének elésegitése, az ajanlott elektronikus informacidbiztonsagi eljarasok,
technikak és technolégiak naprakészen tartasa. Cél, hogy hogy a felhasznalék tudataban legyenek az
informaciébiztonsagi elvarasoknak és fenyegetettségeknek, illetve felelésségeiknek (pl. jelentési
kételezettségiiknek).

A biztonsag tudatositasa a felhasznalok esetében oktatd anyagok terjesztésével és képzések Gtjan torténik,
melyrél a jegyzé gondoskodik. Az oktatasi tematikékat és anyagokat az elektronikus informacios rendszer
biztonsagaért felelés személy késziti, a jegyzé véleményezi, szlkség szerint a rendszergazda
bevonéasaval. A képzés része az Ugymenet-folytonosségi tervvel kapcsolatos tudnivalék oktatésa.

1.7.3. Biztonsag tudatossag képzés

A Hivatal annak érdekében, hogy az érintett személyek felkésziilhessenek a lehetséges belsé
fenyegetések felismerésére, az alapveté biztonsdgi kovetelményekrdl tudatosségi képzést nyljt az
elektronikus informaciés rendszer felhasznaldi, vagy ahhoz hozzaféréssel rendelkezék szamara.

A képzés szilkséges:

a. az elektronikus informaciés rendszer Ujonnan belépd felhasznaloi szamara, a kezdeti képzés
részeként (a munkaba allast megeltzéen),
eltér6 munkakérbe keriilés esetén, ha indokolt,
amikor az elektronikus informacids rendszerben bekdvetkezett valtozas szilkségessé teszi,
ismétlédden 3 évente,

o o0 T

amikor a jegyz6 erre utasitast ad vagy erre vonatkozéan utasitas, elrendelés érkezik (pl. biztonsagi
fenyegetettségkor, vagy biztonsagi esemény bekdvetkezését kévetden).

A jegyz6 biztositja, hogy a Hivatal munkavallaléi az informatikai biztonsagi rendszer kévetelményeirdl és
az abban bekoévetkezett esetleges valtozasokrdl megfelelé képzésben részesiiljenek. Felelés a képzési
kritériumok meghatarozasaért, kinevezi a feleléscket, tevékenységiiket felligyeli, gondoskodik a képzési
szabalyok betartasarol, biztositja a képzéshez a szlkséges erdforrdsokat, dént a képzési szabalyok
elfogadasarol, a szikséges intézkedésekrdl, figyelemmel kisérési feladatokral.

Az elektronikus informacios rendszerek biztonsagaért felelds feladata az érintettek, felhasznaldk szamara
az informatikai biztonsagi tudatossag megszerzéséhez, szintentartdsahoz sziikséges oktatasi anyag
bsszedllitasa, naprakészen tartasa. Az oktatasi anyag része az Ugymenet-folytonossagi tervben
meghatarozott intézkedések tudatositasa (minden alkalmazott ismerje, milyen esetben, és kit kell értesiteni
katasztrofa esetén — ezek az informaciék mindenki szamara elérhetéek a belsé haldézaton).

Az Ugymenet-folytonosségi tervben specidlis feladatokat ellaték (pl. déntések meghozataldért felelés
vezetbk, informatikai alkalmazasokért, hardver, szoftver eszk&zdkért felelésdk) kilén képzésben
részeslilnek, melynek keretében egyeztetésre kerliinek az altaluk elvégzendd feladatok.

Az oktatasi anyagnak kelld mélységli gyakorlati ismereteket is kell tartalmaznia. Az oktatasi anyag

Osszedllitasa sorén fel kell hasznalni a rendszergazda rendszerlzemeltetési tapasztalatait (felmerdlt
problémak, informatikai incidensek kezelése, megel6ézd intézkedések).
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Az elektronikus informaciés rendszerek biztonsagaért felelés gondoskodik a képzési intézkedések,
kontrollok szabélyozésokba, dokumentacids rendszerbe illesztésérdl.

A biztonsag tudatossag képzések elvégzése a kijeldlt személy (biztonsagért felelés, rendszergazda vagy
egyéb szakért6 feladata, a képzés elvégezhetd e-learning képzési formaban).

A képzési felelés (képzési referens vagy a jegyz8) kezdeményezi a képzéseket, kéveti a képzési
intézkedések megvaldsulasat, megdrzi a képzési feljegyzéseket.

A munkatérsak felelések a kozzétett, illetve szamukra kiadott eléirasok betartasaért, az oktatasokon tadott
ismeretek elsajatitasaért, lehetéség szerinti fejlesztéséért 6nképzéssel. Feladatuk az informatikai
biztonsag tudatositasa, fejlesztése érdekében javaslatainak eljuttatésa felettesei vagy az elektronikus
informécios rendszerek biztonsagaért felelés felé. A belsd oktatasokon, illetve a jogszabaly vagy hatésag
altal elrendelt éves tovabbképzéseken kételezé a részvétel, amelyrél részvételi nyilvantartast kell vezetni.

1.7.4. Belsé fenyegetés

A biztonsagtudatossagi képzés feladata, hogy az érintett személyeket készitse fel a belsé fenyegetések
felismerésére, és tudatositsa jelentési kételezettségiket.

1.7.5. Szerepkor, vagy feladat alapu biztonsagi képzés

A Hivatal szerepkér vagy feladat alapu biztonsagi képzést szervez, nyUljt vagy biztosit az egyes
szerepkorok szerinti, azért felelés személyeknek:

a. az elektronikus informaciés rendszerhez valé hozzaférés engedélyezését vagy a kijeldlt feladat
végrehajtasat megeldzéen;

b. amikor az elektronikus informacids rendszerben bek&vetkezett valtozas sziikségessé teszi;
a Hivatal altal meghatarozott rendszerességgel

A Hivatal a Szerepkérék, tevékenységek felel6sségek fejezetben hatarozta meg a Hivatal
informécidbiztonsagaval kapcsolatos szerepkordket, igy ezekre a szerepkdrokre nézve kell biztonsagi
oktatast tervezni és tartania.

Az Uj munkavallalok a betanulasi idészak alatt személyre szabott program alapjan a szervezeti egység
vezetd vagy az dltala kijelolt személy kézremkodésével sajatitjak el a szikséges ismereteket. Akkor lehet
6nallé munkaval megbizni, ha a munkavallalé megfelelé gyakorlatot szerzett és a felelés meggydz6détt a
felkésziltségérdl. Az (] munkavallalé képzése soran gondoskodni kell az informatikai biztonséggal
kapcsolatos képzésérdl, tudatositasarél. Meg kell ismertetni a ra vonatkozé informatikai biztonsaggal
kapcsolatos eldirasokkal, szabalyzatokkal.

Az informatikai rendszerekhez felhasznalsi jogosultsagot csak olyan személyek részére szabad kiadni, akik
elfogadjak a Hivatal informacidbiztonsagi szabalyait. Az Uj munkavallaldo munkakéréhez szikséges
felhasznaldi jogosultsagaitat a vonatkozo eljarasrend kell kiadni.

A felhasznaldt az azonositd(k) dtadasat megelézéen oktatasban kell részesiteni a hasznalat feltételeirdl és
szabalyairdl, meg kell ismertetni a ra vonatkozé informatikai biztonsaggal kapcsolatos el6irasokkal,
szabalyzatokkal. Az oktatds Oktatdsi tematika vagy egyéb dokumentum alapjan vagy e-learning
médszerrel térténhet.
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Szakrendszerhez kapcsol6dé felhasznaldi azonositéd atadasat megelézéen a felhasznaldt oktatasban kell
részesiteni az adott szakrendszer hasznélatérdl. Az oklatés, a belanuldsi idészakban az G munkavallald
szakrendszerben végzett munkajanak fokozott ellenérzése a megbizott szervezeti egység vezeté vagy a
jegyzé altal kijelolt felelds feladata. Az 0 bevezetésl szakrendszerek felhasznaléinak (pl. ASP
keretrendszer és szakrendszerek) részt kell venni az eldirt oktatdsokon, amely alapjan a rendszert az
elvarasoknak megfeleléen, énalléan is hasznalni tudjak.

A Hivatal azoknak a munkatarsaknak, akiknek az idevonatkozo térvény és jogszabalyok eléirjak, kils®
képzést biztosit. A képzéseket az erre szolgald kdzponti alkalmazassal tervezni szikséges, melynek
felelése a jegyz6 vagy az altala megbizott felel6s.

Uj szabalyozas vagy a szabalyozas jelentés valtozasa esetén az érintetteket képzésben kell részesiteni, a
szabalyzatot, szabalyozast, az abban foglaltak megismerését, tudomasulvételét, betartasat Megismerési
nyilatkozaton vagy egyéb feljegyzésen kell dokumentalni.

Az oktatasokat gy kell szervezni, hogy minimalisan harom évente egyszer ismétld, frissitd ismereteket
kapjanak a munkatarsak. Az Uj belépd munkatars oktatasat a munkakérétél figgéen, a lehetd legrévidebb
idén beltl kell elvégezni. Rendkiviili oktatast kell tartani, ha biztonsagi vagy egyéb incidens térténik, a
rendkiviili oktatast a jegyz6 a rendszergazda vagy az elektronikus informacios rendszerek biztonsagaért
felel6s javaslata alapjan rendeli el.

Az Ibtv. altal el6irt, az elektronikus informaciés rendszerek biztonsagaért felelés vezetd, felelds
személy(ek), valamint a feladatok ellatasaban résztvevé személy(ek) szamara a vonatkozd jogszabaly
kételezd képzést ir eld. A tovabbképzéseket (belépd képzések) és az éves tovabbképzéseket (ismétlédd
képzések) a Nemzeti Kézszolgalati Egyetem szervezi.

Az elektronikus informéacios rendszerek védelméért felelés vezetd (a jegyzd) az allami és Snkormanyzati
szervek elektronikus informaciobiztonsagardl szolo térvényben meghatarozott vezetdi és az elektronikus
informacids rendszer biztonsagaért felelés személyek képzésének és tovabbképzésének tartalmardl szolé
26/2013. (X. 21.) KIM rendelet alapjan képzésre és éves tovabbképzésre kételezett.

Amennyiben nem megfelelé jogosultsaggal rendelkezé munkatars vagy kilsé szakértd latia el az
elektronikus informacids rendszerek biztonsagaért felelds feladatait, a kijeldlt személy beiskolazasardl is
gondoskodni kell. A szakiranyti tovabbképzés beiskolazasi feltételeit a rendelet tartalmazza.

Amennyiben nem kizarolag az elektronikus informaciés rendszerek biztonsagaért felelés latja el az
elektronikus informéacios rendszer biztonsagaval 6sszefliggd feladatok ellatdsaban részt vevé személy
feladatait, akkor a feladatok ellatasarban részt vevo személy(ek) képzését, éves tovabbképzését is tervezni
kell, meg kell valésitani a jogszabély eléirdsa szerint.

1.7.6. A biztonsagi képzésre vonatkozé dokumentaciok

A Hivatal dokumentalja a biztonsagtudatossagra vonatkozd alap-, és szerepkor alapl biztonsagi
képzéseket, a képzésen résztvevokkel a képzés megtorténtét elismerteti, és ezt a dokumentumot megdrzi.
A belsd képzésrdl dokumentum sziiletik, mely tartalmazza a képzés helyét, targyat, idejét, sth. és a
résztvevdk illetve oktatd alairasait. Az oktatéasokkal kapcsolatos dokumentumokat a kijelslt képzésért
felelés kezeli, tarolja. A belst képzéseken tul a kilsé képzésekrol a részvételi, ill. latogatasi igazolast és
egyéb dokumentumokat, a kapott bizonyitvanyokat is archivalja a személyi anyagban, melyet zart tlizvédett
pancélszekrényben tarol. A képzési dokumentéciok megtekintését a Hatésagoknak biztositani kell.
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FIZIKAI VEDELMI INTEZKEDESEK

2.1. FIZIKAI ES KORNYEZETI VEDELEM
2.1.2. Fizikai védelmi eljarasrend

A Hivatalnak gondoskodnia kell a fizikai és kdrnyezeti védelmére vonatkozé folyamatainak miik&dtetésérél
és fejlesztésérdl, a kapcsolédd szabalyrendszer naprakészen tartasardl, valamint azok kommunikalasarol
az érintettek felé. Az elektronikus informacids rendszer biztonsagaért felelés a jegyz6 és a rendszergazda
kézrem(ikédésével kidolgozta a Hivatal fizikai védelmére vonatkozé eljarasrendet. Az informatika
biztonsagi rendszer rendkivilli médositasakor, vagy biztonsagi esemény bekévetkeztekor, de legalabb
évente az eljarasrendet Ujra kell vizsgélni, szikség szerint médositani.

A fizikai védelemmel kapcsolatos tovabbi eljarasokat (pl. egyedi kulcskezelési eldirasokat) az Informatikai
biztonsagi eljarasrend vagy egyéb dokumentum tartalmazza.

A Hivatalnak figyelembe kell vennie a kilsé szolgaltatd, ill. jogszabaly alapjan kijelolt szolgaltats altal
meghatérozott biztonsagi osztaly értékét, és a szolgaltatéval térténd megéllapodas (szerzddés) vagy a téle
kapott tajékoztatas alapjan a ra vonatkozo biztonsagi kévetelményeket teljesitenie kell.

Az eljarasrend kidolgozdsa és alkalmazasa soran figyelemmel kell lenni a mas jogszabalyban
meghatarozott tlz-, és személyvédelmi, valamint a személyes adatok kezelésére vonatkozo
rendelkezésekre (a természetes személyeknek a személyes adatok kezelése tekintetében torténd
védelmérdl és az ilyen adatok szabad aramlasardl sz6l6 Eurépai Parlament és a Tanacs (EU) 2016/679
rendeletét (GDPR)).

A védelmi eljarasrendnek ki kell terjednie az elektronikus informacios rendszerek szempontjabdl érintett
létesitményekre, helyiségekre. Az informatikai infrastruktira klildnbdz¢ funkcionalis terlileteinek optimalis
megvélasztasaval lehetéség van a fizikai biztonsagot veszélyeztets fenyegetések csékkentésére. A Hivatal
szakfeladataihoz kapcsolédé elektronikus informécids rendszereket fizikailag védett, biztonsagos helyre
kell telepiteni. Ezen elektronikus informéciés rendszereknek helyt adé helyiségekre vonatkozéan
jogszabdlyi és hatdségi elvaras, hogy legyen kialakitva az objektum védelme beléptetd, behatolas védelmi,
tlzjelz6 és lehetdség szerint video-megfigyelé rendszer. Az informatikai eréforrdsokat koncentraltan
tartalmazé helyiségekben (szerverhelyiség) szikség esetén biztositani kell a megfelelé kdrnyezeti
feltételeket. A barki &ltal szabadon latogathato, vagy igénybe vehetd publikus tertiletekre nem vonatkoznak
a fizikai és kornyezeti biztonsagi kévetelmények.

A fizikai biztonsagra vonatkozé kévetelmények betartasat a jegyzé és az elekironikus informacids rendszer
biztonsagaért felelés legalabb évente ellenérzi, az eredményt jegyzékényvben régziti. A jegyzékonyvet egy
esetleges vizsgalat soran az ellenérzésre jogosult hatésagoknak amennyiben kérik, at kell adni.

Ha a Hivatal az Ibtv.-ben meghatérozott hataridékkel nem tudja teljesiteni az informatikai biztonsagi
kdvetelmények megvaldsitasat, akkor a hianyossagokrol Intézkedési tervet készit és rendelkezik annak
megvaldsitasarol (lasd. 1.1.3. Az intézkedési terv és mérfoldkdvei).
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2.1.3. Fizikai belépési engedélyek

A Hivatalhoz tartozé épiiletek, helyiségek biztonsagi zénakhoz térténé hozzarendelése lehetévé teszi a
belépésvédelemmel kapcsolatos intézkedések hatékony végrehajtasat a mindenkori védelmi igény
figgvényében (6sszhangban a jogszabalyi és a hatdsagi elvarasokkal).

Az elvart fizikai védelem érdekében a Hivatal a kiilénb6z6 funkcionalis teriileteit biztonsagi zénékba sorolja,
melyek elhelyezkedésére a hagymahéj-elv a jellemzé. Kivil taldlhatéak a nyilvanos teriletek, majd az
alacsony biztonsagi igenyi teriletek. Védett tertiletként ezen beliil az informatikai infrastruktira és mas
fokozottan védendd helyiségek, majd azon irodai helyiségek, amelyekben lehet8ség nyilik bizalmas,
nagymennyiségli személyes informaciokhoz valé hozzaféréshez (a kozponti IT- és ellato infrastruktira
helyisége(i), irattar(ak). A zénék kozétt lehetéség szerint biztonsagi hatarvonalak (zért, ellendrzétt
athaladasi pontok, ajték) helyezkednek el.

A szabalyzat magaban foglalja a biztonsagi zénak definicidjat, ami a belépésre jogosult személyek, a
belépésvédelemmel szemben tamasztott kévetelmények meghatarozasanak alapjaul szolgél.

Ehhez az alabbi biztonsagi zonak keriltek meghatarozasra:

Zoéna kﬁe:aztgmsé:g;ek Helyszinek/belépésre jogosultak

0 biztonsagi Alacsony biztonséagi | A Hivatal épuletein belll és kivil elhelyezkedé mindazon

zbna kovetelmény teriiletek, amelyek barki (pl. GUgyfél, latogatd) részére
nyilvanosan elérhetéek (pl. vardterem, nyilvanos folyoso,
parkold)

1. biztonséagi Kézepes biztonsagi | A Hivatal azon helyiségei, irodai, amelyekben nincsenek

z6na kovetelmények elhelyezve szakfeladatait tdmogatd elektronikus
informéciés rendszerek (pl. targyaldk). Belépési
jogosultsaggal a Hivatal minden munkatarsa rendelkezik.
Latogatdk/lgyfelek csak kiséret és felligyelet mellett.

2. biztonsagi Magas biztonsagi A Hivatal szakfeladatait tamogaté elektronikus informaciés

zéna kovetelmények rendszereinek (pl. ASP, anyakényv, vélasztasi, egyéb
szakrendszereknek) helyt adé helyiségek
A belépés csak az arra jogosultaknak lehetséges, a
latogatok/ugyfelek belépése és oft tartdzkodasa csak
kiséret és feliigyelet mellett engedélyezett.

3. biztonsagi Kritikus biztonsagi | IT- és ellatd infrastruktira valamennyi helyisége, pl.

zéna kovetelmények eloszto- és szerverhelyiségek (ideértve a szerverfunkcidju
szamitdgépeket, adatment6 szervereket, NTG halozati
eszkozoket). A belépés kizardlag a rendszergazdanak,
uzemeltetésért felelésnek engedélyezett, egyéb
személyek. kizardlag indokolt esetben, felligyelettel
léphetnek be és tartézkodhatnak oft.

A Hivatal szakfeladatait tamogatoé elektronikus informaciés rendszereinek helyt adé helyiségek
(2. biztonséagi zona), illetve az informatikai eréforrasokat koncentraltan tartalmazé helyiségek (3. biztonsagi
z6na) esetében biztositani kell a jogszabaly és a hatésag altal elvart fizikai védelmet.

A szakrendszerek munkaéllomasainak helyiségei védelmére riasztérendszert kell kialakitani, melynek
részeként kellé szam jelzést ad6 egységet kell felszerelni:

a. mozgasérzékelét,

b. lvegtdrés érzékelost (ahol a kockazatfelmérés alapjan indokolt, pl. félszinti helyiségek eseten),

c. flustérzékelét (a tlizvédelemre vonatkozd 3.2.1.12. kévetelmény teljesitésére)
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A helyiségekbe t6rténé belépést tgy kell szabalyozni és technikai eszkézokkel (proximity kartyas beléptetd
rendszerrel vagy kodzérral) biztositani, hogy csak a feljogositott személyek léphessenek be (a nyilvanos
és a magas biztonsagi kévetelményii terlleteket fizikai akadalyokkal kell egymastdl elkiiléniteni.

A jegyz6 a szervezeti egységek vezettivel egylttmilkédve meghatérozza az egyes biztonsagi zénakba
(helyiségekbe) a belépésre jogosult személyek listdjat. A jegyz6 a jogosultsag kiosztasat atruhazhatja a
szervezeti egység vezetdjére, polgarmesterre.

Ahhoz, hogy az engedélyezett belépési jogosultsagok ellendrizhetéek legyenek, szilkséges a Hivatalnak
belépési jogosultsagot igazold dokumentumokat (pl. kitlizék, azonosité kartyak, intelligens kartyak) kell
kibocsatania. A kulcsokhoz, kartyakhoz, intelligens kartyakhoz, vagy kédhoz valé hozzajutéds csak
dokumentalt modon térténhet, a jogosultsag kiosztasat kvetden.

A jegyz6, mint az elektronikus informéacios rendszerek védelméért felelés vezetd a biztonsagért feleléssel
egylttmiikédve meghatérozza a kulcsok/kartyak, intelligens kartyak felvételére és leadasara vonatkozd
egyedi szabalyokat, az illetékességet, a kulcsok/kartyak, intelligens kartyak megérzési rendjét (ha keészul,
az Informatikai biztonséagi eljarasrend vagy egyéb dokumentum tartalmazza).

Allandé belépési jogosultsagot alapesetben csak a Hivatal munkavégzésre iranyuld barmely jogviszonyban
allo természetes személyek (pl. kézszolgalati jogviszony, munkaviszony alapjan foglalkoztatott
munkatarsak) kaphatnak. Kiilsé személyek (pl. alpolgarmester, képviselok, intézményvezeték, az 6nalldan
mikodd intézmények gazdasagi tgyintézéi, kézcélii vagy projektmunkahoz foglalkoztatottak, stb.)
szamara indokolt esetben, meghatarozott munkara és/vagy idétartamra szikséges belépési jogosultsagot
csak a feladat elvégzéséhez helyéhez kotétten (az adott irodai helyiségekre vonatkozéan) lehet kiadni.

A jovahagyast és atvételt dokumentalni kell. A kulcsot, kértyat, intelligens kartyat vagy kodot a jegyz6 vagy
az altal kijelolt felelés (pl. rendszergazda) adja ki és tartja nyilvan. A belépésre jogosultak listajat a jegyz6
folyamatosan felulvizsgélja. A nyilvantartas vezetésére kijeldltnek az érvénytelen/megsziint
jogosultsagokat dokumentélnia kell. Jogosultsagvisszavonas esetében gondoskodni kell a Hivatal altal

,,,,,,

Uj jogosultsag igénye esetén a jegyz6 dontésének megfeleléen kell eljarni.

A kulcsokat, kértyakat, intelligens kartyakat olyan helyen kell tarolni, ami nem teszi lehetdvé illetéktelenek
szémara a hozzaférést.

2.1.4. A fizikai belépés ellendrzése

A Hivatalnak meg kell hataroznia az lgyfélforgalom szamara a be-, és kilépési pontokat, melyet az
Ugyfélfogadasi idén kivil zarva kell tartania, tgyfélfogadason kivil a belépés csak feliigyelet és kiséretet
mellett lehetséges. Ezekre a bejaratokra lehetéség szerint kertljon felszerelésre proximity kartyas
beléptets ajté vagy kddzar. Ennek hianyaban a nem az tigyfélforgalom szamara kijelélt bejaratokat kulccsal
zarva kell tartani, a belépést csak a kiosztott kulccsal rendelkez6k szamara lehet biztositani.

A nyilvanos teriileteken kivill, minden belépé Ugyfelet, [atogatét felligyelet alatt kell tartani, az irodakba,
targyalé termekbe kizarolag kisérettel mehetnek be és tartézkodhatnak ott (a fogadonak kell kisérni).
A latogatét, lgyfelet fogadd munkatars felelés a latogatdért, annak minden, az informaciébiztonsagot
veszélyezteté tettéért. Elvaras, hogy a szakrendszerek és kézponti infrastruktira helyiségeibe torténd
latogatdi, Ugyfél belépésekrdl informaciokat kell gy(ijteni és megérizni (lasd 2.1.8. A latogatok ellendrzése).
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A nyilvanos ugyfélteriileteken kivili védett terlileteken (a szakrendszerek helyiségeiben) feliigyelet nélkil
tartézkodd, ismerellen személyeket meg kell szdlitani, nem szabad egyedil hagyni, személyesen kell a
meglatogatandé személyhez kisérni. Egyedi mérlegelést kévetéen vizsgalatot kell inditani, indokolt
esetben felelésségre vonas alkalmazhaté azzal szemben, aki belépést biztositott/feliigyelet nélkul hagyta
az ugyfelet, latogatdt, vagy a helyiséget.

Azokban az esetekben, amikor az épiiletbe karbantartasi (akar épulet, akar eszkdz), vagy ellenérzési célbol
érkeznek, a szervezeti egység vezetd vagy az altala kijel6lt személynek (informatikai jellegl esetekben a
rendszergazdanak) kisérnie kell ezeket a személyeket is és figyelemmel kell kdvetnie a tevékenységiket.

A karbantartd szervezetekrél, személyekrél folyamatosan aktualizalt nyilvantartast kell vezetni (lasd 2.1.19.
Karbantartok), kizarlag az engedélyezett karbantarték rendelkezhetnek a munkavégzés idejére belépési
jogosultsaggal.

A Hivatal takaritasat végzé személy/személyzet nem takarithat feligyelet nélkil az informatikai
ertéforrasokat koncentréltan tartalmazé helyiségekben (pl. szerverszoba, NTG halézati végpont).

Az 1. biztonsagi zona helyiségeinek legalabb kulccsal (a kulcs ne legyen a zarban), a 2. és 3. biztonsagi
zona helyiségeinek intelligens kartyaval, vagy koddal zarhatonak kell lennie, amely igy lehetéveé teszi a
biztonsagi ponton vald atjutas ellenérzését, felugyeletét. A rendszergazda a beléptetd eszkézoket ugy
konfiguralja, hogy az a belépési ponton ellenérizze az egyéni belépési engedélyt, jogosultsagot.

Vészhelyzetek esetére a kulcs, kartya vagy kéd masodpéldanyat a titkarsagon vagy portan (ha van) védett
helyen, pl. pancélszekrényben vagy zart kulcsszekrényben kell elhelyezni lezart, hitelesitéssel ellatott
boritékban vagy lepecsételhetd kulcsdobozban. A kulcsdoboz vagy boriték rendkivili felnyitasarsl a
felhasznéldnak telefonon és irasos feliegyzésben értesitenie kell a szervezeti egység vezetdjgt. A
hitelesitéssel ellatott boriték felnyitasat, a kod hasznalatat kévetéen a kddot meg kell valtoztatni.

A rendszergazdanak vagy a kijelolt felelésnek meghatarozott rendszerességgel (minimum éves
gyakorisaggal) meg kell valtoztatni a hozzaférési kddokat és kulcsokat, vagy azonnal, ha a kulcs elveszik,
a hozzaférési kod kompromittalédik, vagy az adott személy elvesztiimegsz(intetik a belépési jogosultsagat.
Az informéaciobiztonsagi oktatdsok keretében a Hivatal minden tagjanak fel kell hivni a figyelmét a
rendellenességek jelentésére, amelyet a felettesilk vagy a rendszergazda felé kell megtenniuk (pl.
elvesztett eszkdz, jogosulatlan hozzaférés, belépési jogosultsag ellenére belépés megtagadasa, stb).

2.1.5. Hozzaférés az adatatviteli eszk6zokhoz és csatornakhoz

A Hivatal a fizikai védelmi eljarasrend szerint ellendrzi az elektronikus informacioés rendszer adatatviteli
eszkdzeinek és kapcsolédasi pontjainak helyt ado helyiségekbe térténd fizikai belépést.

A fizikai belépések naplézasa szilkséges az informatikai eréforrasokat koncentraltan tartalmazé helyiségek
(pl. szerverszoba) esetében.

A kdzponti IT rendszereket (beleértve az aktiv eszkdzdket, routereket) is felugyelt biztonsagi zonaban, vagy
ha a fizikai adottsagok miatt nem lehetséges, akkor folyamatos felligyelettel és vagyonvédelmi rendszerrel
(lehetéség szerint kameraképet rogzité kamerarendszerrel is) védeni kell, valamint folyamatosan zarva
tartott (rack-) szekrényben/védett magassagban kell elhelyezni. A (rack-) szekrény kulcs atvételét, leadasat
az eljarasrendben eléirt médon dokumentaini kell (elvaras, hogy a kulcs felvételének, leadaséanak vagy a
helyiségben tartozkodasnak a tényét - az idépont feltlintetésével - a felvételre jogosult/megérzésre
kijelélt/nyilvantartésra kételezett az erre a célra szolgalé nyilvantartasi napléban alairasaval igazolja).
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A helyiségekbe allandé belépéssel, kulcs felvételére jogosultsaggal kizardlag a rendszergazda, illetve a
karbantartasra jogosultak rendelkeznek (lasd 2.1.19. Karbanlariok).

2.1.6. A kimeneti eszk6zok hozzaférés ellendrzése

A fénymaésolé és nyomtaté berendezéseket/multifunkciondlis nyomatkészitéket, a fax késziilékeket és
minden egyéb kimenti eszkézt védett terlileten belil kell elhelyezni, ahol a felugyeletiik biztosithaté, illetve
illetéktelen hozzaférés megakadalyozhato (harmadik fél, tigyfél és latogatok részére nem hozzaférhetdek).

Lehet8ség szerint ugy kell beallitani a kimeneti eszk6zoket, hogy a munkafolyamat azonosithatd legyen
(pl. a nyomtatoknal kéd hasznalata). Nyilvanos zénaban védett nyomtatés beéllitasa (PIN koddal védett
dokumentum nyomtatasa) szilkséges.

A szkennelt dokumentumok bizalmassaganak védelmére érdekében hitelesitést igénylé FTP kapcsolaton
keresztill szikséges megoldani a szkennelést, hitelesitést igénylé megosztott mappa beéllitasa (jelszéval
védett mappaba mentés), vagy ha nem lehetséges, akkor a szkennelt mappa tartalmanak rendszeres
automatikus torlése szikséges.

Lehetdség szerint alkalmazni kell az ,Ures irdasztal - tiszta képernyd” szabalyt:

a. a monitorok elhelyezésekor térekedni kell az azokra valé minél kisebb ralatas biztositasara, hogy
a képernydk tartalma ne legyen olvashaté az alkalmilag arra haladé személyek szémara, és
semmiképpen se legyen lathaté az épuleten kivulrdl (ha monitor elhelyezéssel nem biztosithato,
akkor sététité fliggény hasznalataval);

a felhasznald a szamitdgépét zarolni kételes, ha azt révidebb idére érizetlenll hagyja;

hosszabb idejii tavollét esetén a szamitogépbdl ki kell jelentkezni, illetve ki kell azt kapcsolni;

a munkafazis végeztével ki kell jelentkezni az alkalmazasokbol, majd ledllitani a szamitdgépet;

® o0 T

munkavégzés utan minden érzékeny informaciét tartalmazd anyagot (papir alapt anyagokat,

valamint elektronikus adathordozékat) el kell tenni az asztalokrél, és zarhaté irodabutorban kell

tarolni;

f. gondoskodni kell arrdl, hogy a nyomtatdkbdl, faxokbdl, fénymasoldbdl kijévé dokumentumokhoz
illetéktelenek ne férjenek hozz4;

g. Ugyelni kell arra, hogy érzékeny informéciét tartalmazé dokumentumot ne felejtsink a
fénymasoloban, a kinyomtatott, faxolt vagy masolt dokumentumokat nem szabad 6rizetlentl az
eszkézokben hagyni;

h. ahibasan nyomtatott, nem hasznalt dokumentumokat meg kell semmisiteni (pl. iratmegsemmisité);

i. bekell tartani a fizikai biztonsagra vonatkozé kovetelményeket (pl. Ugyfelet ne hagyjunk feligyelet

nélkul az irodaban).

2.1.7. A fizikai hozzaférések feliigyelete

A rendszergazda vagy a jegyz6 altal kijelolt felel6s a 2. és 3. biztonsagi zéna szerinti - magas és kritikus
biztonsagi kévetelményli - elektronikus informaciés rendszereknek helyt adé helyiségekre vonatkozdan
meghatarozott rendszerességgel ellendrzi a fizikai hozzaférésekrdl késziilt naplokat, annak érdekében,
hogy észlelje a fizikai biztonsagi eseményeket és reagaljon arra.

Azonnal 4t kell vizsgalni a hozzaférésekrél készilt naplékat, ha a rendelkezésre allé informaciok

jogosulatlan belépésre utalnak. Ezekben az esetekben 6ssze kell hangolni a biztonsagi események
kezelését a naplé atvizsgalasanak eredményével.
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2.1.7.2. Behatolas riasztas, felligyeleti berendezések

A fizikai behatolas riasztasok és a feiugyeleti berendezések feiugyeletere hatosagi engedeliyel rendelkezo
tavfeliigyeleti szolgaltatoval kell szerzédést kétni. Biztositani kell, hogy a vagyonvédelmi rendszer
behatolas- és miiszaki jelzései automatikusan atjelzésre kertlienek (lehetéség szerint flggetlen
kommunikacios csatornan, pl. GPRS vagy radios atjelzéssel), a tavfelugyeleti szolgaltaté biztositsa az
intézkedésre jogosultak és szikség esetén a hatdsagok értesitését (rendbrség, tlizoltésag). A miszaki
felugyelet része a rendszer mikddését biztositd feltételek (pl. kommunikacié) meglétének folyamatos
ellenérzése.

A vagyonvédelmi rendszereknek (riaszté- és beléptetérendszereknek) olyan eseménynaplékat kell tarolnia,
mely biztonsagi esemény bekdvetkezése esetén a vizsgalathoz adatot szolgaltat. A riasztérendszer
telepitésekor vagy fellilvizsgalata soran be kell allitani a teljes eseménynaplézast (beleértve a nyitas-zaras
naplozast, a beérkez6 nyités-zaras jelzések régzitését, tarolasat). A biztonsagi rendszerek adatait a
jogszabalyok altal megengedett maximalis megdrzési idokig archivalni kell.

A vagyonvédelmi rendszerek eseménynapléit a szervezeti egység vezetdjének utasitdsara indokolt
esetben a Kkijelolt szakértének (rendszergazdanak, a riasztérendszer karbantartasaval megbizott
szakértének vagy kiemelt jogosultsaggal (mesterkdddal) rendelkezé személynek) at kell vizsgalnia.
Sziukség esetén ki kell kérni a tavfelligyeleti szolgéltatd altal régzitett eseményeket.

A fizikai hozzéaférésekrél készilt napldk meglétét a rendszergazdanak vagy a kijelolt személynek az el&irt
idékozonként (minimalisan az éves ellenérzések alkalmaval) ellenérizni szilkséges.

2.1.8. A latogatok ellendrzése

A Hivatalnak a 2. és 3. biztonségi zéna szerinti helyiségekbe (szakrendszerek és kézponti infrastruktlra
helyiségeibe) torténd latogatdi, ligyfél belépésekrél informaciokat kell gyljteni és megbrizni.

A nyilvantartast a jegyz6 utasitasanak megfeleléen az ugyfél- portaszolgalat munkatarsa vagy a latogatot/
tgyfelet fogado tigyintéz6 vezeti, a nyilvantartas legalabb az alabbiakat tartalmazza:

a. datum,
b. latogatd/ugyfél neve,
c. Ugyfajta, vagy Ugyintézé neve.

A megbrzési idét a kockazattal ardnyosan a jegyzé hatarozza meg (eltéré rendelkezés hianyaban 3
hénapban), a selejtezésekrél jegyzékonyvet kell késziteni és megbrizni.

2.1.9. Aramellaté berendezések és kabelezés

A Hivatalnak meg kell védenie az elektronikus informaciés rendszert arammal ellaté berendezéseket,
valamint a kabelezést a sériiléssel és rongalassal szemben. A Hivatal terliletén az elektronikus informacios
rendszert, aramellatdé haldzatot, telefonhaldzatot érinté barmilyen beavatkozast, épitést, karbantartast,
atalakitast csak a Hivatal vezet6jének vagy az erre a feladatra kijel6lt felelésnek a tajékoztatasa utan, annak
jovahagyasaval és fellgyeletével lehet végezni.

Az elsédleges aramforras kiesése esetére azokra a rendszerekhez, ahol az indokolt vagy elvart
(pl. szerverfunkcioju szamitdgépek, adatmenté szerverek, NTG halozati eszk6z8k), az eszkdzdk szabalyos
ledllitdsahoz a tevékenységhez méretezett, révid ideig mikoddképes szinetmentes aramellatast kell
biztositani.
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2.1.12. Tilizvédelem

A Hivatainak az elektronikus informaciés rendszereknek helyt ado irodakban, heiyisegekben,
szerverszobaban (2. és 3. biztonsagi zona szerinti helyiségekben) fuggetlen aramellatassal tdmogatott
észlelé berendezést (fustérzékel6t) szikséges alkalmazni.

A fustérzékelbk jelzéseit a vagyonvédelmi rendszer részeként hatdsagi engedéllyel rendelkezd
tavfelugyeleti szolgaltatd felugyeleti rendszerére kell csatlakoztatni (automatikus, lehetéség szerint
filggetlen kommunikaciés csatornan, pl. GPRS vagy URH radios atjelzéssel).

A tavfelligyeleti szolgaltaténak biztositania kell tizjelzés esetén a hatésag (tlizoltdsag) és az intézkedésre
jogosultak értesitését.

Az informatikai eszk6zok koézponti helyiségeibe (eloszto-, szerverhelyiségekbe) és ahol az tlizvédelmi
szempontbol indokolt, minimalis elvaras a tanUsitott gazzal olté (CO?) hordozhatd, kézi tlizoltd készilék
biztositasa (az elektromos tlizek oltasara nem megfeleld a porral oltd késziilék).

2.1.14. Viz-, és mas, csOvezetéken szallitott anyag okozta kar elleni
védelem

A Hivatalnak védenie kell a 2. és 3. biztonsagi zénaban Iévé elektronikus informacidés rendszereket,
rendszerelemeket a csévezeték rongalddasbdl szarmazé karokkal szemben, biztositva, hogy a
féelzaroszelepek hozzaférhetéek, és megfeleléen mikodnek, valamint a kulcsszemélyek szamara
ismertek.

Lehetdség szerint az informatikai eréforrdsokat koncentrdltan tartalmazd helyiségek (pl. szerver szoba,
NTG végpont) tervezése, elhelyezése soran biztositani kell, hogy az a viz-, és mas hasonlé kartol védett
legyen.

2.1.15. Be- és kiszallitas

A jegyz6 utasitasanak megfeleléen a szervezeti egység vezetd, vagy megbizasara a rendszergazda
engedélyezi vagy tiltja a Hivatal tertletére bevitt, onnan kivitt informéacios rendszerelemeket. Az eszk6zok
igénylését a megbizott szervezeti egység vezetdhdz vagy a rendszergazdahoz kell benyujtani.

A Hivatal tulajdonaban [évé, a Hivatalbdl kiszallitdsra engedélyezett eszk6zokrél nyilvantartast
(jegyzékényvet, atvételi elismervényt) kell irni vagy elektronikus nyilvantartast vezetni, amely egyértelmiien
tartalmazza a kiadott eszkéz jellemzdit és a kiadassal jaré felelésségeket. Az eszkédz
visszaszolgaltatasakor a visszavevonek meg kell gy6zédni arrol, hogy az megfelel a kiadaskori allapotanak.
Behozott eszkéz esetében az (izembehelyezést megel6zéen a rendszergazdanak meg kell vizsgalni az
eszkozt, hogy megfelel-e a munkavégzéshez szikséges kovetelményeknek, informacidbiztonsagi
elvarasoknak. Amennyiben az eszkdéz nem felel meg az elvart kdvetelményeknek, Ugy nem
engedélyezhetd a Hivatal belsé haldzatara val6 csatlakoztatasa.

A behozott eszkéz munkahelyi hasznalatbél vald kivonasat megelézéen a rendszergazdanak at kell azt
vizsgalnia, hogy nem tartalmaz-e a munkavégzés soran keletkezett bizalmas, illetve egyéb adatokat.

A rendszergazda vagy a kijelélt felelés a kiadott/behozott eszkdzokrél (mobil eszkézokrél) nyilvantartast
kell, hogy vezessen.

A nyilvantartas legalabb az alabbiakat tartalmazza:

a. eszkdz megnevezése, (pl. laptop, pendrive, telefon stb.),
b. szériaszam, modellszam, ha sziikséges az azonositashoz),
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g.
h.

kinek adta ki/ki hozta be,

mikor adta kif mikor hozia vissza, mikor hozta be/mikor viszi el,

alapkonfiguracié (operacids rendszer, szoftverek, stb) ahol értelmezhetd,

ellendrzés eredménye (pl. a visszahozott eszkéz megfelel a kiadaskori allapotanak, a korabban
behozott eszkéz nem tartalmaz munkavégzéshél szarmazé adatokat),

szikséges intézkedések (pl. telepités, frissités, torlés, javitas),

alairas (rendszergazda, munkatars/harmadik személy).

Az eszk&z szervizbe térténd szallitdsa esetén jegyzéksnyvet kell késziteni, és a rendszergazdanak az

adathordozokra vonatkozdé adatvédelmi szabalyoknak megfeleléen kell eljarnia (Lasd.3.8 Adathordozok

védelme). A szerviz éltal kiadott szallitd levelet a hardver nyilvantartasokkal egyutt meg kell rizni.

Az infokommunikacios eszk6zok hasznalata soran tilos:

a.
b.

az eszkozt illetéktelen személynek atengedni,

az eszkdz kozelében folyadékot, éghetd anyagot, illetve felette, alatta vagy rajta az eszkdz
rendeltetésétd| eltérd anyagot, targyat elhelyezni és tarolni és

az eszkézt — hordozhaté infokommunikacidés eszkdzdk kivételével — a telepitési helyérdl
elmozditani és elvinni az lizemelteté engedélye és kdzrem(ikGdése nélkil.

A Hivatal mas szervezettel adat- és programcserét kizarélag irédsos nyilatkozat alapjan bonyolithat,

amelyben utalni kell az érzékeny adatok kezelésére is.

A csere biztonsagi feltételeire vonatkozé megallapodasckban meg kell hatarozni:

a.
b
c.
d

€.

az adatatvitel, -feladas, -fogadas és -atvétel ellendrzésének és bejelentésének eljarasi szabalyait,
az adatok biztonségos éatvitele elékészitésének és tényleges atvitelének miszaki szabvanyait,

az adatvesztéssel kapcsolatos kételezettséget és felelésséget,

az adatatvitel soran a biztonsagos — szilkség esetén titkositott — kdrnyezet elbirasait minden
érintett félnél,

az érzékeny adatok védelméhez szilkséges specidlis eszkdzok igénybevételét.

Az adatcsere esetében:

@ "o o0 T

éplleten kivili szallitast csak az 6nallé szervezeti egység vezetdje rendelhet el,

az dtadas-atvételrdl jegyzékonyvet kell felvenni,

a szallitasnal egyszerre t6bb személynek kell jelen lennie,

éplleten kivili szallitas esetén a legrévidebb és leggyorsabb utvonalat kell kivalasztani,
tdmegkoézlekedési eszk6z6n adathordozd nem szallithato,

épuleten kiviili szallitas esetén megfeleld taroldeszkézt szikséges hasznalni, és

épiileten kiviili szallitas esetén az adatokat titkositott formaban kell az adathordozéra régziteni, és
a titkositas feloldasahoz szilkséges kulcsot kulén csatornan kell eljuttatni a cimzetthez,
elektronikusan régzitett adatokat tartalmazo magneses adathordozé szallitasakor el kell kertilni a
nyilvanvaldan erés magneses tereket,

a szallitas soran a vagyonbiztonsag érdekében fokozott figyelemmel kell eljarni,

az adathordozét nem lehet 6rizetlentl hagyni,

az adathordozdkat ovni kell a fizikai sértlésektdl,

az adathordozékon a mindsitési szintet megvaltoztathatatlanul kell feltiintetni.
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Rendkivili esemény esetén a szallitast elrendeld szervezeti egység vezetSjét — szilkség esetén a
rendérséget is — értesiteni kell. A vezetdnek haladéktalanul meg kell tennie a tovabbi kérok elkerlilése
érdekében szilkséges intézkedéseket, valamint ezzel egy idSben tajékoztatnia kell az elektronikus
informacids rendszer biztonsagaért felelés személyt az eseményrél és a megtett intézkedésekrol.

Megfelelé technikai eljarasokkal és ellenérzéeszkszékkel gondoskodni kell a tavkézlési és adatatviteli
eszkdzokdn keresztil kicserélt informéaciok védelmérdl. Ennek sorén figyelembe kell venni, hogy a
tavkozlési eszkdzékben bekovetkezé lizemzavar, az eszkdzok tulterheltsége vagy a kapcsolat kimaradasa
esetén a folyamatos (zletmenet megszakadhat, valamint illetéktelen személyek is hozzaférhetnek a
kilénb6z6 informacidkhoz.

2.1.16. Az elektronikus informaciés rendszer elemeinek elhelyezése

A Hivatal a lehetdségeihez mérten térekszik az elektronikus informacios rendszerek elemeinek elhelyezése
soran arra, hogy a legkisebb mértékre csékkentse a fizikai és kérnyezeti veszélyekbdl adddé lehetséges
kart és a jogosulatlan hozzaférés lehetéségét. Ide tartozik a helyiségek atszervezése, ez gyfélforgalom
optimalizélasa, a fokozott védelmet igényld informatikai rendszerek (pl. szerverhelyiségek, ASP, vélasztasi,
anyakényvi szakrendszerek) tigyfélforgalomtol elkulénitett elhelyezése.

Az irodahelységekben az iréasztalokon rendet kell tartani. Csak a munkdhoz felhasznalt iratok,
adathordozék lehetnek az asztalokon. Munkavégzés utan az irdasztalokrél az adathordozokat, munkahoz
felhasznalt iratokat zarhat6 szekrénybe szilkséges elhelyezni. Lasd 2.1.6. A kimeneti eszkézbk hozzaférés
ellenérzése.

Ha a monitoron személyes, minésitett informaciok jelennek meg, biztositani kell, hogy illetéktelen személy
ne lassa a képerny6t (gondolni kell azokra az esetekre is, amikor az épuleten kivulrél lathatnak be).
A felhasznaldk kételesek a munkajuk megszakitasa vagy befejezése utan a szamitdgépiiket zarolni vagy
kikapcsolni. Amennyiben a felhasznald elhagyja munkaallomasat, ugy hasznalja a képerny$ zarolésat.

A targyalokkal kapcsolatosan az alabbi szabalyokat kell betartani:

a. tilos a targyaldkban feltigyelet nélkil hagyni szamitégépet,

b. bizalmas informacid kivetitése, vagy tablan (flipchart-on) t&rténd bemutatédsa esetén az
illetéktelenek betekintését meg kell akadalyozni, a tablakon, flipchart-okon hagyott informaciékat a
terem elhagyasa el6tt toréini kell,

c. atargyaldteremben is alkalmazni kell a” Tiszta asztal’ szabalyt.

2.1.19. Karbantartok

A kils8 szolgaltatonak, illetve a karbantartast végzé személynek meg kell ismernie a Hivatal
informéciobiztonsagi elbirasait, és titoktartasi nyilatkozatot kell alairnia.

A karbantartast csak, az arra kijelslt személyek végezhetik el, akik névsora szerepel a létrejétt szerzédéses
megallapodasban, illetve az eszkzdkhdz, rendszerekhez, szikkséges karbantartasi jogosultsaguk
megfogalmazasra kerlilt. A szerzédésben ki kell kétni, hogy személyi valtozas esetén, haladéktalanul
tajékoztatast kell kildeni a Hivatalnak.

A Hivatalba térténd belépéshez, a karbantartasi feladatok ellétédsdhoz a személyazonossagot igazolni
sziikséges (kilsd karbantartok esetében). E nélkil a belépés nem lehetséges.

Informatikai Biztonsagi Szabalyzat; v1.1 59/98



Dombegyhdzi Polgarmesteri Hivatal

Az eszkozok, rendszerek karbantartasi munkalatait kilsé karbantarték esetében a rendszergazdanak
felligyelni sziikséges, hogy kizérésra kerlljenek a jogosulatlan hozzéférések, illetve hibds karbantartasi
tevékenységek.

A hibdkat, rendszerledlldsokat, minden karbantartasi tevékenységet (pl. karbantartdsi napl6ban)
dokumentalni kell.

A jegyzd altal kijelélt felelésnek (elektronikus informaciés rendszerek biztonsagaért felelésnek vagy
rendszergazdanak) nyilvantartast kell vezetnie a karbantarté szervezetekrél/személyekrdl,
elérhetéségeikrél, azok jogosultsagairdl (sziikség szerint a karbantartando6 eszkézokrél), melyet valtozasok
esetén aktualizalnia kell.

Amennyiben a harmadik fél logikai hozzaférést kap, tovabbi szerzédéses kévetelmenyt a Harmadik felekkel
szembeni szerzédéses kévetelmények dokumentum tartalmaz.

2.1.19.3. Id6ében torténd javitas

A biztonsagi kévetelmények teljesitése érdekében az elektronikus informéacios rendszerelemek (eszkdzok)
karbantartasarél gondoskodni kell. Gondoskodni kell arrél, hogy az elektronikus informacios
rendszerelemek idében térténd javitdsa megtorténjen.

Ehhez szilkséges tudatositani a felhasznaldkban a hibaleltérés idében torténd jelentését, illetve
naprakészen kell tartani a karbantartast végzok nyilvantartasat, azok elérhetéségeit és azonnal fel kell
venni velUk a kapcsolatot a miel6bbi elharitéas érdekében.

A karbantartast csak az arra kijelolt személyek végezhetik el.
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LOGIKAI VEDELMI INTEZKEDESEK

3.1. ALTALANOS VEDELMI INTEZKEDESEK
3.1.1. Engedélyezés

A Hivatal jelen fejezetben fogalmazza meg az informacidbiztonsaggal kapcsolatos logikai
engedélyezéseket, amelyek kiterjednek a rendszer- és felhasznald, valamint killsé és belsé hozzaférési
engedélyek folyamatéra. A Hivatal a Szerepkdrok, tevékenységek, felelésségek fejezetben hatarozta meg
az informacidbiztonsaggal 6sszefiiggd szerepkéroket, tevékenységeket, feleldsségeket. Az elekironikus
informacidbiztonsagi engedélyezési folyamatokat kockazatkezelési eljarasban régziteni kell, 6sszhangban
jelen szabalyzattal. Felligyelni kell az elektronikus informacids rendszer és kdrnyezet biztonsagi allapotat.

A jogszabaly altal kijelslt kozponti adatkezel6 informatikai rendszerére vonatkozd engedélyezési
szabalyok: Koézponti rendszerekben, pl. az o6nkorményzati ASP rendszerben fejlesztoi, tesztelési.
tizemeltetsi, mikodtetdi tevékenységet csak a kdzponti adatkezelk vagy a jogszabaly altal kijeldlt
szolgaltatdk (pl. az 6nkormanyzati ASP rendszerrdl sz416 257/2016. (VIII. 31.) Korm. rendeletben), emlitett
szerepl6k végeznek, illetve végeztetnek.

3.1.3. Az elektronikus informaciés rendszer kapcsolédasai

Szabalyozni kell és szikség esetén belsé engedélyhez kell kétni az elektronikus informacids rendszerek
kapcsolodasat mas elektronikus informaciés rendszerekhez, dokumentalni kell az egyes kapcsolatokat, az
interfészek paramétereit, a biztonsagi kdvetelményeket és a kapcsolaton keresztll atvitt elektronikus
informacick tipusat.

3.1.3.2. Bels6 rendszerkapcsolatok

A Hivatal bels6 engedélyhez kéti az elektronikus informaciés rendszereinek ésszekapcsolasat.

3.1.3.3. Kiils6 kapcsolédasokra vonatkozo korlatozasok

Szabélyrendszert kell felallitani és alkalmazni a kilsé elektronikus informaciés rendszerekhez vald
kapcsolédasokhoz, amelynek eredménye lehet az &sszes kapcsolat engedélyezése vagy tiltasa,
meghatarozott kapcsolatok engedélyezése, meghatarozott kapcsolatok tiltasa.

3.1.4. Személybiztonsag

Minden, a személybiztonséggal kapcsolatos eljdras vagy elvéras kiterjed a Hivatal teljes személyi
allomanyéra, valamint minden olyan természetes személyre, aki a Hivatal elektronikus informacids
rendszereivel kapcsolatba keril, vagy keriilhet.

A Hivatal szerzédéses partnereivel, harmadik felekkel szembeni elvérasokat, kotelezettségeket a
tevékenységet képezd, jogviszonyt megalapozé szerzddésekben, megallapodasokban kell érvényesiteni.
Meg kell ismertetni és el kell fogadtatni a szerzédéses partnerekkel, harmadik felekkel a Hivatal
szabalyzatait, eljarasrendjeit, titoktartasi kételezetiségekre vonatkozé feltételeket.

Az elektronikus informaciés rendszerek felhasznaldi, illetve a bevezetésben és felhasznalasaban
kozrem(kodé kilsd fél munkatarsai és vezetdi titoktartasi nyilatkozat tételére kételesek, vagy a Hivatal és
a kuls6 fél kozotti jogviszony alapjaul szolgalé megallapodasban kell rendelkezni a kilso fel titoktartasi
kételezettségérdl.
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A titoktartasi kételezettségnek ki kell terjedni az elektronikus informacios rendszerekkel kapcsolatos, illetve
ezek bevezetése scran tudomasukra juté valamennyi informécidra. Figyelembe kell venni a k&zponti
szolgaltato el6irasait is.

A Hivatal minden érintett szervezeti munkakért, vagy a szervezethez kapcsolddoé feladatot besorol az 1.6.2
Munkakérok, feladatok biztonsagi szemponti besorolasa fejezetben leirtaknak megfeleléen a hozzaférési
jogosultség megadasa elétt. Az 1.6.3 A személyek ellenérzése fejezetnek megfeleléen ellenérzi, hogy a
hozzaférési jogosultsagot igénylé személy az adott szervezeti munkakérnek vagy a szervezethez
kapcsolodo feladat biztonsagi szempontbdl térténé besorolasanak megfeleld feltételekkel rendelkezik-e.

Amennyiben a harmadik fél logikai hozzaférést kap, tovabbi szerzédéses kévetelményt a Harmadik felekkel
szembeni szerzédéses kévetelmények dokumentum tartalmaz.

3.2. TERVEZES

3.2.2. Rendszerbiztonsagi terv

A Hivatalnak sajat hatokérébe tartozo elektronikus informécids rendszer tervezésekor rendszerbiztonsagi
tervet kell készitenie, amely 6sszhangban all a szervezeti felépitésével, vagy szervezeti szintl
architekturajaval.

A rendszerbiztonsagi terv a kévetkezéket tartalmazza:

a. az elektronikus informéaciés rendszer hatokorét, alap feladatait (biztositandd szolgdltatasait),
biztonsagkritikus elemeit és alap funkcioit,

b. az elektronikus informacios rendszer és az &ltala kezelt adatok jogszabaly szerinti biztonsagi
osztalyat,

¢. az elektronikus informéaciés rendszer miikddési kérlilményeit és mas elektronikus informéacids
rendszerrel valé kapcsolatait.

Az elektronikus informacios rendszer biztonsagi kdvetelményeit rendszerdokumentaciéba kell foglalni.
Ezen kévetelmények tekintetében meg kell hatérozni az aktudlis vagy tervezett védelmi intézkedéseket és
intézkedés bvitéseket, végre kell hajtani a jogszabaly szerinti biztonsagi feladatokat.

A rendszerbiztonsagi tervet és azok valtozésait csak az érintett személyi és szerepkérékben dolgozdk
ismerhetik meg. A terv és kapcsolddd rendszerdokumentéciok elkészitése az elektronikus informécids
rendszer biztonsagaért felelds feladata.

Az elektronikus informacids rendszer rendszerbiztonsagi tervet évente felll kell vizsgalni, illetve soron kivil,
ha a rendszerbiztonsagi tervben, vagy az elektronikus informacids rendszerben vagy annak Gzemeltetési
kérnyezetében valtozas tortént, vagy ha a terv végrehajtésa vagy a védelmi intézkedések értékelése soran
problémak keriltek feltarasra.

3.2.3. Cselekvési terv

A Hivatal az elektronikus informécios rendszer biztonsagaért feleldssel egylittmiikédve Cselekvési tervet
készit, amennyiben a meghatarozott biztonsagi osztalynal/szintnél hidnyossagot allapit meg (tehat, ha
valamely védelmi intézkedés nem valdsul meg, vagy a bevezetett kontroll hibas/hianyos) és ezekhez
mérfoldk&vet rendel.
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A feltart hianyossagokat kockéazatelemzést kévetden a kockdzatokra adott valasz tevékenységek prioritasa
alapjén teszi sorrendbe (jellemzben a nagy kockézattal jard hidnyosséagokat helyezi elétérbe).

A Cselekvési tervet a hianyossagok megallapitasat kévetéen kell elkésziteni:

a. a kockazatkezelési stratégia és a kockézatokra adott vélasz tevékenységek prioritasa alapjén,

b. az elektronikus informaciés rendszerre vonatkozd biztonsagi osztdly meghatarozasanal
megallapitott hidnyosséagot, a vizsgdlatot kéveté 90 napon belll kell felulvizsgalni, a
hianyossag(ok) megsziintetése érdekében,

c. ha a meghatarozott biztonsagi szint alacsonyabb, mint a Hivatalra érvényes szint, a vizsgalatot
koveté 90 napon belll kell a felulvizsgalatot elkésziteni, az el&irt biztonsagi szint elérése
érdekében.

A cselekvési tervnek minimalisan tartalmaznia kell;

a. megvaldsulatlan védelmi intézkedés (meghatérozott biztonsagi osztélyhoz tartozé OVI-lrlapbol a
,hem valdsult meg” sorok), bevezetett hibas/hianyos kontrollok, elektronikus informacios rendszer
ismert sériilékenységei, lehetéség szerint a kockazatelemzés eredményének sorrendjében,
tervezett intézkedés (szilkséges/javasolt feladat),

intézkedés hatokére (pl. szervezeti egység),

kijelolt felelés,

® a0 T

tervezett hataridé.

A cselekvési tervben foglalt, a szilkséges védelmi intézkedések bevezetéséhez szlkséges erbforrasokat
a Hivatalnak biztositani kell.

A cselekvési tervet folyamatosan aktualizélni kell, a biztonsagi értékelések, hatdselemzések és a
folyamatos feligyelet eredményei alapjan. A kitlizott feladatok megvalésulasat a cselekvési tervben a
Hivatal vezetéje az elektronikus informacios rendszer biztonsagaért felelés kézremiikddésével kéveti
nyomon.

A védelmi intézkedések megvaldsulasat a Hatésag szamara a NEIH-OVI Osztalyba sorolas és védelmi
intézkedés (irlappal kell megkildeni. A nem teljesilt/hibas kontrollokra létrehozott cselekvési tervet a
Hatésag szamara szintén meg kell kildeni.

Mivel ezek a tervek bizalmas informacidkat tartalmaznak, ezért ezt csak a jegyz8, az elektronikus
informéciés rendszer biztonsagaért felelés, és az altaluk kijelslt személyek (beleértve a kitlizétt feladatok
bevezetéséért felelésoket) ismerhetik meg.

3.2.4. Személyi biztonsag

A Hivatalnak gondoskodnia kell arrél, hogy az elektronikus informaciés rendszer felhasznaldi, a hozzéférési
jogosultsagot igénylék megismerjék a rajuk vonatkozo szabalyokat, felelésségeket és a kételezd, illetve
tiltott tevékenységeket az elektronikus informacidés rendszerben tdrténé munkavégzés, felhasznalas
tekintetében.

Ennek értelmében minden munkatarsnak és Uj belépének, jogosultsagot igénylé személynek az alabbi
képzésben sziikséges részesiinie az elektronikus informacios rendszer hasznalatba vételét megelézéen:

a. az elektronikus informacios rendszer mikédése, funkcidi, hasznélata,
b. az informéciok kezelése,
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c. az elektronikus informéacios rendszerhez kapcsolodd elvardsok, vonatkozd szabalyok,
felel8sségek,
d. az adott rendszerhez kapcsolddd kotelezd, vagy tiltott tevekenységek.

A képzést szilkséges megtartani:

a. az elektronikus informaciés rendszerhez jogosultségot igénylék szamara a hasznélatba vételt
megeldzéen, Ujonnan belépé felhasznaldk szamara a kezdeti képzés részeként,
b. amikor az elektronikus informacios rendszerben bekdvetkezett valtozas sziikségessé teszi.

Az adatgazda az elekironikus informéciés rendszerhez valé hozzéférés engedélyezése elétt irasbeli
nyilatkozattételre kételezi a felnasznalét, hozzaférési jogosultsagot igénylé személyt, aki nyilatkozataval
igazolja, hogy az elektronikus informacids rendszer hasznalatdhoz kapcsolodd, ra vonatkozd biztonsagi
szabélyokat és kételezettségeket megismerte, sajat felelésségére betartja.

A szakrendszerhez kapcsolédé felhasznéléi jogosultsag atadasat kovetéen, a betanulasi idészakban, az U]
munkavallalé szakrendszerben végzett munkajanak fokozott ellendrzése szilkséges. Az ellenbrzés a
megbizott szervezeti egység vezetd, vagy a jegyz6 altal kijelslt munkatérs feladata.

Az (j bevezetés(i szakrendszerek felhasznaldinak (pl. ASP keretrendszer és szakrendszerek) részt kell
venni a kézpont altal eléirt oktatasokon.

A Hivatal elektronikus informéciés rendszer biztonsagéért felelés a megbizott szervezeti egység vezettk
egylttmiikédésével legalabb évente felillvizsgalja és frissiti az elektronikus informacios rendszerhez
hozzaférési jogosultsagot igénylé személyekkel, felhasznalokkal szembeni elvarasokat, a réjuk vonatkozo
szabalyokat, felelésségiiket, az adott rendszerhez kapcsolédé kételezé vagy tiltott tevékenységet a
viselkedési szabalyok betartasat. Valtozas esetén a hozzaféréssel rendelkezéket tajékoztatia a
kovetelmenyekrél.

3.3. RENDSZER ES SZOLGALTATAS BESZERZES

Jelen eljarast abban az esetben kell alkalmazni, ha a Hivatal sajat hatékérében informatikai szolgéltatast,
vagy eszkozoket (elektronikus informéciés rendszert, rendszerelemet) szerez be, rendszerfejlesztési
tevékenységet végez, vagy végeztet. A beszerzésre vonatkozd kévetelmény alkalmazasa szempontjabal
nem mindsil beszerzésnek a jellemz&en kis érték(, kereskedelmi forgalomban kaphaté altalaban irodai
alkalmazasok, szoftverek, vagy azok a hardver beszerzések, amelyek jellemzéen a ténkrement eszkéz6k
pétlasa, vagy az eszkdzpark addigiakkal azonos, vagy hasonld eszkézokkel vald bévitése céljabal,
valamint a javitas, karbantartas céljara térténnek. Nem minéstiil fejlesztésnek a kereskedelmi forgalomban
kaphaté szoftverek beszerzése és frissitése.

3.3.2. A rendszer fejlesztési életciklusa

Az elektronikus informacids rendszerek biztonsagéért felelés személy a sajat hatokérben beszerzett
rendszerekre, rendszerelemekre vonatkozdan az elektronikus informaciés rendszereinek teljes életutjan,
azok minden életciklusaban figyelemmel kiséri informatikai biztonsagi helyzetiiket.

A Hivatal meghatarozza és kijeléli az informaciobiztonsagi szerepkéroket és felelésségeket a fejlesztesi
gletciklus egészére, szerzbdésben, munkakéri leirasban rogziti ezekre a szerepkdrokre vonatkozo
tevékenységeket, felelésségeket.
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A rendszer életciklus szakaszai soran a kévetkezéket hatarozza meg:

a. kovetelmeny meghatarozas:
a fejlesztéseket, beszerzéseket megel6zéen a rendszerkdvetelményeket meg kell hatarozni,
amelyeket a szerzédésben, fejlesztési dokumentacidkban régziteni szilkséges. Roégziteni
szikséges, a beszerzés, fejlesztés soran alkalmazandé informaciobiztonsagi kévetelmeényeket.

b. fejlesztés vagy beszerzés:
a beszerzési, fejlesztési szerzédésnek és dokumentacidknak megfeleléen az informaciébiztonsagi
kévetelmények betartasa mellett a rendszer, rendszerelem beszerzése, fejlesztése.

c. megvaldsitas vagy értékelés:
A beszerzett, fejlesztett rendszer/rendszerelem értékelése annak céljabdl, hogy ellenérzésre
kerlljion az elvart kévetelmények teljestlése. A rendszerek mikddési vizsgalatahoz minta
adatbazisokat kell hasznalni, a rendszerek teszteléséhez éles adatbazist hasznélni tilos.

d. Uzemeltetés és fenntartas:
a beépitésre keriild rendszerelem, bevezetésre kerllé elektronikus informaciés rendszer
tzemeltetésére és frissitésére meghatarozott kévetelményeket a szerzdédésben, rendszer
dokumentacioban rogziteni kell. Meg kell kévetelni az Uzemeltetéshez, frissitéshez szikséges
dokumentacidok naprakészen tartasat, informaciobiztonsagi elvarasok megfogalmazasat és
betartasat.

e. kivonas (archivalas, megsemmisités):
az elavult rendszereket, rendszerelemeket, egyéb eszkézoket az informacidbiztonsagi
kévetelményeknek megfeleléen kell kivonni, amelyet az érintettek felé kommunikalni sziikséges.

3.6. KONFIGURACIOKEZELES
3.6.1. Konfiguraciokezelési eljarasrend

A konfiguraciokezelés célja az informatikai infrastruktira adatainak kézben tartasa, az egyes komponensek
beazonositasa, figyelemmel kévetése (incidensfeltgyelet, problémakezelés) és karbantartdsa. A Hivatal
életében bekévetkezett véltozasok nyomon kévetése, hogy mindig naprakészen elérhetd legyen, mely
valtozas a rendszer mely pontjaban/verzidjaban ment végbe. Ezaltal elkeriilhets, hogy az infrastruktiran
elvégzett valtoztatasok nem vart szolgéltatas kiesést okoznak.

A elektronikus informacidés rendszer biztonsagaért felelés a rendszergazda kézremiikédésevel
megfogalmazza és dokumentdlja a konfiguracidkezelési eljarasrendet, mely szabalyozza a
konfiguraciokezelési folyamatot (konfiguracidos elemek kibocsatasat és modositasat azok teljes
életciklusara vonatkozoan) és eldsegiti annak ellentrzését.

A konfiguraciokezelési eljarasrend valtozésainak nyomon kévetését az elektronikus informécis rendszer

biztonsagaért felelés végzi, tartja naprakészen. Minden mas esetben, legalabb évente egyszer felll kell
vizsgalni, mind az eljarasrendet, mind pedig a nyilvantartast.
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3.6.2. Alap konfiguracio

A rendszergazdanak vagy a Hivatal vezetdje aital kijelolt feielosnek szukseg esetén az elekironikus
informéciés rendszerek biztonsagaért feleléssel egyuttmiikédve az informaciés rendszerekhez egy-egy
alapkonfiguraciét szikséges készitenie, amelyet dokumentaltan, bizalmasan naprakészen kell tartani.
Az alapkonfiguraci6 frissitését az elektronikus informaciés rendszerelemek telepitésének és frissitéseinek
szerves részeként kell elvégezni. Az alapkonfigurécié kiterjed valamennyi, hardver és szoftver elemre
(beleértve a menedzselhetd eszkézoket is), valamint telepité dokumentacidkra /leirasra, azok valtozasaira.

Barmilyen véltozasnak, ami modositja a konfiguracids nyilvantartas tartalmat, felligyelet alatt kell lennie,
amely a rendszergazda vagy a kijeldlt felelés feladata. llyenek példaul az eszkéz6kén, szoftvereken, és a
halézaton végzett valtoztatasok.

Minden egyes fejlesztés/Ujitas, hibajavitas vagy modositas esetében a valtozasokat régziteni szilkkséges
és ennek megfeleléen frissiteni kell az alapkonfiguraciét, de meg kell érizni az alapkonfiguracid
frissités/Ujitas elbtti verzidjat, hogy szilkség esetén lehetéség legyen az erre valo visszatérésre.

Biztonsagi szempontokbdl meghatarozott médon konfiguralt elektronikus informaciés rendszerelemeket
vagy eszkozoket kell biztositani azon személyek szamara, akik az elektronikus informaciés rendszert kilsé
helyszinen haszndljdk. Megfelel biztonsagi eljérésokat kell alkalmazni a kilsé helyszinen hasznalt
eszkoz6k belsé hasznalatba vonasakor.

Az énkormanyzati ASP rendszerrél sz6l6 257/2016. (VIIl. 31.) Korm. rendelet 2. melléklete tartalmazza az
dnkormanyzati ASP rendszer szakrendszereinek hasznalatdhoz szilkséges felhasznaléi (6nkormanyzati)
munkaallomasokkal szembeni minimalis elvarasokat. Ennek megfeleléen kell kialakitani az informatikai
infrastruktura kérnyezetet: '

a. Munkaallomas, laptop (szoftverekkel)
b. Monitor

c. Kartyaolvasd

d. Nyomtatd

e.

NTG csatlakozashoz szikséges, hivatal oldali halézati eszkézok (rack szekrény, sziinetmentes
tapegység, switch)

Az ASP rendszerhez térténé csatlakozashoz kapcsoldédéan el kell végezni a héldzat kiépitését, az
eszkozok belizemelését (munkadllomasok, nyomtatok, halozati aktiv eszkdzsk), szoftverek telepitése,
beallitasa (pl. tlzfal).

3.6.7. Legsziikebb funkcionalitas

Az elektronikus informacios rendszer, rendszerelem vagy rendszerszolgaltatas fejlesztgje ill. Uzemeltetdje
az elektronikus informaciés rendszert Ggy konfiguralja, hogy az csak a szikséges szolgaltatasokat nyujtsa
(pl. a jogszabalyban eléirt szolgaltatd).

A Hivatal sajat hatokérén belill meghatarozza és biztositja azokat a minimum konfiguraciés beallitasokat,
amelyek a munkavégzéshez szikségesek. Ennek kdszénhetéen, semmilyen felesleges beallitas, plusz

szolgaltatas/funkcidé nem kerdl konfiguralasra.

A Hivatal korlatozza egyes szoftverek és szolgéltatésok hozzaférését. Tovabba tiltja egyes portok,
protokollok elérhetéségét elkerlilve ezzel a kiilsd tamadasokat.
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A legsz(ikebb funkcionalitds biztositasa érdekébe sziikséges feladatok:

a. szakfeladatokhoz kapcsoiodo, engedélyezett internetelérési poiitika kialakitasa, szabalyozas,
szilkséges bedllitasok (fehérlista, szakfeladatok mikadtetéséhez nem szilkséges portok tiltasa)

b. nyitott portok feliilvizsgalata, a sziikségtelen portok bezarésa,

c. aszikséges portok fokozott felugyelete, naplézasa (operacids rendszer, tlizfal, tizfalport, Router
és egyéb eszkoz bedllitasok: a szukséges portokon kiviil ne legyen nyitva port, az adott porton
honnan fogadjon bejévé és hova engedélyezzen kimené forgalmat),

d. tlzfal konfiguralas: a gyakori portok internet iranyabdl térténd elérésének korlatozésa (csak
Magyarorszagrol elérhetd, csak megadott IP cimekrdl elérhetd, csak bizonyos felhasznald vagy
felhasznaldk szamara elérhetd),

e. Uzemeltetéshez hasznalt portok (SSH, RDP, Telnet, LDAP, NTP, SMB, stb.) kilsé halézatbdl
térténd elérésének tiltasa,

f. IP alapu eszkézék elkildnitett cimtartomany beadllitasa (IP telefonok, IP kamerak, stb.).
Ha hasznalatban van IP kamera, akkor IP cimének a hivatali halézatanak IP cimétél eltéré
tartomanyba allitasa szilkséges (az eszk6zok nem hasznalhatjak a Hivatali IP cim tartomanyt).
Javasolt dinamikus DNS szolgéltatas igénybevétele.

g. nélkilozhets szoftverek, futtatoi kérnyezet eltavolitasa (pl. JAVA)

Barmely modositas esetén szikséges a konfiguraciés bedllitasokat, szoftver és szolgaltatas
korlatozasokat, valamint port és protokoll tiltasokat felilvizsgalni és frissiteni, amely a rendszergazda
feladata.

3.6.8. Elektronikus informacios rendszerelem leltar
A rendszergazdanak vagy a Hivatal vezetdje altal kijel6lt felelésnek szikséges:

a. nyilvantartast készitenie az elektronikus informacios rendszer(ek) elemeirél,
b. aztrendszeres id6kézénként, minimalisan évente felulvizsgalnia és frissitenie,
c. az alapkonfiguraciés nyilvantartasban vagy mas dokumentumban kezelnie.

A leltér célja, hogy informécioval szolgalion a Hivatalnal hasznalt eszk6zokrél, ahol lehetséges ezek
alapkonfiguraciéirdl, a bekévetkezett valtozasokrdl, valamint szikségessé vélhatnak a Hivatal szamara a
hatékony személyes anyagi felelésségre vonhatésaghoz. Ennek érdekében ugy kell elkésziteni, hogy
pontosan tiikrézze az elektronikus informaciés rendszer aktualis allapotat, valamint az elektronikus
informécids rendszer hatékérébe esé valamennyi hardver- és szoftverelemet tartalmazza az elektronikus
informacios rendszerekhez vagy felhasznaldékhoz rendelve.

A leltart szervezeti egységenként/Snkormanyzatonként szikséges elkésziteni (tartalmazni kell a
rendszerelemek elhelyezési helyét), legalabb a kévetkezdkre kell kiterjednie:
1. Felhasznaloi ICT eszkozok: felhasznalok altal hasznalt informacids és kommunikéacios technoldgia
eszkozok és az azokhoz kapcsolodd fébb informéaciok (tipus, operaciés rendszer, elhelyezkedés,
felhasznald).

2. Felhasznaloi alkalmazasok, liszenszek: felhasznald oldali alkalmazasok és azok funkcioi, egyedi
beallitasok, liszenszek (szoftver megnevezése, liszensz tipusa, liszenszszam).

Az eszkdzok halozatba torténd illesztésérél készuljén dokumentacio.
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A nyilvantartas alapjat képez6, az elektronikus informéacids rendszerekhez kapcsolédd hardver és szoftver
elemekrél rendszerinformécios alkalmazéssal készitett részletes eleklronikus vagy papiralapt riportok
meg06rzése az azt készitd vagy tarolasért kijeldlt felelds feladata.

Az elektronikus informéaciés rendszerelem leltért frissiteni kell az egyes rendszerelemek telepitésének,
eltavolitasanak, frissitésének idépontjaban. A frissités elvégzése vagy a véltozas jelzése a kijelolt felels
felé a rendszergazda feladata.

3.1.3.3. Duplikalas elleni védelem

A rendszergazdanak szilkséges ellendriznie, hogy az elektronikus informaciés rendszer leltarban nem
szerepelnek-e olyan rendszerelemek, amelyek mas elektronikus informaciés rendszer hatdkdrébe
tartoznak.

3.6.10. A szoftver hasznalat korlatozasai

A Hivatal kizarélag olyan szoftvereket és kapcsolodé dokumentaciot hasznal, amelyek megfelelnek a reajuk
vonatkozé szerz&désbeli elvarasoknak és a szerzéi jogi, vagy mas jogszabalyoknak.

A szoftver hasznalat fébb szabélyai a kévetkezék:

a. a telepitések soran figyelembe kell venni a konfiguracids valtozaskezelési folyamatra vonatkozé
iranyelveket;

b. arendszergazda feleléssége a mindenkori Uzleti kévetelményeknek, valamint informaciébiztonsagi
kovetelményeket teljesit6 szoftverek, alkalmazasok telepitése. Mas felhasznalok szoftvertelepitési
jogot nem kaphatnak;

c. minden Uj és meglévd szoftver telepitése/frissitése esetében a kiadott telepitési / frissitési
Utmutatdk az iranyadok;

d. tilos a Hivatal altal izemeltetett munkaallomasokra olyan szoftvert telepiteni, melyhez nincs a
Hivatalnak liszensze, vagy (ingyenes liszensz esetén) amelyet a Hivatal nem engedélyez;

e. a Hivatal altal vasarolt szoftverek (és a hozzajuk tartozé dokumentumok) masolasa és atadasa
harmadik félnek tilos, hacsak megfelel6 licencszerz6dés ezt nem szabélyozza masként, ebben az
esetben viszont szilkséges nyomon kovetni a mennyiségi licencekkel védett szoftverek és a
kapcsolddd dokumentaciok hasznalatat;

f. a biztonsagi masolat hasznalat létrehozésa és taroldsa megengedett az informaciobiztonséagi
kovetelmények betartasa mellett (védett tarolas);

g. minden, a felhasznalok rendelkezésére bocsatott hardver és szoftver a Hivatal tulajdonat képezi,
és mint ilyen eszkéz elbzetes bejelentés nélkil barmikor ellendrizhetd;

h. megfeleld jogosultsag nélkil a Hivatal alkalmazottja nem férhet hozza a Hivatal rendszereihez,
illetve olyan szamitdgépekhez, melyek Ggyfél adatokat vagy a Hivatalra vonatkozé bizalmas
informaciét tartalmaznak. Nem végezhetnek jogosulatlanul barmiféle valtoztatast a Hivatal
rendszerein, beleértve az adatok térlését vagy megvaltoztatasat is;

i. a szerverekre az operaciosrendszer és a felhasznalasi médnak megfelel6é alkalmazas csomag,
valamint a megfeleld biztonsagi beallitasok telepitése a rendszergazda altal torténik.

A szabalyok betartasat a jegyzé és az elektronikus informacids rendszer biztonsagaért felel6s bels6 auditok
keretében ellenérzi. A Hivatal az elektronikus informatika biztonsaggal kapcsolatos szoftverhasznalattal
kapcsolatos tovabbi szabalyokat Informatikai biztonsagi eljarasrendben vagy egyéb dokumentumban
kezelheti.
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3.6.11. A felhasznalé altal telepitett szoftverek

Rendszerprogramokat, iiletve felhasznaioi alkaimazasokat kiszolgalokra és munkaaliomasokra,
infokommunikacios eszkézékre csak a rendszergazda telepithet, masolhat, tavolithat el.

Az eszkézok firmware/driver/szoftverfrissitése a legutolsé stabil véltozatnak megfeleléen térténjen meg
(kivéve a kompatibilitasi problémakat okozo frissitéseket (pl. JAVA).

A felhasznalok semmilyen szoftvert, alkalmazast nem telepithetnek a munkadllomasaikra, az
infokommunikéacids eszkéz hasznalata soran kizardlag, az eszkozre telepitett szoftvereket, alkalmazasokat
hasznalhatjak. Uj szoftver, alkalmazas telepitését vagy a meglévé alkalmazas jogosultsagvaltozasat
igényelni kell. A rendszergazda jogosult az igény felllvizsgélatara, és ha szilkséges, biztonsagi vagy
gazdasagi okbol annak elutasitasara.

A felhasznalé az infokommunikacios eszkézre telepitett szoftvereket, alkalmazasokat a szoftverhez,
alkalmazashoz kiadott felhasznaldi leiras szerinti médon, szakszerlien kételes hasznalni.

Azokon az eszk6zokén, amelyeken énkormanyzati ASP rendszer van hasznalatban, vagy adat tovabbitédik
ra, tilos olyan alkalmazast hasznélni, amely az eszkézt az ASP Kozponton kiviili harmadik féllel kéti 6ssze,
és amellyel lehetéség van tavoli tamogatasra, vezérlésre, tavoli hozzaférésre, képerny6 atvételére stb. (pl.
TeamViewer, rAdmin, VNC).

A kilsd felek altal uzemeltetett alkalmazasokhoz kapcsolddé jogosultsdgokra vonatkozé igényléseket,
valtozasjelentéket és levelezéseket a szervezeti egységek vezetdi kotelesek masodpéldanyban
megkiildeni a rendszergazdanak. A kiills6 fél altal biztositott informatikai szolgéltatdsok hasznalata soran
az altala kiadott el6irasok szerint kell eljarni.

A szoftvereket és adatokat arra nem jogosult harmadik fél szamara masolni és tovabbadhni tilos.

A szoftverek adathordozéit, lizemeltetési és felhasznaldi dokumentacidjat, licencdokumentacidjat a
rendszergazda tarolja és tartja nyilvan.

3.7. KARBANTARTAS
3.7.1. Rendszer karbantartasi eljarasrend

A rendszeres karbantartas célja, hogy a Hivatal biztositani tudja, az lgymenethez szilkséges eszkdzdk és
szolgaltatasok zavartalan miikddését, hiba esetén idében térténd javitasat. A rendszeres karbantartas
soran a karbantartasra jogosultaknak szikséges ellenérizni a munkaallomasok, szerverek, perifériak,
halozati eszkozok fizikai és szoftveres éallapotat, az esetlegesen felmertlé problémak megoldasarol
gondoskodniuk kell. Az elektronikus informacids rendszer biztonsagaért felelds megfogalmazza és
dokumentalja a rendszeres karbantartédsra vonatkozd kontrollokat, mely szabéalyozza a rendszeres
karbantartasi folyamatot és elésegiti annak ellendrzését.

A Hivatal az elektronikus informaciobiztonsaggal kapcsolatos egyedi karbantartési szabalyokat Informatikai
biztonséagi eljarasrendben vagy egyéb dokumentumban kezelheti.

3.7.2. Rendszeres karbantartas

A rendszeres karbantartasokat csak az arra jogosult személy(ek) végezheti(k) (a 2.1.74 Karbantartok
fejezet szerint). A Hivatal a karbantartasokat és javitasokat iitemezetten hajtatja végre, dokumentaltatja,
felllvizsgélja és jovahagyja az 8sszes karbantartasi tevékenységet, fliggetlentl attdl, hogy azt a helyszinen
vagy tavolrél végzik, és fuggetlenul attol, hogy a berendezést a helyszinen, vagy masutt tartjak karban.
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A Hivatalnak a karbantartéasokra karbantartasi tervvel szilkséges rendelkeznie, amelynek elkészitése a
rendszergazda feladata. A karbantartési tervben meghatarozésra kerll a munkadllomésok, szerverek,
perifériak, halozati eszkdzok fizikai és szoftveres allapotat ellendrzé karbantartasok ltemezése, felelése.
Kilsé személy/szolgaltaté esetében a karbantartasok Utemezését és azok feltételeit a szerzédésben
rogziteni szikséges.

A hibakat, rendszerledllasokat, minden karbantartasi tevékenységet dokumentalni szikséges
(karbantartasi naplé/nyilvantartas).

A dokumentélasnak legalabb az alabbiakra sziikséges kitérnie:

titemezés (pl. elére utemezett (tervezett), nem tervezett karbantartas),
mikor tértén a karbantartast (datum, idé),

a karbantartas megnevezése (ellenérzés, javitas, frissités stb.),

az érintett eszkdz/szoftver, rendszer megnevezése,

modszer (pl. szemrevételezés),

karbantartashoz sziikséges eszk6z&k megnevezése,

ki’kik végezte/ték a karbantartast,

@ =0 o0 T

mennyi ideig tartott a karbantartas (ha Iényeges),

ha volt rendszerledllas, mennyi ideig tartott,
a karbantartas ellenérzés tényét (sikeres, sikertelen),

—_—

k. intézkedés megjeltlése sikertelen karbantartas esetén,

. alairas.

A karbantartasok utani megfelelé mikédés ellendrzése a rendszergazda, illetve kills6é személy/szolgaltatd
esetében a megbizott személy/szolgaltaté feladata. Sikertelennek bizonyulé mikodés esetén, az adott
eszkdzt, rendszert nem lehet Ujra lizembe helyezni, egészen addig, amig a fennallé hibat ki nem javitjak.
A javitasokért a rendszergazda illetve killsé megbizott esetén a kiilsé személy/szolgaltaté felelds.

A karbantartasok térténhetnek munkaidén kivil, vagy munkaidén belldl. A tervezett munkaidén belili
karbantartasokat, ha azok az lgymenet kiesésével jarnak, a karbantartés elétt 1 héttel k6zdlIni kell az
tgyfelekkel.

A Hivatal birtokaban lévé fizikai szerverek karbantartasa a rendszergazda illetve killsé személy/szolgaltato
esetében a megbizott személy/szolgéltatd feladata, szerz8déses megallapodas szerint. A szerverek
karbantartasat itemezetten, lehetéség szerint, munkaidén kivil kell végrehajtani.

Adattartalommal biré adathordozok, informacios rendszer vagy rendszerelem széllitdsa esetén a megfelel$
informéciébiztonsagi intézkedések betartdasa koételezé6 a 3.6. Adathordozdk védelme fejezetnek
megfeleléen. Karbantartas céljabdl az adathordozok, informacids rendszer vagy rendszerelem szallitasat
a rendszergazda, kiilsé személy/szolgaltatod esetében a megbizott személy/szolgaltatd végzi.

A Hivatal altal hasznalt szoftveres frissitéseket a rendszergazda végzi, figyelemmel kisérve egy-egy Uj
patch megjelenéseét.

3.7.3.2. Adathordoz6 ellen6rzés

A rendszergazda a Hivatali munkaallomasokon lévé viruskeresét gy allitja be, hogy az automatikusan
ellendrizze a munkadllomasra csatlakoztatott diagnosztikai és teszt programokat tartalmazé
adathordozokat a kartékony kodok tekintetében, mieldtt azt az elektronikus informéacids rendszerben
hasznalnak.
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3.7.4. Tavoli karbantartas

Azokon az eszk6zokon, amelyeken énkormanyzati ASP rendszer van hasznalatban, vagy adat tovabbitodik
ra, tilos olyan alkalmazast hasznalni, amely az eszkézt az ASP Kézponton kiviili harmadik féllel kéti 6ssze,
és amellyel lehetdség van tavoli tamogatasra, vezérlésre, tavoli hozzaférésre, képernyd atvételére stb. (pl.
tavoli asztal, TeamViewer, rAdmin, VNC).

Ha hatésag (pl. NISZ Zrt.) altal nem tiltott, vagy technikailag lehetséges, akkor szilkséges az engedélyezett
halézatok és halézati szolgéltatasok meghatarozasa, szlkségesség/ engedélyezés esetén a
meghatarozott végpontok kézétt VPN kapcsolat létrehozasa, biztonsagos protokollok (pl. Uzemeltetési
feladatok ellatasahoz a rendszerek VPN kapcsolaton keresztil t6rténd elérés céljabal).

Egyéb esetben (sajat hatokérbe tartozé elektronikus informacids rendszer, pl. levelez6é/webszerver stb.) a
rendszergazda az alabbiak szerint jar el a tavoli karbantartas tekintetében:

jévahagyja, nyomon kéveti és ellenérzi a tavoli karbantartasi és diagnosztikai tevékenységeket,

b. akkor engedélyezi a tavoli karbantartasi és diagnosztikai eszkézék hasznalatat, ha az
ésszhangban &ll az Informatikai Biztonsagi Szabélyzattal, és dokumentélva van az elekironikus
informacids rendszer rendszerbiztonsagi tervében,

c. hitelesitéseket alkalmaz a tavoli karbantartasi és diagnosztikai munkaszakaszok létrehozasanal,

d. lezarja a munkaszakaszt és a halozati kapcsolatokat, amikor a tavoli karbantartas befejezédik,
nyilvantartast vezet a tavoli karbantartasi és diagnosztikai tevékenységekrol.

3.8. ADATHORDOZOK VEDELME
3.8.1. Adathordozok védelmére vonatkozo eljarasrend

A Hivatal jelen eljarasaban régziti az adathordozok védelmére vonatkozé eldirasait.

A Hivatali munka soran hasznalt adathordozok kezelésének szabdlyozasa a megfelel6 és biztonsagos
mUikodés és rendelkezésre allas érdekében térténik.

A munkavégzéshez a Hivatal tulajdonaban I&vé, nyilvantartott adathordozét lehet hasznalni, illetve behozott
adathordozo esetében a rendszergazda altal ellenérzétt és engedélyezett eszkozt (Lasd 2.1.12. Be- és
kiszallitas). Az adathordozé hasznélatara vald igényt a szervezeti egység vezetSjéhez kell benydjtani.
A rendeltetésszerli eszkdzhasznalatot a Hivatal elektronikus informacios rendszereihez t6rténd
csatlakoztatas utan, a rendszergazda szlropréba szerlien ellenérizheti.

Adathordozdt, vagy adatot adathordozén/mobil eszk6zén (laptop, pendrive, floppyn, CD stb.) - otthoni
munkavégzés és barmilyen mas célbdl - a Hivatalbdl kijuttatni csak a szervezeti egység vezetje irasos
engedélyével szabad az informaciobiztonsagi eléirasoknak megfeleléen. A Hivatal az adathordozok
hasznalatat a Hivatal szakfeladatait tamogatdé szakrendszerek munkaallomasain informaciébiztonsagi
megfontolasbol utasitassal, hardver, illetve szoftver uton korlatozza, szakrendszerek munkaallomasain
kivilli minden elézetes értesités nélkiil figyelheti, monitorozhatja.

Az adathordozoék informaciobiztonsagi kezelésének altaldnos iranyelvei:

a. informatikai eszkdzéket, adathordozdkat tilos nyilvanos helyen vagy harmadik félnél térténé
munkavégzés soran érizetlenil hagyni;

b. munkavégzés kézben nem lehet a hasznalatban lévé mobil eszkozoket felligyelet nélkil hagyni, a
hasznalaton kivili eszkézdket védett helyen kell tarolni (,tiszta asztal” szabalya);
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c. az informatikai infrastruktira elemeit engedély nélkil, nem a munkakéri feladatba tartozé modon
megvaltoztatni, vagy eltéavolitani nem lehet;

d. tilos az olyan hordozhaté adathordozé hasznalata az elektronikus informéaciés rendszerben,
melynek tulajdonosa nem azonosithaté. Az adathordozokat sorszammal és/vagy a felligyeletéért
felelds nevével azonositani kell, azokat a felhasznaléhoz kell rendelni;

e. az adathordozokat a felhasznalék nem csatlakoztathatjak egymas eszkézeihez Ugy, hogy az
eszkoz tulajdonosa nem tud rola;

f. amennyiben kiviilrél érkezik adat valamilyen adathordozdn, annak a megtekintése csak elézetes
ellendrzés és a virus mentesség megallapitdsa utan hasznalhatd.

Barmely adathordozé eltiinését azonnal jelenteni kell a szervezeti egység vezetéjének azzal az
informaciéval egyltt, hogy milyen Bizalmas/Szigorian Bizalmas mindsitési dokumentum
kompromittalédott.

Az adathordozék védelme soran figyelembe kell venni a természetes személyeknek a személyes adatok
kezelése tekintetében térténd védelmérdl és az ilyen adatok szabad aramlasardl sz6lé Eurdpai Parlament
és a Tanacs (EU) 2016/679 rendeletét (GDPR). Ha személyes adatot tartalmazé, kriptografiai védelemmel
el nem latott adathordozé eltiinése, jogosulatlanokhoz jutasa feltételezhets, akkor azonnal jelentést kell
tenni az adatvédelmi tisztvisel® felé.

3.8.2. Hozzaférés az adathordozékhoz

A megbizott szervezeti egység vezet meghatérozza az egyes adathordoz6 tipusokhoz valé hozzéférésre
feljogositott személyek korét, jogosultsaguk tartalmat.

A Hivatalbél kilépé munkatarsak vagy szerzédéses viszony esetén a szerzédés megszlinésében érintett
megbizott harmadik felek kételesek minden a birtokukban vagy hasznélatukban lévé, a Hivatal tulajdonat
képezd eltavolithaté adathordozét a rendszergazdanak biztonsagosan atadni, aki ellenérzi, hogy az
adathordozo allapota megegyezik-e a kiadaskori allapotaval.

3.8.4. Adathordozok tarolasa

Az adathordozékat fizikailag ellenérizni kell és biztonsagosan kell tarolni az arra engedélyezett vagy kijeldlt
helyen, védeni kell mindaddig, amig jovahagyott eszkbzdkkel, technikékkal és eljardsokkal nem semmisitik
meg, vagy nem térlik a rajtuk tarolt adatokat.

3.8.5. Adathordozok szallitasa

Az adathordozok széllitdsa soran az alabbi biztonsagi szabalyokat szikséges alkalmazni:

a. a szallitdshoz lehetSleg zarhat6 és a karos kérnyezeti hatasoktdl védé tokot, dobozt, taskat kell
hasznalni;

b. szallits kézben az adathordozét folyamatosan a munkatars személyi feligyelete alatt kell tartani;

c. széllitas soran nem szabad az adathordozot masnak atadni, masok felugyeletére bizni,
6vni kell a nagy melegtél, nagy hidegtdl, gyors hémérséklet valtozastol, kézvetlen napsugéarzastol,
portdl, nedvességtdl;

e. ha a készilék a széllitas soran talzottan leh(lt, vagy felforrésodott, hasznalat el6tt meg kell varni
amig szobahdmérsékletre kerll;
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f. amunkatarsak kételesek az altaluk szallitott fizikai adathordozoékkal kapcsolatos minden eseményt
(elvesziés, sérlilés, lopés) felettesliknek vagy az elekironikus informacids rendszer biztonsagaért
felelésnek haladéktalanul jelenteni;

g. gépkocsival torténd szallitas esetén az informéaciés rendszerelemeket zart/fedett csomagtartéban
kell elhelyezni oly médon, hogy védve legyen a razkodasbol, sérilésbdl adédé karoktol. Az
informaciés rendszerelemeket és adathordozokat tilos (még révid idére is) az autéban hagyni, a
munkatarsnak jarmi elhagyasakor magaval kell azokat vinnie;

h. tilos az informatikai eszkdzok hasznalatat harmadik feleknek atengedni, sem idegenek, sem
csaladtagok, rokonok, ismerésék nem hasznalhatjak ezeket. A tiltas vonatkozik a sajat tulajdonu
eszkbzokre és a tAvmunka soran hasznalt eszkdzdkre is.

A Hivatal az adathordozék széllitasaval kapcsolatos tevékenységeket azokra a személyekre korlatozza,
akik altala az eszkdzok be- és kiszéllitdsara engedélyt kaptak. Az adathordozok szallitaséval kapcsolatos
engedélyeket, tevékenységeket dokumentalnia kell.

,Bizalmas” feletti besorolast adatokat tartalmazé adathordozét kulonés gondossaggal kell szallitani.
A mentési adathordozok szallitasat csak a rendszergazda vagy az éltala megbizott, vagy a szervezeti
egység vezett altal kijelolt személyek végezhetik.

3.8.5.2. Kriptografiai védelem

Minden olyan hordozhaté eszkézt, amelyet a Hivatal tertiletén kivil hasznalnak, szallitanak kriptografiai
(hardver titkositasi) mechanizmusokkal kell védeni a digitdlis adathordozékon tarolt informéaciok
bizalmasséaganak és sértetlenségének védelme érdekében (hordozhaté adattarold, pl. okostelefon, laptop,
pendrive stb.).

A titkositas elvégzése a rendszergazda feladata, az elektronikus informéciés rendszerek biztonsagéaert
feleléssel egyeztett eljaras alkalmazasaval.

3.8.6. Adathordozodk toriése

Az adathordozok tériésére vonatkozo biztonsagi iranyelvek:

a. az adathordozékat elhasznaldédasuk esetén cserélni és selejtezni kell az adatvesztés elkerilése
érdekében,

b. az adathordozokat selejtezés, a hivatali ellenérzés megsziinte, vagy Ujrafelhasznalasra valé
kibocsatas elétt elstt minden esetben adat mentesiteni kell ilyen céli megfelelé alkalmazassal,

c. a nem torélhetd adathordozékat meg kell semmisiteni iratmegsemmisitében vagy mas modon
Ossze kell torni,

d. az adatmentesités a rendszergazda feladata és felel6ssége,
a beépitett, azaz nem mobil (nem cserélhetd) lemezmeghajték szikség szerinti cseréje, és az
elhasznalodottak selejtezése a rendszergazda feladata.

A torlési mechanizmusokat a rendszergazda az informacié minésitési kategorigjaval aranyos erésségnek
és sértetlenségnek megfeleléen alkalmazza:
a. a ,belsd hasznalatl” védelmi osztélyba sorolt informécidkat tartalmazd adathordozét tgy kell
megsemmisiteni, hogy ne legyen lehetéség a jogosulatlan hozzaférésre,
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b. a ,bizalmas” védelmi osztalyba sorolt informaciokat tartalmazé adathordozdkat ugy kell
megsemmisiteni, hogy az informéaciok helyredllitasa csak jelentds tamogatassal/eszkbzkészlettel,
emberi eréforrassal és idobefektetéssel legyen lehetséges,

c. a ,szigorGan bizalmas” védelmi osztalyba sorolt informéaciokat tartalmazd adathordozék
helyreallitasara nem lehet méd korszer(i eszkdzdkkel,

d. adathordozo selejtezés céljara harmadik félnek, csak adat mentesitve adathaté at.

Ha harmadik félnél térténd javitasra van szilkség, és az elmentett adatok el6zetes és biztonsagos tériésére
nem volt lehetéség, akkor a javitast killén megallapodés keretében helyszini jelenlét betartasaval kell
elvégeztetni. A selejtezéssel, megsemmisitéssel megbizott 3. féllel titoktartasi megéllapodast kell kétni.

A torlésre alkalmazott eszkozoket és moédszerek hatékonysagat a rendszergazdanak a szikséges
gyakorisaggal tesztelni szikséges (visszadllitds megkisérlésével).

A selejtezésrdl, a hivatali ellenérzés megsziintérél, vagy Ujrafelhasznalasra vald kibocsatasrél elétt minden
esetben jegyzéksnyvet kell felvenni, melynek tartalmaznia kell a térlés megtérténtét.

3.8.7. Adathordozdék hasznalata

A szervezeti egység vezet6je engedélyezheti, korlatozhatja vagy tilthatja bizonyos, vagy barmely
adathordozé tipusok hasznélatat a kijelolt elektronikus informacios rendszereken vagy rendszerelemeken
mikodé biztonsagi intézkedések hasznalataval. A Hivatal szakfeladatait tamogaté szakrendszerek
munkadllomasain az adathordozék hasznalatat az engedélyezett jogosultsagoknak megfeleléen kell
beallitani (csak az azonositott, a felligyeletéért felelésh6z rendelt adathordozé hasznalhaté engedélyezett,
az engedélyezett adathordozé hasznalat dokumentalasa szilkséges). A szakrendszerek munkaallomasain
informaciébiztonsagi megfontolasbdl a nem engedélyezett adathordozé hasznalatat technikai
korlatozasokkal, beallitasokkal meg kell akadalyozni, melynek a felelése a rendszergazda.

3.8.7.2. Ismeretien tulajdonos

A Hivatal megtiltja az olyan hordozhaté adathordozék hasznalatat az elektronikus informacios rendszerben,
melyek tulajdonosa nem azonosithaté. Az adathordozékat sorszammal és/vagy a feliigyeletéért felelés
nevével azonositani kell, azokat a felhasznaléhoz kell rendelni.

3.9. AZONOSITAS ES HITELESITES
3.9.1. Azonositasi és hitelesitési eljarasrend

A Hivatalnak gondoskodnia kell arrél, hogy a felhasznalok mindegyike egyedileg legyen azonositva és
hitelesitve, valamint egyedileg legyenek azonositva és hitelesitve a felhasznalok altal vegzett
tevékenységek. Biztositania kell ezt azért, hogy a tevékenységek és a hozzajuk tartozd felelésségek
egyértelmiien azonosithatdk legyenek, illetve, hogy elkerllhetévé véljanak a jogosulatlan hozzaférések,
ezaltal csékkenthetéek a jogosulatlan hozzaférésekbdl szarmazé informéaciobiztonsagi incidensek.

A sziikséges jogosultsagokat a felhasznaldknak, az irdsos jogosultsag igénylését az adatgazdak hagyjék
jova és a rendszergazda/kdzponti szolgaltaté altal kijeldlt adminisztrator osztja ki/allitja be.

A Hivatal felhasznaloinak kiosztott jogosultsagokrdl a nyilvantartas vezetésére kijelolt szemelynek
nyilvantartast kell vezetnie, amelyet legalabb évente egyszer az adatgazdékkal kézdsen felll kell vizsgalni,
a nyilvantartast frissiteni kell barmilyen moédositast (pl. személyi valtozést, jogosultsag kiosztasat,
visszavonasat, modositasat) kdvetben.
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3.9.2. Azonositas és hitelesités (hivatalon beliili felhasznalok)

A Hivatal a munkaallomasokon egyedileg azonositja és hitelesiti a Hivatal feinasznaloit, a felhasznaiok aital
végzett tevékenységeket/ szerepkoroket.

A munkavégzéshez tartozé tevékenységi kordket és az azokhoz szllkséges jogosultsagokat az
elektronikus informacids rendszer biztonsagaért felelés az adatgazdak és a rendszergazda
kézrem(ikodésével hatédrozza meg. Mas, Hivatali rendszerhez (pl. szerver) valé jogosultségokat és
tevékenységi kéroket az adott rendszerben kell megadni.

A kézponti szolgéltatdé rendszereinek hasznalatahoz szilkséges azonositasi és hitelesitési eljarast az
izemelteté hatarozza meg. ASP-ben a kétfaktoros azonosités elvaras, amely a jelszé (tudas) alapu
hitelesités és a birtoklas alapu (E-személyi) hitelesitésbél all 6ssze, elemei:

a. E-személyi, kartyaolvaso, PIN kéd

b. felhasznaldénév-jelszd

A tenant szintl jogositasokat és eszkéz alapl hitelesitéseket az ASP kézpont Uzemeltetéje osztja ki,
médositja és vonja vissza, a megfelel6 igazgatasszervezési feladatok soran meghatérozott rend szerint.

A Hivatalnél tilos a csoportos felhasznaldi azonositék hasznalata.

3.9.4. Azonosito kezelés

A Hivatal a munkaallomasaihoz és az elektronikus informaciés rendszerhez, rendszerelemhez vald
hozzaféréshez szilkséges azonositokat szerepkorok vagy személyek jogosultsagaihoz kéti.

Az 6nkormanyzati ASP rendszer hasznalata soran a jo attekinthetéség érdekében ésszehangolt szerepkdr-
megnevezéseket szilkkséges alkalmazni. Ugyanannak a felhasznalénak tébb szerepkére is lehet.

A munkadllomashoz, rendszerelemhez, elekironikus informécidés rendszerhez, torténé hozzaférést
biztositd azonositokat biztositdk:

a rendszergazda (munkadllomashoz, rendszerelemhez/eszkdzhéz),

az 6nkormanyzati ASP adminisztrator (bérl fidk, tenant szintli felhasznalé kezelés)

az 6nkormanyzat szakrendszeri adminisztrator(ok) (szakrendszer szint(l jogosultsagkezelés)

a0 o p

egyéb kdzponti szolgéltatd (pl. anyakényv) altal kijelslt adminisztrator

Az elektronikus informéciés rendszerekhez térténé hozzaférést biztosité azonositékat — informatikai
rendszertdl fliggéen — a felhasznalé vagy a rendszergazda hozza létre. Az azonositék ismételt
felhasznalasa tilos. A rendszer altal meghatarozott id6, vagy 3 hénap inaktivitds utéan az azonositokat a
rendszergazdanak le kell tiltania, az azonosito ismételt engedélyezést kévetéen aktivalhatd ismét.

3.9.5. A hitelesitésre szolgal6 eszkozok kezelése
Az ASP rendszer kétfaktoros azonositast alkalmaz:

a. jelszo (tudas) alapu hitelesitést,
b. birtoklas alapu (token) hitelesités (az e-Személyi igazolvannyal)

Az Onkormanyzati ASP Kézpont a felhasznaldi azonositasra egységes SSO (Single Sign-On, egyszeri
bejelentkezés) szolgaltatast biztosit, melynek célja, hogy a felhasznalénak egyszer kell magat azonositva
belépnie a Keretrendszerbe, majd sikeres bejelentkezés utan eléri a hozzarendelt szakrendszereket.
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Az elektronikus Uigyintézéshez szilkséges a Kézponti Azonositasi Ugynokén keresztili azonosités:

a.

b.

Ugyfélkapu: olyan azonositasi szoigaitatds, amely lehetove teszi, hogy a felhasznaio
biztonsagosan léphessen kapcsolatba az elektronikus kozigazgatasi uUgyintézést nyujto
szervezetekkel

Elektronikus személyazonosito igazolvany, e-Személyi

Amennyiben a felhasznald nem a fenti modon hitelesiti magat, a Hivatal:

a.

ellendrzi a hitelesitésre szolgald eszkdzok kiosztdsakor az eszkdzt atvevd egyeén, csoport,
szerepkor vagy eszkoz jogosultsagat,

meghatarozza a hitelesitésre szolgalé eszkéz kezdeti tartalmat,

biztositja a hitelesitésre szolgalé eszkéz tervezett felhasznalasanak megfelel6 jogosultségokat,
dokumentélja a hitelesitésre szolgalo eszkozok kiosztasat, visszavonasét, cseréjét, az elvesztett,
vagy a kompromittalédott, vagy a sériilt eszkdézoket,

megvaltoztatja a hitelesitésre szolgald eszkdzok alapértelmezés szerinti értékét az elekironikus
informacids rendszer telepitése soran,

meghatarozza a hitelesitésre szolgald eszk6zok minimalis és maximalis hasznalati idejét, valamint
ismételt felhasznalhatosaganak feltételeit,

a hitelesitésre szolgald eszkdz tipusra meghatarozott idénként megvaltoztatja vagy frissiti a
hitelesitésre szolgald eszkdzoket,

megvédi a hitelesitésre szolgald eszkdzok tartalmat a jogosulatlan felfedéstél és modositastol,
megkoveteli a hitelesitésre szolgald eszkézok felhaszndléitdl, hogy védjek eszkozeik
bizalmassagat, sértetlenségét,

lecseréli a hitelesitésre szolgald eszkézt az érintett fiokok megvaltoztatasakor.

3.9.5.2. Jelszo (tudas) alapu hitelesités

A jelszavak a felhasznal6 szamitogépes szolgaltatasokhoz vald hozzaférési jogosultsaganak hitelesitésére

szolgélnak. A jelszékezelé rendszernek hatékonyan és interaktivan kell biztositania a megfeleld szinvonalu

jelszavak hasznalatat.

A Hivatal az alabbi elvarasokat érvényesiti a jelszavak kezelésével kapcsolatosan:

a.

a munkaallomasok, rendszerelemek, rendszerek hozzaféréséhez szikséges jelszavakat a
jelszavak erésségének iranyelve alapjan kell megadni;

a munkaallomasokhoz, rendszerelemekhez, informacids rendszerekhez kiadott kezd$ jelszavakat
kotelezé az elsé bejelentkezés alkalmaval megvaltoztatni;

a jelszavak erésségének iranyelve: a jelszavak minimalis hossza 6 karakter, tartalmazniuk kell kis-
és nagybetiiket, specialis és numerikus karaktereket egyarant. Tilos olyan jelszavakat alkalmazni,
melyek kénnyen kitalalhatéak, mint példaul a személyes adatok, egyértelmi datumok, gépnévre
vagy a felhasznaloi névre utaléak vagy altalanos, szotari szavak (pl. ,admin’, ,password”), illetve
amelyek gyari beallitasy, alapértelmezett jelszavak;

a felhasznalék és megbizott harmadik felek feleldsek a személyes jelszavaik megfelelé védelméért
és annak kévetkezményeiért, ha a jelszavaik masok altal ismertté valnak;
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e. a jelszavakat azonnal meg kell .valtoztatni, ha a felhaszndlé Ugy gondolja, hogy azok mas
tudomaséra jutottak, vagy valami szokatllant tapaszialtek a szémildgépes rendszerilikben (ezt
kovetden értesiteni kell a rendszergazdat és az elektronikus informacids rendszer biztonsagaért
felelés személyt);

f. a jelszavakat rendszeres id6kozénként, legalabb 3 havonta cserélni kell (lehetdéség szerint
automatikusan kikényszeritve), illetve az elektronikus informéacios rendszer altal kikényszeritett,
vagy az Uzemeltetok altal meghatarozott idokézénként;

g. Ujjelszéonak nem szabad az utolsd 5 régebbi kézil egyiket sem megadni;

h. ajelszavakat alapvetéen tilos leirni;

i. nem tehetd a jelszd egy automatikus bejelentkezési folyamat részévé,;

j. tilos a felhasznéloknak bejelentkezni a Hivatal rendszereibe olyan felhasznalénévvel, melyet
eredetileg nem nekik bocsatottak ki, és amelyek hasznalatara nem jogosultak;

k. a felhasznalék a személyes azonositdjukkal és jelszavukkal elkdvetett cselekedetekért
felelésséggel tartoznak;

. amennyiben a felhasznaldk &ltal hasznalt rendszerek valamelyike a fentieknél alacsonyabb
biztonsagi szintet kévetelne meg, a felhasznaldknak minden esetben az itt szerepld szabalyok
szerint kell eljarni;

m. ez a jelszd politika érvényes azokra a kilsé (nem a Hivatal altal uzemeltetett) rendszerekre is,
amelyeket a felhasznaldk a munkajukkal kapcsolatosan elérnek.

Szilkséges meghatarozni a szakrendszerekben a jogositasok kérdését, és a fluktuacié miatt a felhasznalok
jogositasanak idészakos, Hivatali szint(i ellendrzését és esetleges korrekcidjat. A folyamatos igymenet
biztositasa érdekében be kell allitani az egyes szakrendszerekben a helyettesitéseket, amennyiben erre
lehetéség van, pl. ASP szakrendszerek esetén, vagy biztositani kell, hogy az egyes szakrendszerekhez
tébb felhasznalénak legyen kiosztva jogosultsaga.

Torekednie kell a legkisebb jogosultsag kiosztasahoz a felhasznaldk kérében, a 3.70.6. Legkisebb
jogosultsag elve alapjan. Valamennyi felhasznalé munkavégzése soran a szikséges és elégséges
hozzéaférés elve alapjan kizardlag a feladat ellatésahoz sziikséges hivatali adat, informacié megismerésére,
tovabba az adat- és rendszerhozzaférésre a munkavégzéséhez szilkséges lehetd legrévidebb ideig és
szllkséges legkisebb jogosultsagi szint alkalmazasaval jogosult.

A kézponti szolgaltatd kotelezd elvarasokat érvényesit a jelszé megadasaval kapcsolatban. Az ASP
Koézpont egy esetleges biztonsagi incidens soran a tenant adminisztratoroknak privilégiumokkal jaré
jogosultsag-kiosztasat szamon kérheti.

Azon informatikai rendszerei esetén, ahol jogosultsag kizérolag egy felhaszndlé szamara oszthatd ki, ott
ezeket a jelszavakat — informatikai rendszerenként és felhasznalénként — nyilvan kell tartani, azokat zart,
a felhasznalo altal a lezaras mentén alairt, datummal és névvel ellatott, a jegyzé éltal meghatarozott,
tlizbiztos, megfelelé mechanikai védelemmel ellatott pancélszekrényben kell tarolni. A folyamatos
tgymenet biztositasa érdekében, indokolt esetben, a szervezeti vezetd altal engedélyezett esetekben,
dokumentalt modon térténd felbontast kévetéen a felhasznalonak a megismert jelszavakat azonnal meg
kell valtoztatni. Jelszavakat egyéb helyen tilos leirni.

A hitelesitésre vonatkozd kovetelményeket valamennyi rendszerelemre vonatkozéan érvényesiteni kell.
A menedzselhetd halézati aktiv eszkdz tekintetében az eszkdz gyari, alapértelmezett bejelentkezési
azonositdi (név, password) kerlljenek megvéltoztatasra.
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Csak eldre kijeldlt, privilegizalt felhasznaloknak legyen lehetésége bejelentkezni a kérdéses eszkdzdkbe.

A fenti szabalyok az elektronikus informacios rendszerek altal technikailag kikényszerithet6 részét a
rendszergazdanak kell beallitani.

3.9.5.3. Birtoklas alapu hitelesités

A Hivatal az elektronikus informéaciés rendszer hardver token alapl hitelesitése esetén olyan
mechanizmusokat alkalmaz, amely megfelel a Hivatal altal meghatarozott minéségi kévetelményeknek,
vagy az elektronikus informéciés rendszer nyilvanos kulcst infrastruktira alapd hitelesités esetén
dsszekapcsolja a hitelesitett azonossagot az egyéni vagy csoport fidkkal.

A hitelesitésre szolgalod hardver alapl eszk6z6k kiosztasat, visszavonasat (az E-személyi kivételével) a
rendszergazdanak, az elektronikus informaciés rendszerek biztonsagaért felelésnek vagy az erre kijeldlt
felelésnek nyilvan kell tartani.

3.9.5.5. Személyes vagy megbizhaté harmadik fél altali regisztracio

A Hivatal sziikség esetén meghatarozott hitelesité eszkoz atvételéhez olyan regisztracios eljarast kdvetel
meg, melyet meghatarozott regisztracios szervezet folytat le a Hivatal altal meghatérozott személyek vagy
szerepkorok jovahagyasa mellett.

3.9.6. A hitelesitésre szolgalo eszkoz visszacsatolasa

Az elektronikus informéacios rendszernek fedett visszacsatolast kell biztositani a hitelesitési folyamat soran,
hogy megvédje a hitelesitési informécidt jogosulatlan személyek esetleges felfedésétdl, felhasznélasatol.
A Hivatalndl alkalmazott hitelesitési mddszerek érdemi informécidval nem szolgélnak az esetleges
tamadoknak. A sikertelen belépést kévetéen, a rendszer minimalis lizenetet kild vissza a felhasznalonak
(pl. elrontott felhasznalonév vagy jelszo esetén: ,belépés sikertelen, elfelejtett jelszé” stb.)

3.9.8. Azonositas és hitelesités (hivatalon kiviili felhasznal6k)

Az elektronikus informaciés rendszernek egyedileg kell azonositania és hitelesitenie a Hivatalon kiviili
felhasznaldkat és a tevékenységiket.

Kiilsd partnerek (szerzdétt partnerek, harmadik személyek) vonatkozasaban a Hivatal IT rendszereihez
valé hozzaférés csak szerzddés alapjan biztosithatd.

Kulsé partnerek esetén a hozzaférési jog maximum a szerz6dés lejarataig adhaté.

,,,,,

személyiséggel nem rendelkezé szervezetek a hozzaférési jogot a velik kétott szerzédés/ megallapodas
és titoktartasi nyilatkozatok alapjan gyakorolhatjak.

3.9.8. Hitelesitésszolgaltatok tanusitvanyanak elfogadasa

A halozati kapcsolatok titkositasahoz csak a Nemzeti Média- és Hirkozlési Hatosag elektronikus alairassal
kapcsolatos nyilvantartdsaban szerepld hitelesités szolgaltatok altal kibocsatott tandsitvanyokat lehet
felhasznalni.
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3.10. HOZZAFERES ELLENORZESE
3.10.1. Hozzaférés ellenorzési eljarasrend

A Hivatal vezetéje megfogalmazza, dokumentélja és kihirdeti a hozzaférés ellenérzési eljarasrendet, mely
a hozzaférés ellenérzési szabalyzat és az ahhoz kapcsolédd ellenérzések megval6sitasat segiti eld.
A jogosultsag kezelés soran figyelembe veszi a kézponti szolgéltaté (a jogszabdly altal kijelolt
kézpontositott  informatikai  és  elektronikus hirkdzlési szolgaltatd) elirdsait. Az  elektronikus
informaciobiztonsaggal kapcsolatos egyedi engedélyezési hozzaférési szabalyokat szilkség esetén
Informatikai biztonsagi eljarasrendben kezeli.

Az elektronikus informacios rendszer, rendszerelem hasznaléja kizarélag olyan munkatars vagy a Hivatallal
szerz6déses jogviszonyban allé szerzédétt partner, harmadik személy lehet, aki a munkavégzéshez
szlkséges feltételekkel az 1.6.3. A személyek ellendrzése fejezetnek megfeleléen rendelkezik. Megismerte
jelen szabdlyzatot, a ra vonatkozé rendelkezéseket, és ennek megfeleléen hozzaférési jogosultsagot kapott
az elektronikus informacids rendszerek hasznalatahoz (a tovabbiakban: felhasznalé).

A koézponti szolgaltaték szakrendszereihez torténé hozzaféréseket az lzemeltetd altal meghatarozott
szabalyok alapjan kell kezelni.

A hozzaférési jogosultsagokat az adatgazda engedélyezi a hataskorébe tartozé elektronikus informécios
rendszerek, rendszerelemek, adatok, tevékenységek tekintetében. A jogosultsagok bedllitdsat adott
rendszertdl fliggben a rendszergazda, vagy a kozponti szolgaltatd altal kijeldlt adminisztrator végzi.
A kiadott jogosultsagok engedélyezéséhez kapcsolddo feljegyzéseket meg kell rizni.

A Hivatalnal jelenlévé felhasznaloknak kiosztott jogosultsagokrél a rendszergazdanak vagy a kijelslt
felelésnek nyilvantartast kell vezetnie, amelyet legaldbb évente egyszer az adatgazdakkal kézdsen felll
kell vizsgalni. Frissiteni kell tovabba, barmilyen mddositast kévetben.

A hozzéférési jogosultsagok megszintetésérdl az aldbbi esetekben szlkséges intézkedni:

dolgoz6 kilépése esetén,

ha a Hivatal munkavallaléjat a Hivatalon belll athelyezték,

ha a munkavallalé szervezeti egységen belll marad, de a munkakére jelentésen megvaltozott,
ha a kiils6 partner szerzédése lejart vagy megszint,

tartds betegség, tavollét, illetve helyettesités esetén,

-~ o o0 oo

visszaélés gyanUja vagy hasonlé sulyos biztonsagi esemény felmerilése esetén.

A jogosultsagok visszavonasat adott rendszertél fliggéen a rendszergazda, a magasabb jogosultsaggal
rendelkezd szervezeti egység vezetd vagy a kdzponti szolgaltaté altal kijeldlt adminisztrator végzi.

Az elektronikus informacios rendszerekrdl, eszkdzokrél, jogosultsagokrdl kizarélag a jegyzd, az altala
kijelolt személy vagy az elektronikus informacios rendszerek biztonsagaért felelés szolgaltathat adatokat.

3.10.2. Felhasznalodi fiokok kezelése

A Hivatallal szerzddéses jogviszonyban &llé szereplék, a szerzédéshen meghatarozott szerepkérdkre
kaphatnak jogosultsagot. Kizarolag csak a 1.6.3. A személyek ellenbrzése fejezet kdvetelményeinek
teljeslilése esetén lehet jogosultsagot kiosztani.

Az elektronikus informacios rendszer felhasznaloi fidkjait és tipusait (ahol megengedett) a rendszergazda,
vagy a kozponti szolgaltatd altal kijeldlt adminisztrator hatarozza meg. '
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A felhasznaléi fidkok kezelése a rendszergazda, vagy a k&zponti szolgaltaté altal kijellt adminisztrator
feladata. Meghatérozzék a munkacsoportokhoz/ szerepkérdkhdz tartozéd felhaszndldi feltételeket.
Meghatarozzak és dokumentaltan kezelik az elektronikus informaciés rendszerhez hozzaférési
jogosultsaggal rendelkezék kérét, a munkacsoporthoz/ szerepkérhéz tartozé jogosultsagokat, valamint
(szllkség esetén) a felhasznaloi fidkok tovabbi jellemzoit.

Hozzaférést csak a szikséges mértékben és idétartamra lehet engedélyezni, figyelembe véve a
szerepkérhéz tartozo feladatokat. Tartomanyba Iéptetett eszkdzok esetén célszerli beallitani a fidkok
automatikus tiltasat, maximum 5 rontott jelszo, illetve 2 hét inaktivitast kévetden.

A rendszergazda, vagy a koézponti szolgaltaté altal kijelolt adminisztrator létrehozza, engedélyezi,
moédositja, letiltja és eltavolitia a felhasznaloi fibkokat a Hivatal, valamint a kézponti szolgaltato altal
meghatarozott feltételekkel 6sszhangban.

A rendszergazda, vagy a kézponti szolgaltato altal kijelslt adminisztrator ellenérzi a felhasznaldi fiokok
hasznalatat.

A rendszergazdat, vagy a kézponti szolgaltaté altal kijel6lt adminisztratort értesiti kell, ha:

a felhasznaldi fiokokra mar nincsen szikség,

a felhasznalok kiléptek vagy athelyezésre kerlltek,

az elektronikus informéciés rendszer haszndlata vagy az ehhez szikséges ismeretek
megvaltoztak.

A munkaalloméasokon a felhasznaldknak nem lehet adminisztratori joguk. Ha az elektronikus informacids
rendszerek zavartalan miikédéséhez szitkkségesek az emelt szintli jogok, a rendszergazdai jogosultsagot
a rendszergazda javaslatara a szervezeti egység vezetd engedélyezheti a szilkséges ideig, kizardlag a
'szakrendszerek hasznalatdhoz, mely nem hasznalhaté programok telepitésére, beédllitasok
megvaltoztatasara.

Minden felhasznalénak sajat felhasznaléi azonositéval kell rendelkeznie, az ehhez sziikkséges jelszavakat
az alkalmazott jelszd szabédlyoknak megfeleléen kell képezni. Az elsd bejelentkezést kévetben a
felhasznaldknak meg kell valtoztatniuk a jelszavukat, a jelszé szabalyokat figyelembe véve.

Tiltani kell a csoportos felhasznaldi azonositok hasznalatat.

A Hivatalnal tébb szerepkért betolté személyek jogosultsagai, a szerepkéroknek megfeleléen kiilén-kiilén
kell, hogy kialakitasra kerUljon.

A rendszergazda meghatérozott gyakorisaggal (a kézponti szolgaltaté altal kijelolt adminisztrator a kézponti
szolgaltatd el6irasai alapjan), minimalisan évente felilvizsgélja a felhasznaldi fidkokat, ellentrzi a
fickkezelési kdvetelményekkel valé dsszhangot.

3.10.3. Hozzaférés ellenérzés érvényesitése

Az elektronikus informacids rendszer és a szabalyzatok kézétti 6sszhangot szilkséges megteremteni annak
érdekében, hogy az elektronikus informacios rendszer érvényesitse a jévahagyott jogosultsagokat az
informaciokhoz és a rendszer eréforrasaihoz valé logikai hozzaféeréshez.
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3.10.5. A felelé6sségek szétvalasztasa

A Hivatal meghatarozza a felhasznalok szerepkoreit és az azokhoz tartozo feladatokat, felelcssegeket, es
ezt dokumentaltan a munkakéri leirasokban (killsé szerz6détt partner esetében a szerzédésben) kezeli.
Minden szerepkérhéz kilon-kilén meghatarozza a hozzaférés jogosulisagait, a felelésségek
szétvalasztasa érdekében.

3.10.6. Legkisebb jogosuitsag elve
A hozzaférés biztositasanak alapelvei:

a. hozzaférést csak a szikséges mértékben és idétartamra szabad engedélyezni, olyan személyek
szamara, akiknek a feladataik ellatasa és/vagy jogaik gyakorlasa érdekében indokolt. A szilkséges
mértékre és idétartamra térténd korlatozas nemcsak a hozzaférés kockazatat minimalizalja, hanem
a hozzaférd személy altal viselt felelésséget is;

b. a felhasznélénak a téle elvarhaté gondossaggal kell eljarnia az adatkezelés sordn. Meg kell
akadalyoznia a kapott hozzaférési jogokkal valo visszaélést azaltal, hogy megérzi a hozzaférési
adatok titkossagat;

c. a Hivatal dltal hasznalt rendszerekhez, rendszerelemekhez csak a jogosultsagkezelési folyamat
betartasaval adhaté hozzaférés;

d. kuls6 partnerek (vallalkozok, hatésagok stb.) vonatkozasdban a Hivatal rendszereihez,
rendszerelemeihez valé hozzaférés csak szerzdédés alapjan biztosithato;

e. kilsd partnerek esetén a hozzaférési jog maximum a szerzédés lejarataig adhato;

f. a Hivatal rendszereihez, rendszerelemeihez hozzaférési jogot kapott természetes személyek, jogi
személyek és jogi személyiséggel nem rendelkezd szervezetek a hozzaférési jogot a velilk k&tott
szerz6dés, megallapodas vagy titoktartasi nyilatkozatok alapjan gyakorolhatjak;

g. a hozzaférési jogosultsagokkal térténé visszaélés gyanuja esetén a Hivatal minden dolgozdja és
szerzédéses partnere kételes értesiteni az informaciébiztonsagi felel6st,

h. a felhasznald elszamoltathaté minden olyan tevékenységért, amelyet a sajat felhasznaldi
azonositéjaval végzett, vagy végeztek;

i. az elektronikus informacios rendszerekrél és eszkdzokrél kizarélag a jegyzé, az altala kijelélt
személy vagy az elektronikus informacios rendszer biztonsagaért felelés szolgaltathat adatokat;

j. jelen szabélyzattdl eltérni az elektronikus informaciés rendszer biztonsagaért felelés engedélye
esetén lehetséges (ilyen esetekben is szikséges a folyamat megfelelé dokumentélasa).

A kozponti szolgaltatd rendszereiben szintén torekedni kell a legkisebb jogosultsag kiosztasosara a
felhasznaldk kérében. Az adminisztratornak a jogosultsagok kiosztasanal javasolt figyelembe vennie a
Szervezeti és M(ikédési Szabalyzatot, amely nem kerilhet ellentmondasba sem jelen szabalyzattal, sem
a kézponti szolgaltats eléirasaival.

Az ASP Kozpont egy esetleges biztonsagi incidens sordn a tenant adminisztratoroknak privilégiumokkal
jaré jogosultsag-kiosztasat szamon kérheti. Biztonsagi audit soran, ha az indokoltnal magasabb hozzaférés
allapithatd meg egyes felhasznaldk esetében, annak oka jegyzdk&nyvben kell, hogy szerepeljen.
A jogosultsagok kiosztdja is feleléssé tehetd a gondatlansaghdl bekévetkezett biztonsagi események
kapcsan.

Informatikai Biztonsagi Szabalyzat; v1.1 81/98



Dombegyhazi Polgarmesteri Hivatal

3.10.6.2. Jogosult hozzaférés a biztonsagi funkciékhoz

A Hivatal a szerepkoroknek megfelei6en hozzaférési jogosuitsagokat biztosit a biztonsagi funkciokhoz es
~ biztonsagkritikus informéciokhoz.

3.10.6.3. Nem privilegizalt hozzaférés a biztonsagi funkciékhoz

A Hivatal kételezd8vé teszi, hogy a Hivatal biztonsagi funkcidihoz vagy biztonségkritikus informaciéihoz

kilsnleges jogosultsaghoz kététt - igynevezett privilegizalt - fidkjukat vagy szerepkériiket hasznaljék.

3.10.6.4. Privilegizalt fiokok

A Hivatal az elektronikus informaciés rendszer privilegizalt fidkjait meghatarozott személyekre vagy
szerepkdrékre korlatozza. Minden olyan jogosultsag ebbe a kérbe tartozik, amely a felhasznaléi jogoknal
tébb jogot jelent (pl. backup operator, rendszeradminisztrator stb.).

Fébb szabalyok a privilegizalt jogosultsagokkal kapcsolatban:

a. a rendszerek adminisztracidjahoz kellé rendszergazdai jogosultsagot (eléjogokat) csak a
rendszergazdai feladatkérben foglalkoztatott munkatars kaphat és csak a feladatkérnek megfeleld
rendszerekre érvényesen. A rendszergazdai jogosultsagok (eléjogok), ahol ennek kifejezett
miiszaki akadalya nincsen, legyenek egyértelmiien személyhez kétottek, a csoportos azonositok
hasznalata mindenképpen kerllendé;

b. a rendszergazda az elbjogokat biztositdé azonositdjat csak a munkavégzéshez feltétlendl
szilkséges mértékben hasznalja, minden mas esetben a normal felhasznaléi azonositéjaval
dolgozzon;

c. mindenképpen kerllni kell olyan rendszerek (zembeallitasét, amelyek nem rendszergazda
munkakérben dolgozé felhasznalok rendszergazdai jogosultsagokkal térténd felruhazasat
igényelnék;

d. a kézponti szolgaltatdé egy esetleges biztonsagi incidens sordn az adminisziratoroknak
privilégiumokkal jaré jogosultsag-kiosztasat szamon kérheti. Biztonsagi audit soran, ha az
indokoltnal magasabb hozzaférés &llapithaté meg egyes felhasznalék esetében, annak oka
jegyzokényvben kell, hogy szerepeljen. Altalanossagban megéllapithaté, hogy a jogosultsagok
kiosztoja is feleléssé teheté a gondatlansagbdl bekovetkezett biztonsagi események kapcsan.

3.10.10. A munkaszakasz zarolasa

A rendszergazdanak a munkaallomasokon szilkséges automatikus képernybévédelmet beallitani, hogy
kizarasra keriiljon az illetéktelen hasznalat. A képernyévédelmet dgy kell beallitani, hogy felhasznaléi
inaktivitast kovetéen meghatarozott idétartalom utan automatikusan zérolla a munkaallomast.
Az idétartamot kockazatelemzést kovetben a rendszergazda hatarozza meg, mely a hatésag altal
elvartaknak megfeleléen alapesetben nem lehet tébb, mint 3 perc.

Az ismételt bejelentkezés kizéardlag a felhaszndld azonositdsaval és hitelesitésével torténhet
(felhasznalénév és jelszé megadasa).
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3.10.10.2. Képernyé6takaras

A rendszergazda ugy allitja be a munkaaliomast, hogy a munkaszakasz zarolasakor a kepernyon korabban
lathaté informacio egy nyilvanosan lathaté képpel (vagy lres képerny6vel), vagy a bejelentkezési felllettel
- ami a zaroldé személy nevét is tartalmazhatja - legyen eltakarva.

3.10.11. A munkaszakasz lezarasa

A rendszergazda a Hivatal sajat hatékérébe tartozd elektronikus informaciés rendszereket gy allitja be,
hogy az automatikusan lezarja a munkaszakaszt a Hivatal altal meghatarozott feltételek vagy a
munkaszakasz szétkapcsolast igénylé események megtorténte utan.

3.10.12. Azonositas vagy hitelesités nélkiil engedélyezett
tevékenységek '

Az azonositds és hitelesités nélkll végrehajthatd felhasznaléi tevékenységeket dokumentalni kell,
indokolni kell a rendszerbiztonséagi tervben, vagy mas szabalyzatban.

A Hivatalban jelenleg nincsenek azonositas és hitelesités nélkul engedélyezett tevékenységek.

3.10.14. Vezeték nélkiili hozzaférés

Abban az esetben, ha a Hivatal engedélyezi a vezeték nélkili kapcsolaton keresztilli csatlakozast az
elektronikus informacios rendszeréhez, eljarasrendjében megjeléli a konfiguralasra és csatlakozasra
vonatkozd kévetelményeket, valamit technikai Utmutatdt ad ki. A vezeték nélkili hozzaférés feltételeként
engedélyezési eljarast folytat le, felhasznaldi korlatozasokat vezet be.

Azokon az eszk&zékén, amelyeken énkormanyzati ASP rendszer van hasznalatban, vagy adat tovabbitédik
ra, nem engedélyezhet6 vezeték nélkili hozzaférés.

3.10.15. Mobil eszk6zok hozzaférés ellenérzése

A Hivatal belsd eljarasrendben felhasznalasi korlatozasokat, konfiguralasra és kapcsolédasra vonatkozd
kévetelményeket, valamint technikai Utmutatét ad ki az altala ellenérzétt mobil eszkdzékre, engedélyhez
koti az elektronikus informaciés rendszereihez mobil eszk6zékkel megvaldsitott kapcsolédast.

A mobil eszkézék hasznélatat, Hivatalbdl térténd kiszéllitasat minden esetben elézetes jegyzéi vagy
szervezeti egység vezetbi engedélyezésnek kell megeléznie.

Az igénylést, kiadast, visszavételt, nyilvantartast, javitast, esetleges elvesztésére vagy a selejtezésére
vonatkozé szabdlyokat eljarasrend tartalmazza.

3.10.15.2. Titkositas

A Hivatal a mobil eszkéz6k adattérold egységein (laptopok, adathordozék, pl. kilsé HDD) lehetéség szerint
hardveres titkositast, mas esetben fizetett szoftveres titkositast alkalmaz, a mobil eszkézékén tarolt
informécidk bizalmassaganak és sértetlenségének a védelmére, illetve az informaciok hozzaférhetetlenné
tételére. Tovabba a mobil eszk6zéket hitelesitési eljarassal védi (pl. BIOS jelszd).

A Hivatalbol kiszallitott mobil eszkézdk esetén teljes eszkdztitkositast, taroléd alapu titkositast, vagy mas
technoldgiai eljarast kell alkalmazni (pl. Win10 Pro esetén BitLocker, ESET Endpoint Encryption).

Kizardlag hardveres titkositast pendrive hasznalat engedélyezett.
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3.10.16. Kiils6 elektronikus informacios rendszerek hasznalata

A Hivatal vezetoje a rendszergazda és az elekironikus informacios rendszer biztonsagaeért feleiossel
egyittmiikddve meghatarozza, hogy milyen feltételek és szabalyok betartasa mellett jogosult a felhasznald
kilsd rendszerbdl hozzaférni a Hivatal sajat hatokérébe tartozd elektronikus informécios rendszeréhez.
Kilsé rendszerb6l vald hozzaférés esetén is biztositani kell azokat a feltételeket, amelyeket a Hivatal a
Hivatali belsd rendszerek biztonséga érdekében megvalosit (pl. naprakész viruskeres®, naprakész
operaciosrendszer, tlizfal, biztonsagos protokoll hasznalat stb.).

Az engedélyezett kills6 rendszerek hasznalatat dokumentéini szikséges.

Azokon az eszk6zokon, amelyeken énkorméanyzati ASP rendszer van hasznalatban, vagy adat tovabbitédik
ra, tilos olyan alkalmazast hasznalni, amely az eszkézt az ASP Kézponton kivili harmadik féllel kéti ssze,
és amellyel lehet6ség van tavoli tAmogatasra, vezérlésre, tavoli hozzaférésre, képernyé atvételere stb. (pl.
TeamViewer, rAdmin, VNC).

3.10.16.2. Korlatozott hasznalat

A Hivatal csak abban az esetben engedélyezi jogosult felhasznaléknak egy kilsé elektronikus informacios
rendszer felhasznaldsat az elektronikus informéacids rendszerhez vald hozzaférésre, az altala ellenérzott
informaciok feldolgozasara, tarolasara vagy tovabbitasara, ha elézetesen ellenérzi a szikkséges biztonsagi
intézkedések meglétét a kilsé rendszeren sajat eljarasrendjének megfeleld maodon, vagy jévahagyott,
biztonsagos kapcsolat van az elektronikus informacids rendszerek k&z6tt, vagy megallapodas sziletett a
kiilsé elektronikus informacids rendszert befogadé szervezettel.

3.10.16.3. Hordozhato adattarol6 eszk6zok

A Hivatal sziikség szerint korlatozza vagy megtiltja az ellenérzétt hordozhatd téroldeszkzok hasznalatat
kiilsé elektronikus informacios rendszerben is jogosultsaggal rendelkez6 felhaszndlok szamara.

3.10.17. Informacio megosztas

A Hivatal elésegiti az informacidmegosztast azzal, hogy engedélyezi a jogosult felhasznaléknak eldénteni,
hogy a megosztasban résztvevé partnerhez rendelt jogosultsagok megfelelnek-e az informaciéra
vohatkoz6 hozzaférési korlatozasoknak, olyan meghatarozott informaciémegosztasi kérlilmények esetén,
amikor felhasznaloi megitélés szdéba j6het (tehat a jogosult felhasznald elddntheti, hogy akivel az
informaciét megosztana, az jogosult-e arra, hogy az informacio birtokaba jusson). Lehetbség szerint
automatizélt mechanizmusokat vagy kézi folyamatokat alkalmaz arra, hogy segitséget nyljtson a
felhasznaloknak az informaciémegosztasi vagy egyuttmuksdési dontések meghozatalaban.

3.10.18. Nyilvanosan elérhet6 tartalom

Nyilvanosan hozzaférheté rendszerként definidlja a Hivatal a publikus weboldalat.

A Hivatal vezet6je kijeldli a weblap tartalom felel6st, aki a jogszabalyi kévetelményeknek és a Hivatal belsé
szabalyainak megfeleléen a tartalom felt¢ltési és karbantartasi feladatok ellatasaért felelds. Tilos a hatélyos
térvénybe, jogszabalyba, belsé szabalyzatba (itk6z4, vagy a Hivatal érdekeit, a jo izlést és kdzerkdlcsst

sért6 tartalmat kozzétenni.

A Hivatal weboldalan elsésorban hirkézld, informaciés, tajékoztato jellegli adatokat kézdl, a telepiilést
mutatja be, aktualis hireket és informécidkat k6zdl az allampolgarok szamara.
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Havonta legaldbb egyszer, illetve adatfeltéltés utan szikséges a honlapot atvizsgélni, és az esetlegesen
nem nyilvanos adattartalmakat eltévolitani.

Az elektronikus informaciés rendszer biztonsagaért felelésfeladata, hogy a nyilvanosan kézzé tehetd
adatokrol oktatast tartson, a nem nyilvanos adattartalmak kézzétételének elkertilése érdekében.

Amennyiben a Hivatallal szerzédéses jogviszonyban allé kilsé szolgltaté rendelkezik technikai
hozzaféréssel, szamara a jegyz6 vagy megbizottja adhat at dokumentalt médon irdsban — nyilvanos
kozzétételre szant, ellenérzétt — informaciot.

3.11. RENDSZER- ES INFORMACIO SERTETLENSEG
3.11.2. Rendszer- és informaciosértetlenségre vonatkozo eljarasrend

Az elektronikus informacios rendszerek, illetve az adatok sértetlenségére vonatkozéan a kévetkezd
eljarasrendet kell alkalmazni.

Az eljarasrend célja, hogy a Hivatal altal hasznalt elektronikus informéciés rendszerben, rendszerelemben
bekévetkezett valtozasok ugy, mint: hibajavitas, frissités, 0j hardver Gzembe helyezése, vagy a
rendszerben bekdvetkezett barmi nemi modositas esetén, az informaciosértetlenséget biztositani tudja.
A felsorolt valtoztatasokat a Hivatal sajat hatdkérében kizardlag a rendszergazda végezheti.
A rendszergazdanak kell gondoskodnia arrdl, hogy a rendszer milkédéséhez szilkséges alkalmazasok,
programok mindig naprakészen miké&djenek. Gondoskodnia kell a mikédéshez szikséges hardver
elemekrél, ezek bovitésérél, cseréjérol, selejtezésérdl. Az ehhez szilkséges frissitéseket, konfiguracios
beallitasokat/modositasokat/javitasokat tervezetten kell elvégeznie.

A médositasok folyamén gondoskodnia kell arrdl, hogy a felhasznaléi adatok ne sérilljenek, és
illetéktelenek ne tudjanak hozzaférni. A rendszerben bekdvetkezett valtozasokat dokumentaltan kell
kezelni, illetve a médositasoknak megfeleléen a dokumentaciokat is frissiteni kell. (pl. frissitési/telepitési
Utmutatdk, konfiguracios beallitasok).

Kozponti szolgaltatas esetében, a kézponti szolgaltaté hatarozza meg, hogy ki jogosult fejlesztéi,
tizemeltetdi, miikédtetsi, tesztelési tevékenységet végezni a kézponti rendszer tekintetében.

3.11.3. Hibajavitas

A miszaki sebezhetéségek ellendrzés alatt tartasa érdekében, a rendszerek miiszaki sebezhetéségeit
jelentss késedelem nélkil, tervszerlien és ellenérzstt modon ki kell javitani a gyartok altal biztositott
frissitések (pl operéciés rendszer szintl patchek, BIOS, ROM, FIRMWARE), patchek, megkerilé
megoldasok hasznalataval. A felhasznalok haladéktalanul jelzik felettesiiknek vagy a rendszergazdanak,
ha az informatikai rendszerben fennakadast, ledllast, zavart észlelnek. Az ellenérzést, azonositast, javitast
és jelentést a rendszergazda biztositja.

Az operéaciés rendszerek vagy Uzletileg kritikus alkalmazasok verzidfrissitése csak megtervezett médon
torténhet meg. A biztonsagkritikus szoftvereket a frissitésik kiadasat kovetd meghatarozott idétartamon
belill telepiteni sziikséges (a frissitések térténhetnek automatikusan is az adott operacios rendszer frissitési
beallitasainak megfeleléen). Egyéb biztonsagi kockazatot nem jelentd frissitéseket csak abban esetben
kell telepiteni, ha azok (zleti szempontbdl lényeges hibak, sérilékenységek kijavitasat, funkciobbvitést
eredményeznek. A valtozast elézetesen tesztelni kell egy a Hivatali kérnyezethez hasonlo teszt
rendszerben minden kritikus szolgéltatas és alkalmazas vonatkozésaban a kompatibilitas, az alkalmazasok
helyes miikddése szempontjabol. A véltozast kévetden ellendrizni kell a valtozas eredmeényét és hatasat.
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A rendszerben bekévetkezett valtozasokat dokumentaltan kell kezelni, illetve a modositasoknak
megfelelSen a dokumentécidkat is frissiteni kell. (pl. frissitésitelepitési Gtmutatdk, konfiguracids
beallitasok).

A verzidvaltassal jaré alapszoftver médositassal egy idében a valtozasokat a dokumentacidban is at kell
vezetni (Munkalap vagy egyéb feliegyzés alapjan az Alapkonfiguracié nyilvantartasban). Ha nem a
modositast elvégzd rendszergazda felelés a nyilvantartas aktualizalasaért, akkor a Munkalapot el kell
juttatni az elektronikus informaciés rendszer biztonsagaért felelés fele.

Egyes kézponti szolgaltatasy rendszer esetében (ASP) a felhasznaloknak lehetdségiik van a rendszerrel
kapcsolatos észrevételek, hibak bejelentésére. Ennek a bejelentési felllete a hibabejelenté rendszer.

3.11.4. Kartékony kodok elleni védelem

Informéacié feldolgozé rendszerek biztonsagos lzemeléséhez és a feldolgozott informacié biztonsagos
kezeléséhez, a sértetlenség és a bizalmassag megérzéséhez nélkulézhetetlen, a hatékony védekezés a
virusok és a kémprogramok ellen, ezért:

a. minden szolgéltatas fejlesztéséhez, Uzemeltetéséhez, tdmogatasdhoz stb. hasznalt asztali és
mobil szamitégépet, valamint szervert védeni kell a virusoktdl folyamatosan frisstilé virusvédelmi
rendszer mikodtetésével. Ezen felul, ha miszakilag lehetséges és informaciobiztonsagi
szempontbdl indokolt egyéb mobil eszkézokre is megfeleld védelmet kell biztositani (okos
telefonok);

b. a virusvédelmi rendszer kivalasztasa, és megfeleléségének ellenérzése, a rendszergazda
feladata, figyelembe véve, hogy az ingyenes alkalmazasok nem teljesitik a kdvetelményeket;

c. a kivalasztasnal figyelembe kell venni, hogy a védend6 rendszer eszkézeinek teljesitményét csak
elfogadhatd mértékben korldtozza, a hatékony munkavégzést ne gétolja;

d. a virusvédelmi rendszert Ugy kell Uzemeltetni, bedllitani, és szabalyokat (hazirendeket)
meghatarozni, hogy az akadalyozza meg a virusok adathordozén, vezetékes vagy vezeték nélkili
haldzaton, elektronikus levelezésben, vagy internet haszndlat soran térténé bejutdséat a
rendszerekbe;

e. akartékony kédok elleni védelmet Ugy kell beallitani, hogy rendszeres ellenérzéseket hajtson végre
a belépési/kilépési pontokon, amikor a fajlokat letsltik, megnyitjak, vagy elinditjak;

f. a virusvédelmi rendszert ugy kell beallitani, hogy szikség esetén automatikusan riassza a
rendszergazdat vagy a meghatarozott tovabbi személy(eke)t

g. az esetlegesen mégis bejutott virusok kartételének meggatlésa céljabdl a rendszereket lehetéleg
automatikusan, a felhasznald beavatkozasat nem igénylé médon, heti rendszerességgel at kell
vizsgalni, és a bejutott kartékony kddokat meg kell semmisiteni;

h. a kartékony kodok észlelése és megsemmisitése soran jelentkezd esetleges téves riasztasokat
rendszergazda ellendrzi;

i. a rendszer konfiguralasa a rendszergazda, a vonatkozo hazirendek kialakitasa, azok megfelelé
mikddésének ellenérzése és dokumentalasa az elektronikus informaciés rendszer biztonsagaért
felelésfeladata;

j. a szolgéltaté altal kiadott frissitéseket a rendszergazda a konfiguraciokezelési eljarasnak
megfeleléen hajtja végre;

k. a Hivatal minden munkatérsa kételes az éltala hasznalt eszk6zékén a virusvédelmet hasznalni, azt
semmiféle okbdl ki nem kapcsolhatja;
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. kartékony kod észlelése esetén a kartékony kodokat azonnal karanténba kell helyezni, és jelezni
kell a rendszergazdanak,

m. arendszergazdanak jelentenie kell az elektronikus informaciés rendszer biztonsagaért felelés felé
a kartékony kédok jelenlétét a rendszerben;

n. akartékony kédok megsemmisitése soran, figyelembe kell venni annak, a rendszer rendelkezésre
allaséra valé kihatasat;

0. a kartékony kodok elleni intézkedeseket az informaciobiztonsagi felelosnek dokumentaltan kell
kezelnie és jelentenie kell azt a Korméanyzati Eseménykezeld Kézpont felé.

Az elektronikus postafiokba érkezé, ismeretlen feladotol szarmazd, nem szokvanyos formatumu, gyanus
csatolmanyt tartalmazé, illetve idegen nyelv(i kiildeményekkel — a fennallé virusveszély miatt — fokozott
6vatossaggal kell eljarni. Gyanus kildemény érkezésekor, illetve a virusvédelmi rendszer riasztasa esetén
a csatolmanyt megnyitni tilos. Tilos lanclevelek inditédsa vagy tovabbitasa.

A Hivatalnak meg kell ériznie az elektronikus informacios rendszerek és az informacié bizalmassagat,
sértetlenségét és rendelkezésre allasat a kartékony kédok és a kéretlen lizenetek tamadasaival szemben.

Az internethasznélatra vonatkoz6 szabalyokat az 7.6.9. Viselkedési szabalyok az interneten fejezet
tartalmazza.

3.11.4.3. Automatikus frissités

A kartékony kodok elleni védelmi mechanizmusokat a rendszergazda gy konfigurélja, hogy a viruskeres6
adatbazis automatikusan frissuljén.

3.11.5. Az elektronikus informacids rendszer feliigyelete

Felelésségi korén belill a rendszergazda vagy a szolgaltaté felugyeli az elektronikus informaciés rendszert,
hogy észlelie a kibertamadasokat vagy a kibertamadasok jeleit a meghatarozott figyelési céloknak
megfelelen, és feltarja a jogosulatlan lokalis, halézati és tavoli kapcsolatokat.

A rendszergazda vagy a megbizott felelés, szolgaltaté a rendszer megfelelé mikddése érdekében
figyelemmel kiséri az elektronikus informacios rendszer, rendszerelemeinek rendelkezésre allasat.
Meghibasodas/rendszer hibaiizenet esetén meg kell oldania a problémat. Ellenérzi, és valos esetben javitja
a felhasznaloktol érkezett észrevételeket (pl. mikor a felhasznald lasslnak észleli a rendszert), majd ezeket
kommunikalja feléjuk.

Azonositja az elektronikus informécids rendszer jogosulatlan hasznalatat, és védi a behatolas-feligyeleti
eszkozokbél nyert informacidkat a jogosulatlan hozzaféréssel, modositassal és térléssel szemben. Az

lizembiztonsag érdekében a kiszolgalok operacios rendszereinek telepitbkészleteit tartalék adathordozén
is tarolja, valamint rendszeresen menti az operacios rendszer beallitasait.

Erésiteni kell a rendszer feliigyeletét minden olyan esetben, amikor fokozott kockazatra utald jel
tapasztalhato.

Meghibasodas/nem megfelelé tzemelés, esetleges tamadas esetén kozvetlentl az észlelést kovetéen a
rendszer felligyeletébél gy(ijtstt informacidkat az elektronikus informécids rendszer biztonsagaert felelés
felé kell kommunikalni.
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3.11.6. Biztonsagi riasztasok és tajékoztatasok

Az elektronikus informacios rendszer biztonsagaert felelds folyamatosan figyeli a kormanyzati
eseménykezeld kézpont altal a kritikus halozatbiztonsagi eseményekrél és sérilékenységekrol kdzzétett
figyelmeztetéseket, folyamatosan figyelemmel kiséri a Nemzeti Kibervédelmi Intézet Kormanyzati
Eseménykezelé Kozponttdl érkezd értesitéseket, szlkség esetén belsd biztonsagi riasztast és
figyelmeztetést ad ki, illetve a belsé biztonsagi riasztast és figyelmeztetést eljuttatia az illetékes
személyekhez.

Kialakitja és miikodteti a jogszabalyban meghatérozott esemény bejelentési kételezettség rendszerét, és
kapcsolatot tart az érintett, killén jogszabalyban meghatarozott szervekkel, megfelelé ellenintézkedéseket
és valaszlépéseket tesz. Az informatikai rendszert érint6 biztonsagi eseményeket a Hivatal e kézpont felé
kételes jelenteni. Az informacidcsere és a kézpont karenyhité intézkedései soran a Hivatal egylttmik&dni
koteles. Az ellenintézkedéseket a Hivatal az 1.5.8. Biztonsdgi eseménykezelési terv fejezetnek
megfeleléen végzi el.

Az énkormanyzati ASP-t ért incidensek észlelését jelenteni kell az ASP Kézpont felé is a Kormanyzati
Eseménykezeld Kézpont mellett (utdbbi esetén az észlelés nem feltétlentl jelentkezik a Hivatalnal, de
kizarni sem lehet). Ennek a bejelentési felulete a hibabejelents rendszer. A jelentés nem tartalmazhat olyan
szenzitiv adatot (pl. személyes adatot), elemeket, amelyet harmadik fél nem ismerhet meg.

Az elektronikus informacids rendszer biztonsagéaért felelds a biztonsagi riasztasokat és a kapcsolatos
intézkedéseket elektronikus nyilvantartasban vagy egyéb dokumentumban régziti.

3.11.10. Bemeneti informacio ellenorzés

Az elektronikus informacios rendszer ellendrzi az informacié belépési pontok érvényességét.

3.11.12. A kimeneti informacio kezelése és meg6rzése

A Hivatal az elektronikus informacios rendszer kimeneti informacioit a jogszabalyokkal, szabalyzatokkal és
az Uzemeltetési kdvetelményekkel 6sszhangban kezeli és 6rzi meg.

A kimeneti informaciok (pl.: nyomtatott dokumentumok) kezelésével és szétosztasaval kapcsolatban a
kovetkezdk az elbirasok:

a. gondoskodni kell a kimeneti informacié tartalmi ellenérzésérdl,

b. gondoskodni kell arrél, hogy a kimeneti informacidhoz térténé fizikai és logikai hozzaférés csak az
arra jogositott személyekre korlatozddjon,

c. gondoskodni kell arrdl, hogy a jogosult személyek iddben megkapjék az elkészilt kimeneti
informacidkat,

d. biztositani kell, hogy a megsemmisitési eljdrasok soran az kimeneti informaciok tartalma
helyreallithatatlanul megsemmisljén.

A kimeneti informaciok kezelése soréan figyelembe kell venni az informacié mindsitését. A mindenkori
biztonsagi osztalyok fuggvényében kerlinek meghatérozasra a szabalyozasok arra vonatkozdan, hogy
miként kell eljarni a bizonyos adatokkal, dokumentumokkal.

Tovabbi elvarasokata 2.1.6. A kimeneti eszkézbk hozzaférés ellendrzése és a Hivatal tovabbi
szabalyzatai tartalmaznak.
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3.12. NAPLOZAS ES ELSZAMOLTATHATOSAG
3.12.1. Naplozasi eljarasrend

Azért, hogy a Hivatal elektronikus informaciés rendszerérdl, rendszerelemeirdl naprakész informacidk
alljanak rendelkezésre, gondoskodni kell a rendszer naplozéasi bedllitasairdl. A naplézasi beallitasok
elvégzése a rendszergazda feladata és feleldéssége. A napldzasi bedllitasokat legalabb évente egyszer a
rendszergazdanak kell feltlvizsgalni és szikség esetén modositani, illetve akkor, ha az elekironikus
informéciés rendszerben valtozas torténik.

Ha a Hivatal az elektronikus informacios rendszernek csak egyes elemeit vagy funkciéit lzemelteti vagy
hasznalja, a naplézas és elszamoltathatésag kévetelményeit ezen elemek és funkcidk tekintetében kell
teliesiteni. Amennyiben kilsé fél végzi a tevékenységet, a szolgéltatds részleteit szerzédésben kell
rogziteni.

3.12.2. Naplézhaté események

A rendszergazda — az elektronikus informaciés rendszer biztonsagaért feleléssel egyeztetve -
meghatérozza a naplézhatd és napldézandd eseményeket, és felkésziti erre az elektronikus informacios
rendszerét. A naplézhaté események meghatarozasakor a rendszergazda lehetéség szerint vegye
figyelembe az érintett munkatarsak informacidigényeit is.

Az adminisztratori tevékenységeket a rendszerek meglévé naplézasi szolgaltatasai rogzitik, ezekrél kiilén
gondoskodni jelenleg nem sziikséges.

A Hivatal altal hasznalt rendszerek legalabb az alabbiakat naplézzak:

a felhasznaldk be/ki jelentkezését és a profilmddositasokat,

a rendszergazdai jogosultsaggal végzett tevékenységeket,

az adatbazisain térténd valtozasokat,

a konfiguraciokezelésnek és a valtozaskovetésnek megfeleléen a konfiguraciés beallitasokat,
a rendszerben bekdvetkezett hibakat, eseményeket,

hatarvédelem logolasa,

@ = o o0 T oo

virusbeallitdsok.

A rendszergazdanak és az informacidbiztonsagi felelésnek kézdsen kell felllvizsgélnia a naplézott
eseményeket, hogy azok elegenddk-e, egy esetlegesen bekévetkezett biztonsagi eseményt kovetd
vizsgalat soran.

3.12.3. Naploébejegyzések tartalma

Az elektronikus informacios rendszer a naplobejegyzésekben gyljtsén be elegendd informaciot ahhoz,
hogy ki lehessen mutatni, hogy milyen események térténtek, mibél szarmaztak ezek az események, és mi
volt ezen események kimenetele. (pl. felhasznalék azonositdja, esemény idépontja, hibakod, virustamadas
stb).

3.12.8. Idébélyegek

A szerverek, a munkaallomasok és a tlizfalak belsé érajat a naplobejegyzések kdvethetésége erdekében
ugy kell beallitani, hogy azok az internetrél automatikusan szinkronizalddjanak a szokasos internetes
idészolgaltatasok (NTP) egyikérdl. Az oraszinkronizalashoz sziikséges protokoll atengedését a tlizfalakon
biztositani kell.
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3.12.9. A napléinformacidok védelme

Az elektronikus informacios rendszert, szervereket és munkaailomasokat ugy kel konfiguralni, hogy csak
a rendszergazdai jogosultsaggal rendelkezék tudjanak a napldinformaciokhoz hozzaférni. Tovabba az
adatvédelemmel kapcsolatban az e szabalyzatban foglaltak alapjan kell mindenkor eljarni.

3.12.11. A naplébejegyzések megdbrzése

A rendszergazda gondoskodik a naplobejegyzések megdrzésérél, hogy azok segitségiil szolgaljanak az
esetleges biztonsagi események bekévetkeztét kbvetd kivizsgéalaskor. A naplézasi szolgéltatasokat Ugy
kell beallitani, hogy azok lehetéség szerint (amennyiben a rendelkezésre allé tarhely lehetéve tesz)
legalabb 1 évre visszamendleg rendelkezésre alljanak. Amennyiben nem all rendelkezésre megfelelé
méret(i tarhely az eseménynaplok 1 évre visszamend megdrzéséhez, ligy az eseménynaplét a biztonsagos
miikédést nem veszélyezteté maximumban kell bedllitani.

3.12.12. Naplégeneralas

Az elektronikus informacios rendszernek biztositania kell a naplébejegyzések eldallitasi lehetéségeit a
3.12.2 Naplézhat6é események fejezetben meghatarozottaknak megfeleléen. Lehetévé kell tegye, hogy a
rendszergazda kivalassza, mely naplézhaté események legyenek naplézva az informacios rendszer egyes
elemeire.

A rendszernek biztositania kell a naplobejegyzések elbéllitasat a 3.12.2 Naplézhaté események fejezetben
meghatarozottak szerinti eseményekre, a 3.12.3 Naplébejegyzések tartalma pontban meghatarozott
tartalommal.

3.13. RENDSZER- ES KOMMUNIKACIO VEDELEM
3.13.1. Rendszer- és kommunikacio védelmi eljarasrend

A Hivatalon beldli kommunikacid, informacidaramlas célja, hogy a munkatarsak hozzajussanak mindazon
informéacidkhoz, mely a Hivatal hatékony miikédéséhez szikséges. Kulénds tekintettel vonatkozik ez a
szakmai jellegli informéacidk, informéacidbiztonsagi eldirasok atadasara, eljuttatasara a Hivatal minden
érintett munkatarsa szamara.

A Hivatalon beliil az informaciok atadasa az alabbi mdodszerekkel térténhet:

a. értekezletek, megbeszélések,
b. elektronikus levelezési rendszerben kildétt Gzenetek,
c. megosztott mappak.

Az értekezlet(ek)rél feliegyzés/jegyzékonyv készul, amelyek esetében minden munkatars sajat
feleléssége, hogy az értekezleten elhangzott informacidkat bizalmasan kezelje, munkaja soran alkalmazza,
és a feladatokat végrehajtsa.

Az elektronikus informacios rendszer biztonsagaért felelés feladata, hogy minden érintett szereplével
kapcsolatban, a jelen szabalyzatban leirt kommunikéaciéra és rendszervédelemre vonatkozé biztonsagi
kévetelmények teliesulését ellenérizze, ide értve az 1.6.9. Viselkedési szabalyok az interneten fejezetben
leirtakat is.

Jelen szabalyozasok felllvizsgalata és indokolt esetben térténd frissitése az elektronikus informacios
rendszer biztonsagaért felelés feladata, legalabb évente egyszer.
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A szolgéltaténak gondoskodnia kell a biztositott szolgaltatas elvartak szerinti mlkédésérsl, ehhez
kartékony szoftvereket &s illetékielenek éltali behatolésokat elhdritd bizlonsagi  hatérvédelmi
megoldasokat, szilkség esetén pedig a megfelel6 incidenskezelési és analizisre szolgalo eszkdézdket kell
alkalmaznia.

A szolgaltatoé feladata (ahol értelmezhetd):

a. virtualis gépek alkalmazasa esetén a virtualis gépek mas gépek feldl, a fizikai hosztrol és halézat
feldl érkezd tamadasok elleni védelme;

b. nyomon kévetni a haldzati er6forrasokhoz, alkalmazasokhoz és adatokhoz valé hozzaféréseket;

c. azalkalmazasi szintig eléré sebezhetéség esetén az alkalmazas-specifikus védelmi megoldasokat
biztositani (pl. levelezéprogram, spamsz(ird, béngészé biztonsagi frissitése);

d. az alkalmazéi szoftverek alatti rétegeket érinté sebezhetdségi pontokat megfeleld eszkdzdkkel
védeni (tlizfalak, béngészok frissitése stb.);

e. az alkalmazas biztonsagosan futtathatdé Uzemmédra konfigurdlasa (pl. titkositas kliens-szerver
kommunikéciéban), és integrélasa az alkalmazast igénybe vevd meglévé technikai biztonsagi
intézkedéseivel (azonositas, hitelesités, engedélyezési folyamatok). Az erre szolgald technikai
eszkozok a széles korben hasznalt szabvanyoknak megfeleléek legyenek (SSH, SFTP, SSL/TSL).

3.13.6. A hatarok védelme

Az informatikai hal6zati hatarvédelem soran a Hivatal informatikai halézataban az internetkijarat, valamint
minden killsd, nem megbizhaténak itélt halozat felé t6rténé kommunikacié soran a belsé halézat és az ott
elhelyezkedd elektronikus informacids rendszerek és adatok védelme érdekében biztonsagi és védelmi
megoldasokat kell alkalmazni.

Gondoskodni kell a halézat fizikai elemeinek védelmérdl, igy kuléndsen:
a. vezetékek és végpontok illetéktelenek altali hozzaférésének megakadalyozasarol,

b. szilkséges nem hasznalt portok tiltdsardl/porthasznalat szilkitésrél adott ip/ip tartomanyra,
figyelembe véve a 3.3.6.7. Legsztikebb funkcionalitas kévetelményeit

c. a vezeték nélkiili kapcsolatok megfeleld titkositasardl (WPA2/PSK vezeték nélkili titkositas
szilkséges)

d. azeszkézhoz valo illetéktelen hozzaférés megakadalyozéasardl

Az elektronikus informacios rendszernek felligyelni és ellendrzi kell a kils6é hatarain t6rténd, valamint a
rendszer kulcsfontossagll belsé hatarain  t6rténd kommunikécidt. A nyilvanosan hozzaférhetd
rendszerelemeket fizikailag vagy logikailag al-halézatokban kell elhelyezni, elkuldnitve a belsd Hivatali
halézattol. A hatosagi elvarasoknak megfeleléen szikséges a szakrendszereket hasznalé szamitégépek,
a nyilt internetet hasznalo szamitogépek és a nyilvanos (vendég-) halézatot hasznald szamitogépek fizikai
(Switch-el torténd elszeparalassal) vagy logikai elkllénitése (VLAN) kilén, atjarhatatlan alhalézatokban.

Az elektronikus informéacids rendszer csak a Hivatal biztonséagi architekturajaval 6sszhangban elhelyezett
hatarvédelmi eszkdzokon fellgyelt interfészeken keresztill kapesolddhat kilsé halézatokhoz vagy kulsé
elektronikus informacids rendszerekhez.

Mind a bels6, mind a kils6 haldzati szolgaltatokhoz térténd hozzaférést a kévetkezé modon kell ellendrizni:

a. megfelelt interfészt kell alkalmazni a Hivatal és mas szervezet tulajdonaban 1évo, vagy nyilvanos
halézat kozott;
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b. a felhasznalokat jelszdval megfeleléen hitelesiteni kell,
c. ellendrizni kell a felhasznaldk informacidszolgéltatéshoz vald hozzaférését.

Az informatikai hatarvédelemmel, tizfallal kapcsolatos elvarasok:

a. a szervezet internethez vald csatlakoztatédsa a kézponti tlizfalon keresztil térténjen meg
b. atiizfal szabalyokat szilkség esetén egyeztetni kell a k6zponti szolgaltatoval (NISZ Zrt.)
c. atizfal szabalyok dokumentalasa és azok zarhatd helyen térténé tarolasa legyen biztositva

A rendszergazda feladata:

a. hatarvédelmi rendszerek szoftvereinek naprakészen tartdsa, hatarvédelmi eszkdzok
feketelistajanak frissitése

d. hélézati nyomtaté megosztasanak jelszavas védelme, vagy a szkennelt mappa itemezett térlése

e. tlizfal logok elemzése

3.13.10. Kriptografiai kulcs eléallitasa és kezelése

A kriptografiai eszk6z6k bevezetése esetén ki kell dolgozni az eszk&zok biztonsagos hasznalatat garantald
szabalyozast, melynek a kévetkezoket kell tartalmaznia:

a. az eszkdzok védelmét biztositd elbirasok;
b. azeszkoézok felhasznalasara vonatkozo kdvetelmények;
c. akulcsok generalasara, elosztasara, tarolasara és megsemmisitésére vonatkozé szabalyok;

Titkositas hasznalata esetén a szolgéltatonak kriptografiai kulcsok menedzselésére, védelmére, az
azokhoz vald hozzaférési szabalyokra vonatkozo eljarasrendet kell kidolgoznia és alkalmaznia, igazodva
az alkalmazott kulcsok jellegébél kdvetkezd technikai kévetelményekhez (pl. nyilvanos kulcsu titkositas
esetén a kulcsparoknak megfeleld kezelése, szimmetrikus kulcstu titkositasnal a kulcskiosztas
bizalmassaga, az ezeket garantalé technikai eszkdzok igénybe vételével).

3.13.12. Egyiittmikodésen alapul6 szamitastechnikai eszkdz6k

Az elektronikus informacids rendszernek meg kell gatolnia az egylttmiikédésen alapulé szamitastechnikai
eszkdzék (pl. kamerak, mikrofonok) tavoli aktivalasat, kivéve, ha a Hivatal engedélyezte azt, és kdzvetlen
kijelzést nyuijt a tavoli aktivitasrol azoknak a felhasznaloknak, akik fizikailag jelen vannak az eszkéznél.

A Hivatal nem alkalmaz a kézponti szolgaltatasu elektronikus informéacios rendszerben tavolrdl elérheté
eszkdzoket, kévetkezésképpen nincs lehetéség tavoli aktivalasra. A rendszergazda feladata Hazirendben
a hozzéaférések szabalyozasa, vagy driver-ek eltavolitasa, hardvertiltas beallitasa.

3.13.22. A folyamatok elkiilonitése
Az elektronikus informaciés rendszernek elkilénitett végrehajtasi tartoméanyt kell fenntartani minden
végrehajté folyamatra.

Az elektronikus informacios rendszernek elkilonitett végrehajtasi tartomanyt kell fenntartani minden
végrehajto folyamatra (héldzati tAmadastdl vald védelem érdekében a szakrendszeri munkaalloméasok
kilonalld védett haldzatba elhelyezése (vlan) lasd 3.73.6. A hatarok védelme fejezet.
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Kapcsol6dé mellékletek

Melléklet szama

Melléklet megnevezése

1. sz. melléket

Biztonsagi osztalyba és szintbe sorolas

2. sz. melléket

Titoktartasi és megismerési nyilatkozat minta
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Alapfogalmak

adat; az informécié hordozdja, a tények, fogalmak vagy utasitasok formalizalt dbrézolasa, amely az
emberek vagy automatikus eszkézok szamara kézlésre, megjelenitésre vagy feldolgozasra alkalmas;

adatgazda: annak a szervezeti egységnek a vezetéje, ahova jogszabaly vagy kézjogi szervezetszabalyozd
eszkdz az adat kezelését rendeli, illetve ahol az adat keletkezik;

adatfeldolgozés: az adatkezelési miiveletekhez kapcsolodo technikai feladatok elvégzése, fiiggetlenil a
miveletek végrehajtasahoz alkalmazott médszertél és eszkoztél, valamint az alkalmazas helyétél, feltéve
hogy a technikai feladatot az adatokon végzik;

adatfeldolgozé: az a természetes személy, jogi személy, jogi személyiséggel nem rendelkezd gazdasagi
tarsasag vagy egyéni vallalkozé, aki/amely az adatkezeld részére adatfeldolgozast végez;

adatkezelés: az alkalmazott eljarastol fliggetlenil az adatokon végzett barmely mlivelet vagy a miveletek
tsszessége, Igy kiléndsen az adatok gyljtése, felvétele, rogzitése, rendszerezése, tarolasa,
megvaltoztatasa, felhasznalasa, lekérdezése, tovabbitasa, nyilvanossagra hozatala, 6sszehangolasa vagy
dsszekapcsolasa, zaroldsa, tériése és megsemmisitése, valamint az adatok tovabbi felhasznélasanak
megakadalyozésa, fénykép-, hang- vagy képfelvétel készitése, valamint a személy azonositasara alkalmas
fizikai jellemzdk rogzitése;

adatkezeld: az a természetes vagy jogi személy, valamint jogi személyiséggel nem rendelkezd szervezet,
aki vagy amely onalloan vagy masokkal egyift az adatok kezelésének céljat meghatarozza, az
adatkezelésre (beleértve a felhasznalt eszkdzt) vonatkozé déntéseket meghozza és végrehajtja, vagy az
adatfeldolgozéval végrehajtatja;

adminisztrativ védelem: a védelem érdekében hozott szervezési, szabalyozasi, ellenérzési intézkedések,
tovabba a védelemre vonatkozé oktatés;

alapkonfiguracio (baseline): egy adott idépillanatban a konfiguraciés elemek jellemzéinek és azok
kapcsolatanak allapota, amely hivatkozasi alapként felhasznalhaté egy késébbi idépontban;

archivalas: a Hivatali alaptevékenység szempontjabdl lényeges azon informaciok és dokumentumok
tarolasanak céljat szolgalja, amelyekre a folyamatban lévé feladatok teljesitéséhez mar nincs szikség, de
jogi kévetelmények miatt vagy mas célokra bizonyos idépontig (tarolasi idétartam) megérzenddk;

archivalt adatok: informéaciok és dokumentumok, amelyek archivumban keriltek elhelyezésre (Az archivalt
adatokat idéalldan és igazolhatdan, alkalmas technologidk segitségével kell tarolni, pl. elektronikus,
magneses, optikai vagy kinyomtatott formaban.);

archivélédsi rendszer: az archivalashoz felhasznalt, hardver- és szoftver-elemekbél allé technikai rendszer;
auditélas: eldirasok teljesitésére vonatkozdé megfeleléségi vizsgalat, ellenérzés;

backup (adatmentés): az informécidknak az esetleges adatvesztéssel szembeni védelmét szolgalé
kiegészitd tarold kdzegen térténd mentése (lly médon biztositja a backup az informacidk rendelkezésre
allasat és integritasat.);

bizalmassédg: az elektronikus informacios rendszer azon tulajdonsédga, hogy a benne tarolt adatot,
informéaciét csak az arra jogosultak és csak a jogosultsaguk szintje szerint ismerhetik meg, hasznalhatjak
fel, illetve rendelkezhetnek a felhasznalasardl,

biztonsagi esemény: nem kivant vagy nem vart egyedi esemény vagy eseménysorozat, amely az
elektronikus informacios rendszerben kedvezétlen valtozast vagy egy el6zéleg ismeretlen helyzetet idéz
el®, és amelynek hatasara az elektronikus informaciés rendszer altal hordozott informacié bizalmassaga,
sértetlensége, hitelessége, funkcionalitasa vagy rendelkezésre allasa elvész, illetve megséril

biztonsagi esemény kezelése: az elektronikus informacios rendszerben bekévetkezett biztonsagi esemény
dokumentalasa, kdvetkezményeinek felszamolasa, a bekdvetkezés okainak és feleléseinek megallapitasa,
és a hasonld biztonsagi események jovébeni eléforduldsanak megakadélyozasa érdekében végzett
tervszer( tevékenység;
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biztonséagi osztaly: az elektronikus informacids rendszer védelmének elvart eréssége;

biztonségi osztélyba scrolds: a kockadzatok alapjén az elektronikus informécids rendszer védelme elvart
erdésségének meghatarozasa;

biztonségi szint: a Hivatal felkészilltsége az Ibtv. térvényben és a végrehajtédsara kiadott jogszabalyokban
meghatarozott biztonsagi feladatok kezelésére;

biztonséagi szintbe sorolds: a Hivatal felkésziltségének meghatarozdsa az e térvényben és a
végrehajtasara kiadott jogszabalyokban meghatarozott biztonsagi feladatok kezelésére,

elektronikus informécios rendszer (az Ibtv. alkalmazasaban): az adatok, informaciék kezelésére hasznalt
eszkdzok (kérnyezeti infrastruktura, hardver, halozat és adathordozok), eljarasok (szabalyozas, szoftver és
kapcsolédo folyamatok), valamint az ezeket kezelé személyek egyittese;

elektronikus informacios rendszer biztonsdga: az elektronikus informéaciés rendszer olyan allapota,
amelyben annak védelme az elekironikus informacids rendszerben kezelt adatok bizalmassaga,
sértetlensége és rendelkezésre allasa, valamint az elektronikus informéciés rendszer elemeinek
sértetlensége és rendelkezésre allasa szempontjabdl zart, teljes kord, folytonos és a kockazatokkal
aranyos;

elektronikus informéciés rendszer biztonsagaval 6sszefiiggs feladatok ellataséaban részt vevd személy:
allami és énkormanyzati szervek esetében a szervezeti és mikodési szabalyzat és a munkakaéri leirasok
alapjan, az Ibtv. hatélya ala tartozé egyéb szervek esetében a munkakdri leirasban vagy egyéb médon a
feladatok ellatasaval megbizott személy;

elektronikus informaciés rendszerek védelméért felelés vezets: az allami és 6nkormanyzati szervek
esetében a szervezeti és miikédési szabalyzat alapjéan, az Ibtv. hatalya ala tartozé egyéb szervek esetében
munkakéri leirasban vagy egyéb madon kijeldlt vezetd;

életciklus: az elektronikus informacios rendszer tervezését, fejlesztését, Uzemeltetését és megsziintetését
magaba foglalé id6tartam, az allapotvaltozasok meghatérozott menete, amely jellemzd az adott
konfiguracios elem tipusra;

észlelés: a biztonsagi esemény bekdvetkezésének felismerése;

éves fovabbképzés: az elektronikus informéacios rendszerek védelméért felelés vezetd, az elektronikus
informaciés rendszer biztonsagaért felelés személy és az elektronikus informaciés rendszer biztonsagaval
dsszefliggé feladatok ellatasaban részt vevé személy iskolarendszeren kivili tovabbképzése;

felhasznald: egy adott elektronikus informaciés rendszert igénybe vevék kére;

felhasznélo-felismerés: a felhasznélo-felismerés a halézatokon vagy alkalmazésokon belill a felhasznald
egyértelmii beazonositasara szolgal. A felhasznald-felismeréshez felhasznaléi jogok hozzarendelésére
kerl sor;

fenyegetés: olyan lehetséges m(ivelet vagy esemény, amely sértheti az elektronikus informacios rendszer
vagy az elektronikus informaciés rendszer elemei védettségét, biztonsagat, tovabba olyan mulasztasos
cselekmény, amely sértheti az elektronikus informéciés rendszer védettségét, biztonsagat;

fizikai védelem: a fizikai térben megvaldsuld fenyegetések elleni védelem, amelynek fontosabb részei a
természeti csapas elleni védelem, a mechanikai védelem, az elektronikai jelzérendszer, az élderds
védelem, a belépteté rendszer, a megfigyelé rendszer, a téparamellatds, a sugéarzott és vezetett
zavarvédelem, klimatizalas és a tlizvédelem;

folytonos védelem: az id6ben valtozé kérilmények és viszonyok kdzétt is megszakitas nélkiil megvaldsuld
védelem;

globalis kibertér: a globalisan &sszekapcsolt, decentralizalt, egyre névekvd elektronikus informaciés
rendszerek, valamint ezen rendszereken keresztul adatok és informaciok formajaban megjelend tarsadalmi
és gazdasagi folyamatok egyuttese;
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illegélis szoftverhasznélat: egy szamitogépes program jogtalan lemasolasa és hasznalata - megsértve a
szerzi jogi térvényt, valamint a szerzének a szoftver licensz szerzédéshen leirt feltételeit (aki szoftvert
illegalisan haszndl, az a szerz6i jogi torvény értelmében bintetéjogi t6rvénybe Utk6z6 cselekedetet kdvet el);

informécié: bizonyos tényekrdl, targyakrél vagy jelenségekrél hozzaférheté formaban megadott
megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudasat, ismeretkészletét, annak rendezettségét
megvaltoztatja, atalakitja, alapvetéen befolyasolja, bizonytalansagét csékkenti vagy megsziinteti;

jogosultsag, hozzaférési jogosultsag: az informatikai rendszer védelmi mechanizmusainak azon eleme,
amely meghatarozza, hogy a kezelésre jogosult egyed (személy, program, folyamat stb.) milyen eréforrast
(adatot, adathordozot, szolgaltatast, eszk&zt) milyen moédon kezelhet (olvashat, irhat, modosithat, térélhet,
hasznalhat stb. illetve ezek kombinacidja);

jogosulatlan masolas: a szoftver licensz szerzédés, amennyiben eltéréen nem rendelkezik, a vevének csak
egyetlen "biztonsagi" masolat készitését engedélyezi, arra az esetre, ha az eredeti szoftver lemeze
meghibasodna, vagy megsemmisiiine (Az eredeti szoftver barmely tovabbi masolasa jogosulatian
masolasnak mindsiil, és megsérti a szoftvert védé és hasznalatat szabalyozé licensz szerzédést, valamint
a szerzdi jogi térvényt.);

kiberbiztonsdg: a kibertérben létezd kockazatok kezelésére alkalmazhaté politikai, jogi, gazdasagi, oktatasi
és tudatossagnovels, valamint technikai eszkézok folyamatos és tervszerili alkalmazasa, amelyek a
kibertérben létezb kockazatok elfogadhato szintjét biztositva a kiberteret megbizhaté kérnyezetté alakitjak
a tarsadalmi és gazdasagi folyamatok zavartalan miikddéséhez és miikddtetéséhez;

kibervédelem: a kibertérbdl jelentkezé fenyegetések elleni védelem, ideértve a sajat kibertér képességek
megbrzését;

kockazat: a fenyegetettség mértéke, amely egy fenyegetés bekodvetkezése gyakorisaganak (bekévetkezési
valészinliségének) és az ez altal okozott kar nagysaganak a fliggvénye;

kockéazatelemzés: az elektronikus informéaciés rendszer értékének, sérulékenységének (gyenge
pontjainak), fenyegetéseinek, a varhaté karoknak és ezek gyakorisaganak felmérése Utjan a kockazatok
feltérasa és értékelése;

kockéazatkezelés: az elektronikus informaciés rendszerre haté kockazatok csékkentésére iranyulé
intézkedésrendszer kidolgozasa, intézkedések kivalasztasara és végrehajtasara a kockazat csékkentése
érdekében;

kockéazatokkal aranyos védelem: az elektronikus informacids rendszer olyan védelme, amelynek soran a
védelem koltségei aranyosak a fenyegetések altal okozhaté karok értékével;

korai figyelmeztetés: valamely fenyegetés varhaté bekdvetkezésének jelzése a fenyegetés bekdvetkezése
elétt annyi idével, hogy hatékony védelmi intézkedéseket lehessen hozni;

kritikus adat: az Infotv. szerinti személyes adat, killénleges adat vagy valamely jogszabéllyal védett adat;

létfontossagll informdaciés rendszerelem: az eurépai vagy nemzeti létfontossagl rendszerelemmeé a
létfontossagu rendszerek és létesitmények azonositasardl, kijelolésérdl és védelmérdl széld tdrvény
alapjan kijelclt létfontossagu rendszerelemek azon elektronikus informacids létesitményei, eszkdzei vagy
szolgaltatasai, amelyek miikédésképtelenné vélasa vagy megsemmisiilése az eurdpai vagy nemzeti
létfontossagll rendszerelemmé kijelSlt rendszerelemeket vagy azok részeit elérhetetlenné tenné, vagy
mikodéképességiket jelentésen csdkkenteng;

létfontossagll informéaciés rendszerelem: az eurdpai létfontossagl rendszerelemmé és a nemzeti
letfontossagu rendszerelemmé térvény alapjan kijelolt Iétfontossagu rendszerelemek azon elektronikus
informaciés létesitményei, eszkdzei vagy szolgaltatasai, amelyek milkddésképtelenné valasa vagy
megsemmisilése az eurdpai létfontossagu rendszerelemmé és a nemzeti létfontossagu rendszerelemmé
torvény alapjan kijelolt létfontossagu rendszerelemeket vagy azok részeit elérhetetlenné tenne, vagy
mikodéképességiiket jelentésen csdkkenteng;
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logikai védelem: az elektronikus informéaciés rendszerben informacidtechnolégiai eszkdzokkel és
elidrasokkal (programokkal, protokollokkal) kialakitott védelem:;

magas biztonsdagi kévetelményli elektronikus informaciés rendszerek: jelen Informatikai biztonsagi
szabélyzatban hasznalt meghatérozés szerint: 3-as vagy magasabb biztonsagi osztalyba sorolt
elektronikus informéciés rendszerek (nem jogszabalyi definicié);

magyar kibertér: a globélis kibertér elektronikus informéaciés rendszereinek azon része, amelyek
Magyarorszagon talalhatdak, valamint a globalis kibertér elektronikus rendszerein keresztil adatok és
informéaciok formdjédban megjelend tarsadalmi és gazdasagi folyamatok k&zul azok, amelyek
Magyarorszagon térténnek vagy Magyarorszag felé iranyulnak, illetve Magyarorszag érintett benne;

megelézés: a fenyegetés hatdsa bekovetkezésének elkerilése;

megorzési id6tartam:az azon id6tartam, amely azzal a nappal zarodik le, amelyen a térvényi vagy egyéb,
a megorzésre vonatkozd kévetelmény véget ér;

munkahely: a felnasznélok altal hasznalt végponti készilék és mobil adathordozo;

reagalas: a bekovetkezett biztonsagi esemény terjedésének megakadalyozasara vagy késleltetésére, a
tovabbi karok mérséklésére tett intézkedés;

rendelkezésre allas: annak biztositasa, hogy az elektronikus informaciés rendszerek az arra jogosult
személy szamara elérhetdek és az abban kezelt adatok felhasznalhatoak legyenek;

sértetlenség: az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és tulajdonségai az
elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az, az elvart forrasbél szarmazik (hitelesség)
és a szarmazas ellendrizhetéségét, bizonyossagat (letagadhatatlansagat) is, illetve az elektronikus
informéaciés rendszer elemeinek azon tulajdonsdgat, amely arra vonatkozik, hogy az elekironikus
informacids rendszer eleme rendeltetésének megfeleléen hasznalhato;

sériilékenység: az elektronikus informacios rendszer olyan része vagy tulajdonsaga, amelyen keresztil
valamely fenyegetés megvaldsulhat;

sériilékenység vizsgalat: az elektronikus informaciés rendszerek gyenge pontjainak (biztonsagi rések) és
az ezeken keresztill fenyeget6 biztonsagi eseményeknek a feltarasa;

stlyos biztonsagi esemény: olyan informatikai esemény, amely bekévetkezése esetén az allami mikddeés
szempontjabdl kritikus adat bizalmassaga, sértetlensége vagy rendelkezésre allasa sériilhet, emberi életek
kerilhetnek kozvetlen veszélybe, személyi sérllések nagy szamban kévetkezhetnek be, stlyos
bizalomvesztés kdvetkezhet be az allammal vagy az érintett szervezettel szemben, alapveté emberi, vagy
a tarsadalom miikddése szempontjabol kiemelt jogok sériilhetnek;

szamitégépes eseménykezeld kézpont: az Eurdpai Halézat- és Informacidbiztonsagi Ugyndkség ajanlasai
szerint miikédd, szamitastechnikai  vészhelyzetekre reagdldé egység, amely a nemzetkdzi
halézatbiztonsagi, valamint kritikus informacids infrastruktirédk védelmére szakosodott szervezetekben
tagsaggal és akkreditacidval rendelkezik [(eurépai hasznalatban: CSIRT (Computer Security Incident
Response Team), amerikai hasznalatban: CERT (Computer Emergency Response Team)];

szellemi tulajdon: térvények szerint egy eredeti szamitdégépes program az azt létrehozé személy vagy
vallalat szellemi tulajdona és engedély nélkili masolasuk térvénybe (itk6z8 cselekedet;

szoftver licensz szerzédés: egy adott szoftver esetében a licensz szerzédés hatarozza meg a szerzdi jog
tulajdonosa altal megengedett szoftverhasznalat feltételeit (A szoftverhez adott licensz szerzédésre kiilén
utalds térténik a szoftver dokumentacidjaban, vagy a program inditasakor megjelend képernyén is. A
szoftver ara tartalmazza a szoftver licenszét, és megfizetése kételezi a vevot, hogy a szoftvert kizarélag a
licensz szerzédésben leirt feltételek szerint hasznalja.);

tudas alapt hitelesités: olyan hitelesitési eljaras, méd, mely soran a felhasznald az altala masok el6tt
titokban tartott ismeret alapjan hitelesiti a rendszerben magat (példaul jelszo, PIN kaod);

szervezet: az adatkezelést végzé, illetve az adatfeldolgozast végzd vagy végeztetd jogi személy vagy
egyéni vallalkozé, valamint az izemeltets;
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teljes korii védelem: az elektronikus informacios rendszer valamennyi elemére kiterjedd védelem,;

dzemeltets: az a természetes személy, jogi személy vagy egyénivallalkozd, aki vagy amely az elektronikus
informécids rendszer vagy annak részei mikddtetését végzi és a miksdésért felelds;

iizemzavar. az a helyzet, amelyben az (izleti folyamatok és/vagy Uzleti rendszerek nem az el6iranyzottak
szerint miikédnek. Az ebbdl addédd potencidlis karok csekély mértékiiek, mivel a feladat-teljesités csak
lényegtelen mértékben sériil (pl. Uzemzavar a helyi IT rendszerek lokalizalt olyan mérték(i hibaja, amelyet
a normal IT support a normal SLA idékén belil elharitani képes. Az elharitas ideje elére jelezhets és nem
igényli (izleti oldali kényszerintézkedések, specidlis eljarasok hasznalatat.);

technikai szamlak: a személyhez nem kététt felnasznalo-felismeréseket technikai szamlaknak nevezzik.
Elsésorban olyan funkcidk és feladatok szamara kerlilnek bevetésre, amelyek nem igénylik a mindenkori
felhasznald interaktiv tevékenységét, hanem pl. az IT rendszerek kézétti adatcseréhez szikségesek;

teljes korii védelem: az elektronikus informacios rendszer valamennyi elemére kiterjedd védelem;
iizemeltetd: az elektronikus informaciés rendszer vagy annak részeinek mikodtetését végzi;

valsag. Osszetett és atlathatatlan helyzet rendkivil magas karpotencidllal, amely a Hivatal létét
veszélyezteti. A meglévé vészhelyzeti tervek csak feltételesen hatékonyak. (A valsag eseti, egyedi kezelést
és azonnali ad-hoc déntések meghozatalat kévetelheti a Hivatal vezetésének bevonasaval.);

véltozat (variant): egy olyan konfiguracios elem, amely alapvetéen egy adott konfiguraciés elem szerint
épul fel, attdl csak kis mértékben tér el.

védelmi feladatok: megelézés és korai figyelmeztetés, észlelés, reagdlas, eseménykezelés;

vészhelyzet: az IT folyamatok, eszk6zék vagy rendszerek nem az eldirdsoknak megfelelden mikédnek és
funkcidik nem allithatéak helyre a szilkséges idétartamon bellll, és az lgymenet oly mértékben sériil, hogy
nagy karszint allhat el§, a Hivatal alaptevékenységének végzése, azonban nem keril veszélybe (pl.
tizemzavar elharitdsanak hatarideje nem lathaté elére, vagy a varhatd hataridd tllmutat az SLA szerinti
véllalason és az lizemzavar kévetkeztében a kar enyhitése tzleti oldali Iépések megtételét, rendkivili
intézkedéseket, vészhelyzeti forgatokényvek aktivalasat teszi szikségessé);

zart célii elektronikus informécios rendszer: jogszabalyban meghatarozott elkiléniilt nemzetbiztonsagi,
honvédelmi, rendészeti, igazsagszolgaltatasi, killgyi feladatokat ellatd elektronikus informacios,
informatikai vagy hirk&zlési rendszer;

zart védelem: az 6sszes szamitasba vehet6 fenyegetést figyelembe vevd védelem.

Informatikai Biztonsagi Szabalyzat; v1.1 98198



Dombegyhazi Polgarmesteri Hivatal

INFORMATIKAI BIZTONSAGI SZABALYZAT

1. sz. melléklet

Biztonsagi osztalyba és szintbe sorolas

érvényes:

2018. junius 1-tél

jévahagyta:

Dokumentum torténete

| Verzié | Késziilt | Valtozas oka
| 1.1 2018.05.16 | Uj elektronikus informacioés rendszer bevezetése (ASP)

Bizalmas, bels6 hasznalatu dokumentum



1. Elektronikus informacios rendszerek biztonsagi osztalyba sorolasa

A(z) Dombegyhdzi Polgarmesteri Hivatal az allami és 6nkormanyzati szervek elektronikus
informaciobiztonsagardl sz6ld 2013. évi L. térvényben meghatarozott technoldgiai biztonsagi, valamint a
biztonsagos informacios eszkdzdkre, termékekre, tovabba a biztonsagi osztdlyba és biztonsagi szintbe
sorolasra vonatkozé kévetelményekrél szolé 41/2015. (VII. 15.) BM rendelet és az Informatikai biztonsagi
szabalyzat alapjan elvégezte az elektronikus informaciés rendszerek biztonsagi osztalyba sorolasat.

Az osztalyba sorolas indokoltsaga(i):

a) elektronikus informaciés rendszer biztonsagat érintd jogszabalyban meghatarozott valtozas
b) Uj elektronikus informacids rendszer bevezetése

c) valtozas a Hivatal statuszaban, illetve az altala kezelt vagy feldolgozott adatok vonatkozasaban
d) 3 évenkénti feltlvizsgalat

[NEIH-OVI] Osztalyba sorolas és védelmi intézkedés (lirlapok verzidja: v4.6

[NEIH-OVI] Osztalyba sorolas és védelmi intézkedés (rlapok szama: Elektronikus informacios rendszerek
biztonsagi osztalya csatolt dokumentum szerint

1.1. Biztonsagi osztalyba sorolas uj elektronikus informaciés rendszer bevezetése miatt

Az 6nkormanyzati ASP rendszerrél szoéld 257/2016. (VIII. 31.) Korm. rendelet és Magyarorszag helyi
onkormanyzatairdl sz6l6 2011. évi CLXXXIX. térvény 114. §-a elbirja az énkormanyzat szamara, hogy
csatlakozzon az allam altal biztositott 6nkormanyzati ASP rendszerhez, amely egy kézponti fejlesztést,
Uzemeltetés( és szolgaltatasu elektronikus informacioés rendszer. A szolgaltatast a 257/2016 (VIII. 31.)
Korm. rendelet alapjan a Magyar Allamkincstar mkédteti, az énkormanyzati ASP szakrendszereinek a
biztonsagi osztalyba sorolasat a Magyar Allamkincsar végzi, és arrél a Hivatalnak tajékoztatast kiild.

Az osztalyba soroldas eredményének tajékoztatasa alapjan az ASP szakrendszerek tervezett
biztonsagi osztalyba sorolas eredménye (a Magyar Allamkincstar a valtoztatas jogat fenntartja):

. A rendszer
Alkalmazas . - AP -
megnevezése Alkalmazas leirasa B| S R | elvart bx:l:tonsagl
osztalya
ASP-keret Onkorméanyzati ASP- keretrendszer 4 | 4 4 4
ASP-ado Onkorményzati ASP- 6nkormanyzati adérendszer 4 | 4 4 4
ASP-BUGNET Onkorméanyzati ASP- tAmogat6 rendszer (hibajegykezelé) | 2 | 2 2 2
ASP-gazdalkodas Onkormanyzati ASP- gazdalkodasi rendszer 313 3 3
ASP-hagyatéki Onkormanyzati ASP- hagyatéki leltar rendszer 313 3 3
ASP-ingatlanvagyon- | . . . 313 3 3
kataszter Onkormanyzati ASP- ingatlanvagyon-kataszter rendszer
ASP-ipar és Onkormanyzati ASP- ipar-és kereskedelmi rendszer 313 3 3
kereskedelem
ASP-iratkezel6 Onkormanyzati ASP- iratkezeld rendszer 313 3 3
ASP-portal Onkormanyzati ASP- telepiilési portal rendszer, valamint 313 2 3
elektronikus tUgyintézési portal rendszer, ideértve az
elektronikus Urlap-szolgaltatast

A [NEIH-OVI] Osztalyba sorolas és védelmi intézkedés (irlapokat az ASP projekt orszagos bevezetését
kévetéen, a Magyar Allamkincstar/ASP Kézpont altal meghatarozott és koézzétett idépontban kell
elkésziteni és a Hatdsag felé jelenteni.
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A Magyar Allamkincstar/ASP kézpont aktudlis Téjékoztatds az énkorményzati ASP rendszerekhez
csatlakozashoz megvaldsitando informatikai biztonséagi kévetelményekrél dokumentumban szerepld
adminisztrativ, fizikai és logikai védelmi intézkedései megvaldsuldsanak felmérése (0sszhangban a
41/2015. (VII. 15.) BM rendelet 4. melléklet Védelmi intézkedés kataldgusban felsorolt intézkedésekkel),
a [NEIH-OVI] Osztalyba sorolas és védelmi intézkedés (rlapok elkészitésért felelés: a Hivatal
elektronikus informacids rendszerek biztonsagaéért felelése.

1.2. Biztonsagi osztalyba sorolas feliilvizsgalat miatt

Az allami és 6nkormanyzati szervek elektronikus informaciobiztonsagarol szold 2013. évi L. torvény 8. §
(1) alapjan a mar mikodd informatikai rendszerekre vonatkozéan a biztonsagi osztalyba sorolast
legalabb haromévenként vagy szikseég esetén soron kivil, dokumentalt médon felil kell vizsgalni.

Biztonsagi osztalyba sorolas (a vizsgalatok alapjan):

Informatikai rendszerek legmagasabb biztonsagi osztalya 2
Informatikai rendszerek jelenlegi biztonsagi osztalya 1

az elvart biztonsagi osztaly elérésének idépontja 2018.06.30.
Cselekvési terv készités sziikséges ‘ igen nem
Indoklas:

A Hivatal valamennyi elektronikus informaciés rendszereire, kezelt adataira, a sérllékenységek,
fenyegetések nyoman eléforduld kockazati események hatasaira vonatkozéan:

- csak jelentéktelen vagy csekély karesemény kovetkezhet be, mivel csak az Uzlet-, vagy Ugymenet
szempontjabdl csekély értékd, és/vagy csak belsd (intézményi) szabalyzéval védett adat, vagy elektronikus
informaciés rendszer sériilhet;

- nem sériilhet kildnleges személyes adat, nagy mennyiségben személyes adat, az tzlet-, vagy ligymenet
szempontjabdl érzékeny folyamatokat kezeld elektronikus informaciés rendszer, informaciét képezé adat,
vagy egyéb, jogszaballyal (orvosi, tigyvédi, biztositasi, banktitok, stb.) védett adat, vagy a Hivatal Uzlet-, vagy
tgymenete szempontjdbdl csekély értékll, és/vagy csak belsé (intézményi) szabalyzéval védett adat, vagy
elektronikus informéaciés rendszer;

- nincs bizalomvesztés, a probléma a szervezeten belil marad, és azon belil meg is oldhato, vagy a
lehetséges tarsadalmi-politikai hatds a szervezeten bellll kezelheté, nem allhat elé6 bizalomvesztés a
szervezeten belll, nem sériilhetnek szervezeti szabalyokban foglalt kotelezettségek;

- a kozvetlen és kdzvetett anyagi kar az érintett szervezet koltségvetéséhez képest jelentéktelen, a kdzvetlen

és kdzvetett anyagi kar nem érheti el a kdltségvetés 5%-at.

Az elektronikus informacids rendszerre vonatkozd védelem elvart erésségének eléréséhez lehetéség van
a biztonsagi intézkedések fokozatos kivitelezésére. A hianyossagok megszintetésére meghatarozott
intézkedéseket a Cselekvési terv tartalmazza.

A Hivatal vezetdje a tdrvényben meghatarozott feltételeknek megfeleld, az elektronikus informacios
rendszerre iranyado biztonsagi osztalynal:

Informatikai Biztonsagi Szabalyzat (v1.1) Biztonsagi osztalyba és szintbe sorolas melléklet (v1.1)

(]
=
~I



magasabb biztonsagi osztalyt megallapitott: igen
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alacsonyabb biztonsagi osztalyt megallapitott: igen

Csatolt dokumentuimok:

Elektronikus informacios rendszerek biztonséagi osztalya
[NEIH-OVI] Osztalyba sorolas és védelmi intézkedés (irlapok

Cselekvési terv
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2. A Hivatal biztonsagi szintje

A Hivatal a kockazatokkal aranyos, koltséghatékony védelem kialakitasa érdekében az elektronikus
informaciés rendszerek védelmére vald felkészlltsége és az elektronikus informaciés rendszer
felhasznalasanak modja alapjan meghatarozta az allami és &nkormanyzati szervek elektronikus
informacidbiztonsagardl szo6l6 2013. évi L. térvényben meghatarozott technolégiai biztonsagi, valamint a
biztonsagos informaciés eszkdzdkre, termékekre, tovabba a biztonsagi osztalyba és biztonsagi szintbe
sorolasra vonatkozé koévetelményekrél szoldo 41/2015. (VII. 15.) BM rendeletben meghatarozott
szempontok szerint a Hivatal és az elektronikus informaciés rendszerek fejlesztését, lzemeltetését
végz6, Uzemeltetéseert felelés vagy informaciobiztonsagaért felelés szervezeti egységei (ha vannak)
biztonsagi szintjét.
A Hivatal az alabbi szervezeti egységekkel rendelkezik, ezekre vonatkozbéan végezte el a biztonsagi
szintbe sorolast:

a) elektronikus informacids rendszer fejlesztését végzd szervezeti egység

e) elektronikus informaciés rendszer lizemeltetését végzé szervezeti egység

f) elektronikus informaciés rendszer lzemeltetéséért felelés szervezeti egység

g) informaciobiztonsagaért felelds szervezeti egység

h) nincsenek az elektronikus informaciés rendszerek fejlesztését, lzemeltetését végzé,

Uzemeltetéséért felelés vagy informacidbiztonsagaért felelés szervezeti egységei

A biztonsagi szintbe sorolds eredményét, a megallapitott biztonsagi szintre vonatkozé védelmi
intézkedések megvalésulasat a [NEIH-SZVI] Szintbe sorolas és védelmi intézkedés (irlap(ok)
tartalmazzak.

A biztonsagi szintre vonatkoz6 vizsgalat indokoltsagagi):

a) biztonsagi szint megallapitasa

b) az elektronikus informacids rendszer biztonsagat érinté valtozas

¢) Ujelektronikus informacids rendszer bevezetése

d) el8irt biztonsagi szint elérését megelbz6 (legalabb 2 évenkénti) felllvizsgalat
e) el6irt biztonsagi szint elérését kovetd (legalabb haromévenkénti) fellilvizsgalat

f) szilkség esetén, soron kivili felllvizsgalat

[NEIH-SZVI] Szintbe sorolas és védelmi intézkedés (rlap(ok) verzidja: v2.00

[NEIH-SZVI] Szintbe sorolas és védelmi intézkedés lirlap(ok) szama: 1 db

Biztonsagi szintbe sorolas (a vizsgalatok alapjan):

Elvart biztonsagi szint 2

Jelenlegi biztonsagi szint 2

Az elvéart biztonsagi szint elérésének idépontja

Cselekvési terv keészités szitkséges igen ne

3
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Indoklas:

- A Hivatal nem (zemeltet és nem fejleszt elektronikus informaciés rendszert, és sajat hataskérben erre mas
szervezetet, vagy szolgaltatét (ide nem értve a telekommunikacios szolgaltatét) sem vesz igénybe.

- Az adatfeldolgozas modjat nem maga hatarozza meg.

- Az adatkezelés tekintetében technikai, vagy informaciétechnolégiai déntést nem hoz.

- A hasznalt elektronikus informaciés infrastruktura kialakitasa tekintetében doéntési jogkére - ide nem értve a
szervezet munkavégzését érinté informatikai rendszerelemek elhelyezését - nincs.

- Egyedi adatokat és informaciokat kezel, vagy dolgoz fel.

- Kritikus adatot nem kezel.

- Informaciobiztonsagi tevékenysége elsédlegesen az elektronikus informaciés rendszerrel kapcsolatba keril
személyek informaciobiztonsaggal kapcsolatos kételezettségeinek szabalyozasara, szamon-kérésére terjed ki,
addig a mértékig, ameddig a Hivatal, vagy az egyes személyek tevékenysége az elektronikus informaciés
rendszerre hatast tud gyakorolni.

- A Hivatal vagy szervezeti egység olyan elektronikus informaciés rendszert hasznal, amely személyes adatokat
kezel.

- Jogszabaly alapjan kijel6lt szolgaltatét vesz igénybe.

- A Hivatal vagy szervezeti egység szakfeladatait tAmogaté elektronikus informéacios rendszert hasznal, de nem
Uzemelteti azt.

- Kritikus adatot, nem mindsitett, de nem kézérdekli, vagy kézérdekbdl nyilvanos adatot kezel.

- Kozponti Gizemeltetés(i, és tobb szervezetre érvényes biztonsagi megoldasokkal védett elektronikus

informécios rendszerek vagy zart célu elektronikus informaciés rendszer felhasznaléja.

Ha a Hivatalra vagy szervezeti egységére jelen Informatikai biztonsagi szabalyzatban meghatarozott
adminisztrativ és fizikai védelmi intézkedésekidl egy elektronikus informaciés rendszer esetében a
magasabb védelmi igény miatt el kell térni, az eltéréseket Kockazatkezelési eljarasrendben kell régziteni.

A Hivatal vagy szervezeti egység a torvényben meghatarozott feltételeknek megfeleld, az adott
szervezetre iranyado besorolasi szintnél magasabb szint(i besorolast megallapitott: igen  nem

A Hivatal az elvart biztonsagi szint elérésére és fenntartasara a kévetkezé folyamatokat vezeti be,
és tartja fenn (az 1. és 2. biztonsagi szintnek megfeleléen):

1.1.1. A Hivatal az érintett személyi kor részére biztositja az 1.1.3. pont szerinti szervezeti, vagy feladathoz
rendelt mlikodési tertlet hatalyos informaciébiztonsagot érinté munkautasitasat, belsé rendelkezését,
szabalyozasat, vagy mas erre célra szolgalé dokumentumot (a tovabbiakban egyitt: szabalyzat);

1.1.2. az informatikai biztonsagi szabalyzat része a folyamatos kockdzatelemzési eljaras, amely tartalmazza a
beépitett ellen6rzési pontokat;

1.1.3. az informatikai biztonsagi szabalyzat vonatkozhat egész szervezetre és miikodési terilletére, vagy
meghatarozott vagyonelemre, vagy szervezeti egységre;

1.1.4. az informatikai biztonsagi szabalyzatot a szervezetre érvényes rendelkezések szerint az erre jogosult
vezetdnek kell jovahagynia;

1.1.5. az informatikai biztonséagi szabalyzat tartalmazza az informaciobiztonsag felligyeleti rendszerét, az
informéacidbiztonsaggal kapcsolatos kotelezettségeket és feleldsségeket;

1.1.6. az informatikai biztonséagi szabalyzat be nem tartésa jogkdvetkezményt von maga utan.
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2. biztonsagi szinttdl érvényes kdvetelmények (az 1. biztonsagi szint kovetelményein tdl):

2.1.1.
2.1.2.

2.1.3.

a szervezet biztonsagi kontrollfolyamatai eljarasrendben szabalyozottak;

a 2.1.1. pont szerinti eljarasrend tartalmazza a kontrollfolyamatok végrehajtadsanak menetét, maodjat,
idépontjat, végrehaijtojat, targyat, eszkozét;

az egyes folyamatok egyértelmiien meghatarozzék az informaciébiztonséagi felelésségeket és a
biztonsagtudatos viselkedést az elektronikus informaciés rendszerrel kapcsolatba kertilé személyek,
valamint az informéciobiztonsagért felel6s személyek és szervezeti egységek tekintetében;

az egyes folyamatokat szervezeti egységek, vagy személyek felligyelete ala kell rendelni, akik az adott
folyamat végrehajtasa érdekében kdzvetlen kapcsolatban alinak a folyamatban érintett mas személyekkel,
vagy szervezeti egységekkel;

a folyamatokat és végrehajtasukat ugy kell dokumentaini, hogy abbél az elvégzett kontroll tevékenység -
ideértve annak egyes jellemzéit, igy kilénosen mélységét, érintett személyi és targyi korét - megallapithatd
legyen.
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2. szamu melléklet

Titoktartasi és megismerési nyilatkozat

1. Alulirott

NEV: eveeenrereaceerecascessnccccnns
Munkakor: ..oovvviiiiiiiiies

Munkaltato/Megbizd neve, cime:
Dombegyhdzi Polgarmesteri Hivatal, 5836 Dombegyhaz, Tavasz utca S.

munkavallaloja/szerzodéses partnere

nyilatkozom, hogy a Munkaltaté/Megbiz6 mindenkor aktualis Informatikai Biztonsagi Szabalyzataban
és kapcsolodo dokumentumaiban rogzitett, ram (szerepkdéromre) vonatkoz6 szabalyokat megismertem,
a munkavégzés sordn betartom.

2. Tudomasul veszem, hogy Munkaltaté/Megbizd bizalmas informacidi, valamint elektronikus
informaciods rendszerei vonatkozasaban a kimeneti informaciokat a jogszabalyokkal, szabalyzatokkal és
az iizemeltetési kovetelményekkel dsszhangban kezelem és 6rzom meg. Az adattartalmakat, az ahhoz
kapcsolodé  szolgaltatisokat, valamint az azokhoz valo hozzaférést biztosito — adatokat
(felhasznalénevek, jelszok) titokként kezelem, azokat meg6rzom, és azokat illetéktelen személyeknek
nem adom 4t, nem teszem hozzaférhet6vé, illet6leg nem hozom illetéktelen személy tudomasara,
illetve nyilvanossagra.

A titoktartasi nyilatkozat kiterjed az informacidkat hozzaférhetévé tevd szervezettel kapcsolatban
tudomésomra jutott, felmeriilt dsszes informacidra. A titoktartasi kotelezettség nem terjed ki azokra
az informéaciokra, melyek nyilvanosan hozzaférhetd adatbazisbol elérhetéek, a kozérdeki és a
k6zérdekbdl nyilvanos adatokra.

3. Vallalom, hogy a munkaviszonyom/megbizdsom soran megismert valamennyi adatot,
informacio6t (kiemelten a bizalmas, személyes, minésitett adatokat, valamint az informaciobiztonsagi
dokumentumokat, szabélyzatokat, nyilvantartasokat) rendeltetésiiknek megfelelden titkosan,
bizalmasan kezelem, azokat magam vagy illetéktelen személyek hasznara nem alkalmazom, abbdl
felhatalmazas nélkiil mas bizalmas informaciét nem készitek, felhatalmazas nélkiil adatot nem
masolok, nem sokszorositok.

4. Tudomasul veszem, hogy a bizalmas informaciét tartalmazé adathordozokat (beleértve az arrél
készitett barmilyen hordozén 1év6é masolatot is) a megismerési és kezelési jog megsziinésekor (igy
kiilonosen, de nem Kizardlagosan: a szerzddésben foglaltak teljesitése, a fennalld jogviszony
megsziinése, munkakor véaltozasa, vagy egyéb ok miatt) koteles vagyok atadni.

5. Tudomasul veszem, hogy a titoktartasi kotelezettség foglalkoztatasi jogviszonyom vagy
munkavégzésre iranyulé egyéb jogviszonyom megsziinését kovetéen is a  vonatkozo

jogszabalyban meghatarozott ideig, de legalabb 6t évig terhel.

6. Tudomasul veszem, hogy a nyilatkozatban foglaltak megszegése miatt a szakrendszer miikddtetd

rrrrr

Kelt.:

nyilatkozattevo alairdsa



